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Hier finden Sie ein von mir empfohlenes Programm.
Es heisst: SecuniaPsi (Secunia Personal Softwapedtor)

Sie finden hierzu nadhere Information im Interneteun
http://secunia.com/vulnerability scanning/personal/

Funktion des Programmes:

Mit SecuniaPsi werden unsichere, veraltete Programrkannt und Problemlésungen
angeboten.

Start des Programmes:

Secunia startet im Normalfall automatisch beim &ysttart mit und tberwacht dadurch alle
Neuinstallationen und informiert ggf. Gber Neueremgorhandener Programme.
Doppelklick auf das Secunia Symbol um es anzuzeigen

'.L; Praogramme G Microsoft Office PowerPoint Yiewer 2007
;f Fawariten L4 "".l:‘I M3

(% Dakumente v 9] Outlook Express

[:} Einstellurgen b |po Remoteunterstitzung

- Suchen Securia PSI

oder unter C:\ProgrammeS\Secunia\PSI\
Klicken Sie dann dort die Anwendungsdatei ,psi“ an.

¥ CH\Programmes) SecunialPsI w Wechse
Mame Grifie | Tyvp Geandert am
:ei- und Ordneraufgaben A = psi FESKE  Anwendung 24,06,2009 10;51

Anleitung zum Umgang :

Secunia funktioniert nur, wenn es Verbindung zutermet hat. Nur so kann es kontrollieren
ob neue Updates, fur die von ihnen benutzten Pnoge&vorhanden sind. Secunia prift also
beim Start ob eine Netzwerkverbindung besteht.

Bitte warten Sie, wihrend die Netzwerkverbindung
iiberpriift wird.

War die Prifung erfolgreich gelangt man zum Sthsichirm von Secunia.
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Das Gelb-Markierte Feld in der Mitte gibt Auskutifier den Status der Programme, hier steht
wie viele Programme unsicher, veraltet oder schmadisiert worden sind.

Der Historische Verlauf unten zeigt die Verandeemgber die letzten Wochen hinweg.

Um nun zu sehen welche Programme unsicher sinkikliSie oben links auf ,Unsicher*.

E DIETMAR WALKER - PC-BLITZHELFER-NOTDIENST

Secunia PSI D@@
@ @ / Secunia Personal Software Inspector
- ANSICHT: EINFACH | ERWEITERT

Ubersicht | Unsicher ! Veraltet | Aktuslisiert | Sicheres Brawsing : Scan | Einstellungen | Secuniz profil | Forum |

Guten Morgen, <unregistrierter Benutzer> Programmiibersicht (aktuell)

2 Programme sind unsicher/veraltet und gefahrden Ihren PC. Um
Ihren PC abzusichern, folgen Sie den Anweisungen in den
Kategorien "Unsicher" und "veraltst"

= Weralter, 0
Secunia System Score [7] 98% eraltet,

~Unszicher, 2
Letzter vollstindiger System- 0 Minuten Aktualisiert, 117 -
Scan [7]
Sicheres Browsing [7] 3 Browser sind
unsicher
Status der P ? i = .
atusder.Programme[7] Zilnaicany @ Secunia PSI WorldMap [ Change Location ]
0 Veraltet a
117 Aktualisiert @& Unglicklicherweise konnten wir Sie nicht auf der Secunia PSI
P i Ee S L R WorldMap zum Vergleich mit anderen Secunia PSI Benutzern
119 Insgesamt positionieren. Bitte besuchen Sie Secunia PSI WorldMap, um Ihren

Standort zu finden.

Historischer Verlauf

Zeigt, wie sich Ihr Secunia-System-Score Woche fir Woche entwickelt. Es werden die Scores der letzten zehn WUCI‘IEI'I im direkten Vergleich
zum aktuellen Score angezeigt.
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Secunia's Privacy Statement Secunia PSI Status: Ready to scan... | Secunia PSI v1.5.0.0

Programme wie Adobe Flash Player & Reader, Quickuimd Java werden immer gefunden.
Diese Programme sollten Sie unbedia@tualiseren. Es sind die beliebtesten Einfaléstiir
Hacker, Viren und TrojaneBesondere VVorischt ist hier anger aten!

Unsichere Programme

Diese Seite zeigt Programme an, die durch den Secunia PSI erkannt wurden und fiir die Sicherheitsupdates verfiugbar sind. Wir empfehlen,
dass Sie alle hier aufgefiihrten Programme aktualisieren oder deinstallieren. Klicken Sie auf einen Eintrag fir weitere Details.

Unsichere Programme [7] Erkannte Version [7] Gefahrenstufe [7] Direktzugriff [7]
[+] T Adobe Flash Player 9.x (ActiveX Control) *‘ 9.0.28.0 OT1T 6 |§j =1 O &
[#] ¢l Adobe Reader ?.x+ 7.0.7.142 [EREEE OWaQf
G Apple QuickTime 7.x 7.0.4.80 o Omadf
[#] 1ava web Start 5.x 5.0.90.3 [EEEEE O Oi
Java Web Start 5.x 5.0.90.3 [EREEE] 6 lE; = 0 &
| Microsoft Office PowerPoint Viewer 2003 11.0.5703.0 (| OGOy
[+] &, Microsoft Windows Live Messenger B.x 8.0.812.0 [EEEE S| 0 f!] & 0 a
[+] 71 Sun Java JRE 1.5.% / 5.x *_.. 5.0.90.3 [EEEE] OwaQy
[+] —] Sun Java JRE 1.5.x / S.x 5.0.50.3 O O QR

Das, sind die Programme. die IMMER gefunden werden

Helfen Sie uns, unseren Service zu verbessern:
Eehlt ein Programm? Schlagen Sie es hier vor!
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Hier im Bild findet sich lediglich Adobe Reader 20d Microsoft Word 2003, was einfach
daran liegt, dass alles andere bereits aktualisi@rden ist.

Secunia PS]

@ @ Secunia Personal Software Inspector

ANSICHT: EINFACH | ERWEITERT

Ubersicht |  Unsicher |  wveraltet | Aktualisiert | Sicheres Browsing | Sean | Binstellungen | Secunia profil | Forum |

Unsichere Programme

Diese Seite zeigt Programme an, die durch den Secunia PSI erkannt wurden und fiir die Sicherheitsupdates verfigbar sind. Wir empfehlen,
dass Sie alle hier aufgefithrten Programme aktualizieren oder deinstallieren. Klicken Sie auf einen Eintrag fiir weitere Details.

Unsichere Programme [7] Erkannte Version [?] Gefahrenstufe [7] Direktzugriff [7]
[¥] P8 Adobe Reader 9.x 9.0.155.0 [aEme ] OGO R
[#] [#] Microsoft Word 2003 11.0.6568.0 [EEmEs} OmEQE

Helfen Sie uns, unseren Service zu verbessern:
Fehlt ein Programm? Schlagen Sie es hier vor!

Direktzugriff

| Secunia PSI v1,5.0.0

Secunia's Privacy ﬁt_atemgm.; Secunia PSI Status: Ready to scan.
—

Wollen Sie nun ein unsicheres Programm aktualisikleken sie auf das ,+* Zeichen links
vom gewinschtem Programm.Alternativ kdnnen sie aechts den ,Direktzugriff* benutzen.

Secunia PSI
@ @ Secunia Personal Software Inspector
ANSICHT: EINFACH | ERWEITERT
i Ubsrsicht |  Unsichar | Vaeraltst | Aktuslisiert | Sicheres Brovsing | Sean | Einstellungen | secuniz erofil | Forum |
|-| B} Adobe Reader 9.x 9.0.155.0 S G \g} [~ 0 a
Adobe Reader 9.x
Diese Installation von Adobe Reader 9.x ist unsicher und setzt Ihr System potenziellen Bedrohungen aus!
Secunia empfiehlt dringend, dazs Sie diezes Programm aktualisieren, indem Sie das Update des Herstellers installieren.
Installationspfad
C:\ProgrammehAdobe\Reader 9.0\Reader\AcroRd32.exe
Zusatzliche Informationen / Bekannte Probleme mit Adobe Reader 9.x
This update can be applied only to Adobe Reader version 9.1.1
Users with version 9.1 should first install version 5.1.1 before proceeding with this update to version 5.1.2
If vou hawve version 9.1.1 installed, download and install the incremental patch.
After downloading the MSF update file, double-click the file to begin the update process,
Beheben!
1) Klicken Sie "Ldsung herunterladen”.
2) Wahlen, bestatigen und filhren Sie das vorgeschlagene Update aus.
3) Folgen Sie den Richtlinien des Herstellers, nachdem Sie auf "Ausfihren” geklickt haben.
Herzlichen Gliickwunsch! Falls alles wie geplant verlaufen ist, sollte das Programm aktualisiert und innerhalb von Minuten von
dieser Seite entfernt sein.
Alternativ kinnen Sie in Betracht ziehen das Programm zu entfernen, falls Sie es nicht verwenden.
Toolbox Tl
—
O X Q @ M @ @ B &
Lisung Losungs- Programm Cnline- Technische \erzeichnis Frogramm  Programme Community
herunterladen  acsistent erneut Referenzen Details affnen ignorieren  Hinzufugen/Entfernen Forum
Scannen
v
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Durch den Klick auf das ,+* 6ffnen sich weitere Mieise zum Programm, zum einen die
Meldung dass das Programm unsicher ist und die &mhyig es zu aktualisieren, aber auch

der Losungsvorschlag ist vorhanden. Der Gelb-MatkiBereich ist in diesem Beispiel die
Anleitung wie der Fehler zu beheben ist.

Klicken Sie also auf ,Ldsung herunterladen”, damwitrden sie meist auf die Herstellerseite
des Programmes verlinkt. In diesem Fall ist diesl#ed

£) Adobe - Adobe Reader : For Windows - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  ScrapBook  Faworiten  Exftras  Hilfe
' :3‘1 by = - c o[22 E:} L\,‘_ http: {fun, adobe comsupportje 77 v | & @ T ‘." secunia Pl o
b ﬁ i (,J || Standard || PCE || Checken | Wichtiges | Einfach hier reinziehen | Kunder-Name
IY Adnbe - Adobe Reader @ For Windows : e [ &1 Adobe - Adobe Reader @ For Windows @ -
10 Vigw Mate detalls anout & e, click o T 1. The 1155 are Sofed 0 That the Hewest -
files appear at the top of each version category, Adobe Studio Exchange
Adobe End-User License
FULL DOWHLOAD Agreermart
Name Size Date
Adobe Reader 9.1 - multiple languages 16.3MB 310/2009
Adohe Reader 8.1.3 update - multiple languages 10.9MB 11/4/2008
Adobe Reader 7.1.0 update - multiple languages 19.0MB aITi2008
Adobe Reader 8.1.2 update - multiple languages 836KB 2ia2008
UPDATES PROGRAMS
Version 9.1.3
| Name | Size | Date |
Aohe Reader 81,3 Update - Multiple Languages | 16me | 7atiz009 |
Version 9.1.2
Adobe Reader 8.1.2 Update - Multiple Languages | 6.3MB | Bi9i2009
Version 9.1.1
Adobe Reader®.1.1 Update - Multiple Languages ‘ 1168 Ai12r2009
KB
Version 8.1.6
Adobe Reader 8.1.6 Update - Multiple Languages | 9.23mMB | BArz009
Version 8.1.5 =
< | 5
Fertig @ 1] [ defau

Da das Programm bereits installiert ist braucharlediglich ein Update, in unserem Fall
brauchen wir alle Patches die neu erschienen aisd alle seit Version 9.0

Durch Klick auf den jeweiligen Patch kommt man Bawnloadseite.

Klicken Sie auf ,Proceed to Download”.

FILE INFORMATION

Product Adobe Readear

Version 91.3

Platform Wi oS

File Name AdbeRdrilpd913_all_incrmsp
File Size 1.6MB

Proceed to Download
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Auf ,Download Now*
FILE INFORMATIOHN

% DIETMAR WALKER - PC-BLITZHELFER-NOTDIENST

Product Adohe Reader
Version 413
Platform Windows
File Name AdbeRdrlpdd13_all_incr.msp
File Size 1.60B
Download Est. 1 min @ 36K modem
1 min @ DL
1 min i@ T1

Download Now

Den Speicherort auswahlen...

Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden s... @@

Speichern in: ,'_‘| Eigene Dateien R @ ? o .
. I.__] Cieskbop-Dateien
£ £) fiﬂEigene Bilder
Zuletzt :'.ﬂ Eigene Musik

venwehdete D... ICIESET - MOD - ESET-Security
— | Favariten
Lﬁ |3 Favariten PCB
Deskiop | | PCBlitzhelfer
|2y PersBackup

= |2 Shadowpratect Sicherungen
___J ‘ 3 5nagit Katalog

Eigene Dateien |

-
59
Arbeitzplatz

[

l;l D ateinarme:

Metzwerkumgeb  Dateityp: ‘Windows Installer Patch |

v

..und nach dem Download die Setup ausfihren.

Folgen Sie dem Installationsassistenten bis zune Exrum Schluss Uberpriifen Sie mit Secunia
nun ob das Update auch korrekt ausgefiihrt wordeHlisrzu klicken Sie auf

~Programm erneut Scannen*

Toolbox
O & Q @ ®§ @ @ D &
Lasung Lisungs- Programm online- Technische Werzeichnis  Programm  Programme Community
herunterladen  assistent erneut Referenzen Details affnen ignorieren  Hinzufliigen/Entfernen Forum

Scannen

Secunia scannt nun das Programm erneut. Wurderdgeafhm korrekt aktualisiert erhalten
Sie diese Meldung:

‘E‘ Scarlrurgang abgeschlossen in

Herzlichen Gliickwunsch, Sie haben eine
Sicherheitsbedrohung von Threm PC entfernt.

Schlieften
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Jede Aktualisierung eines Programmes verlauft dhnlie am Beispiel von Adobe Reader:

% DIETMAR WALKER - PC-BLITZHELFER-NOTDIENST

- ,LOsung herunterladen* klicken

- Auf der Herstellerseite nach Update suchen
- Update Installieren

- ,Programm erneut Scannen“ klicken

Besonderes Augenmerk sollten Sie darauf legen, $iassuf dedeutschen Herstellerseite
landen.

Weil Secunia namlich ein amerikanischlesstenloses Programm ist, kommt man ab und zu
auf derenglischen Webseite heraus.

Besonders bei Microsoft Produkten.
Hier ein Beispiel:

Search | AllDownioass Advanced Search

Microsoft Core XML Services (MSXML) 6.0

]
Brief Description Mergnotc N
MSXML 6.0 (WSXHMLS) has rity, conformance with the XML 1.0 and XML Schema 1.0 W3C Recommendat h System.xml Visual Studio

Stellen Sie dann einfach auf die Deutsche Sprashédavor Sie den Download ausfuhren.

German V| [ Change |

Veraltetete Programme:

Nun gehen wir noch zum Reit" peslict

Hier befinden sich Programme die nicht als unsigjedten, von denen es aber beragse
Versionen gibt. Oft sind hierbei auch kostenpflichtige Pramme, die man nicht updaten will,
weil man es nicht braucht. In diesem Falle kann miaeaAusnahmer egel dafir erstellen.

z.B.

Snaglt 7.x o\ TotCmdPM-C\Progs\Snaglt 7.25

Portable'\SnaglthSnaglt32.exe =l

Von Snagit gibt es z.Bsp. schon eine v9.0, die dBdfuro kostet, die wir aber nicht brauchen
weil die alte Version Ihren Zweck erfllt.
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Um diese bekannten Programme nicht jedes mal wied&can vorfinden zu mussen, erstellt
man eine Ausnahmeregel.

Einstellungen Ausnahmeregel erstellen

Klicken Sie hierzu au , dann au
Man sollte z.B. auch die Externe Festplatte undStask hier manuell eintragen,

Mame der Regel Regel Loschen

Externe HD oder Stick H:\ Regel Ldschen
Stick () Regel Laschen
Externe HD L:y, Regel Laschen

denn Secunia findet nicht nur installierte Softwaa@ndern auch die evtl. alten
Installationsdateien, die naturlich keine Gefamstidlen.

Ein Beispiel:

Unsichere Programme

Diese Seite zeigt Programme an, die durch den Secunia PSI erkannt wurden und fir die Sicherheitsupdates verfligbar sind. Wir empfehlen,
dass Sie alle hier aufgefuhrten Programme aktualisieren oder deinstallieren. Klicken Sie auf einen Eintrag fur weitere Details.

Unsichere Programme [7] Erkannte Version [7] Gefahrenstufe [7] Direktzugriff [?]

[-] [#] Microsoft word 2003 11.0.6568.0 O™ SIS S
Microsoft Word 2003
Diese Installation von Microsoft Word 2003 ist unsicher und setzt Thr System potenziellen Bedrohungen aus!

Secunia empfiehlt dringend, dass Sie dieses Programm aktualisieren, indem Sie das Update des Herstellers installieren.

Installationspfad

D:Y! Zwischenspeicher\OFFICEL1\WINWORD.EXE %

Von diesem ,uninstallierten Word geht keine Gefahs.

&a

Ercgr_amm
Mit  '87STEET wird nun diese Regel erstellt.

Microsoft Word 2003 D:\! Zwischenspeicher\OFFICE11\WINWORD.EXE Regel Liozchen

Nachdem Sie alle Programme aktualisiert haberesoilit der Rubrik ,Unsicher* und
.veraltet” keine Eintrage mehr angezeigt werden.

Secunia PSI E]@
@ @ Secunia Personal Software Inspector

ANSICHT: EINFACH | ERWEITERT

Ubersicht |  Unsicher | Veraltet Aktuslisiert Si:herezBrowsing! Scan | Einstellungen | Secunia Profil Forum

Unsichere Programme

Diese Seite zeigt Programme an, die durch den Secunia PSI erkannt wurden und fir die Sicherheitsupdates verfugbar sind. Wir empfehlen,
dass Sie alle hier aufgefiihrten Programme aktualizieren oder deinstallieren. Klicken Sie auf einen Eintrag fir weitere Details.

Unsichere Programme [7] Erkannte Version [?] Gefahrenstufe [7] Direktzugriff [7]
Herzlichen Glickwunsch. Kein Programm ist als "Unsicher” auf Threm Computer markiert,

Helfen Sie uns, unseren Service zu verbessern:
Fehlt ein Programm? Schlagen Sie es hier vor!
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Um sicher zu gehen, dass wirklich alles auf densteguStand ist klicken Sie jetzt auf noch

einmmal auf ,Scan®
und danach auf ,Scanvorgang starten®.

Secunia P5| g@
@ @ Secunia Personal Software Inspector
ANSICHT: EINFACH | ERWEITERT
i .L:_'I.hersicht | Unsicher | Verzltet | Aktuslisiert [ Sicheres Browsing Scan Einstellungen | Secunia Profil [ Forum
Scannen Sie Thren Computer
Wahrend des Scanvorgangs wird der Secunia PSI installierte Programme auf Ihrem Computer erkennen und
E_rr'ni'ctell'lr ob Sicherheitzupdates fehlen (Unsicher) oder der Hersteller die Unterstitzung fir das Produlst
eingestellt hat (Weraltet). NG Scanvorgano
starten stoppen
Fortschritt des Scanvorgangs: Schritt 8 von 8

Folgendes Fenster erscheint nun:

ﬁ Der Scanvorgang wurde erfolgreich beendet
Ihr Secunia System Score: 100 %0
Folgendes wurde erkannt:
0 Unsichere Programme @
0 Veraltete Programme a
120 Aktualisierte Programme ﬁ‘
120 Insgesamt
[ Betrachten Sie die aktualisierten Programme ] [ Schlielten ]

Uberpriifen sie den Gelb-Markierten Bereich, eseolkeine Unsicheren oder Veralteten
Programme mehr existieren.

Secunia wird bei jeden Windows Neustart geladeniletprift permanent im Hintergrund on

neue Sicherheitslicken entstehen.
Entsprechend wird eine Warnmeldungausgegebenjadiel umgehend reagieren sollten.
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Deinstallation:

Sollten Sie SecuniaPSI deinstallieren wollen bisieh mehrere Mdglichkeiten:
RevoUninstaller (empfohlen):

Starten sie den RevoUninstaller, suchen sie dasnt&ePSI Symbol und Doppelklick.
Zur weiteren Verwendung von RevoUninstaller lesenifite die dazugehorige Anleitung.

Windows XP
Windows Software:

Offnen Sie den Arbeitsplatz und klicken Sie in lilgken Spalte auf ,Software*, sollte die
Spalte nicht vorhanden sein wahlen Sie Startmengt&iungen-Systemsteuerung-Software
aus. Suchen sie den Seunia PSI-Eintrag und aredeten Seite auf ,Entfernen” klicken.

Windows Vista
Programme und Funktionen:

Offnen Sie den Arbeitsplatz und klicken Sie in deeren Leiste auf ,Programm deinstallieren
oder &ndern® und wahlen den SecuniaPSI-Eintragiadoppelklick

Alternativ kbnnen Sie auch Startmeni-Einstellun§gstemsteuerung-Programme und
Funktionen und wahlen auch hier den SecuniaPSr&gjraus.

Stand: 10.08.2009 23-55
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