aktuell | Sicherheit

Sicherheitsliicken in Microsoft-Produkten

Microsoft warnt vor einer kriti-
schen Sicherheitslucke im Direct-
Show-Filter Quartz.dllder Direct)(-
Bibliothek zum Abspielen von
QuickTime-Videos. Angreifer nut-
zen die Lucke bereits aktiv aus.
Dazu genugt es, dass ein Opfer
eine Webseite mit einem préapa-
rierten Video besucht, um ohne
weitere Interaktion einen Trojaner
untergeschoben zu bekommen.
Dabei spielt es keine Rolle, mit
welchem Browser man die Seite
aufruft. Betroffen sind nur Win-
dows 2000, XP und Server 2003
mit DirectX 9 (a,b,c). Bis Redak-
tionsschluss arbeiteten die Red-
monder noch an einem Patch. Bis
zur Veroffentlichung soll es hel-
fen, einen Registry-Schlissel zu
I6schen, um das Laden des ver-
wundbaren Filters zu verhindern.

Tools und Produkte

Im Rahmen seines Security De-
velopment Lifecycle (SDL) hat
Microsoft ein Tool zum Down-
| ad bereitgestellt, mit dem Pro-
grammierer das gesammelte Wis-
sen des SDL in die eigene Soft-
wareentwicklungsumgebung in-
tegrieren kénnen. SDL ist Micro-
softs Prozess, um moglichst si-
chere und fehlerfreie Software
herzustellen. Das Tool beruht auf
einem Process Template fir Vi-
sual Studio Team System.
Secunias Personal Software
Inspektor (P51) bringt in der ak-
tuellen Beta-Version die Option
»Sicheres Browsing" mit. Sie
warnt vor dem Einsatz eines
Browsers, wenn gefundene Plug-
ins und Add-ons unsicher sind.
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Eine Anleitung dafir findet sich
im ,,Security Research & Defense"-
Blog (siehe Webcode).

Zudem hat Microsoft eine
Licke im Internet Information
Server 5.0, 5.1 und 6.0 bestétigt.
Durch einen Fehler in der Web-
DAV-Funktion beim Dekodieren
von URLs mit Unicode ist es mdg-
lich, die Authentifizierungsfunk-
tionen auszuhebeln und auf ge-
schiitzte Daten zuzugreifen. Einen
Patch gibt es ebenfalls noch nicht.
Bis zu dessen Erscheinen schlagt
Microsoft zwei Workarounds vor:
WebDAV abschalten oder Zugriffe
des anonymen Nutzers blockie-
ren. Anleitungen daftir halt Micro-
soft in seinem Fehlerbericht bereit
(sieche Webcode). Cdab)
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Das ehemalige LOphtcrack-
Team hat Anfang des Jahres die
Rechte an seinem legendéaren
Tool von Symantec zuriickge-
kauft und es weiterentwickelt.
LOphtCrack 6 lauft nun auch auf
64-BitVersionerr von Windows
und unterstutzt Mehrkernsyste-
me sowie vorberechnete Hash-
Tabellen (Rainbow-Tables), um
Windows- und Unix-Passwérter
zu knacken beziehungsweise um
sihre Starke zu testen". Die Tests
lassen sich lokal und Uber das
Netzwerk in regelmafigen Ab-
stadnden automatisch durchfih-
ren. Die glinstigste Variante soll
knapp 300 US-Dollar kosten,
eine Trial-Version fur 14 Tage
steht ebenfalls bereit. (dab)
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Viel hat sich in der Bedienoberflache von LOphtCrack 6
im Vergleich zur Vorgéangerversion nicht getan.
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iTAN-Verfahren keine Hiirde mehr

Das iTAN-Verfahren hindert laut
BKA Kriminelle nicht mehr daran,
Konten von Bankkunden leer zu
rdumen. Die indizierten Transak-
tionsnummern waren eingefihrt
worden, nachdem sich das her-
kémmliche TAN-System gegen-
Uber Phishing-Attacken als zu
unsicher gezeigt hatte. Zwar
seien Phishing-Angriffe mit iTAN
schwieriger geworden, aber
nicht unmaéglich.

Bereits Ende 2005 hatte eine
Arbeitsgruppe der Ruhr-Universi-
tat Bochum einen Angriff auf das
Online-Banking-Verfahren mit in-

Exploit fur Mac OS X

Der Sicherheitsspezialist Landon
Fuller hat einen Exploit fur Mac
OS X veroffentlicht, durch den
Angreifer die Kontrolle tiber
einen Rechner Ubernehmen
kénnten. Dazu muss ein Anwen-
der lediglich mit einem Browser
eine manipulierte Webseite auf-
rufen. Ursache der Drive-by-
Download-Lucke sind seit An-
fang Dezember bekannte
Schwachstellen der Sandbox der
Java Virtual Machine bei der De-
serialisierung bestimmter Objek-

Sicherheitsnotizen

In der quelloffenen Implemen-
tierung des Network Time Pro-
tocol ntpd steckt ein Fehler,
durch den Angreifer aus der
Ferne ein System zum Absturz
bringen oder kompromittieren
kénnen. Ein Patch korrigiert
den Fehler.

Praparierte PDF-Dateien kon-
nen nach Angaben des Black-
Berry-Herstellers RIM dazu fih-
ren, dass ein Angreifer einen
BlackBerry-Server unter seine
Kontrolle bringt. Updates schlie-
Ren die Lucke.

Angreifer kdnnen Schwachstel-
len im Solaris-Dienst sadmind
ausnutzen, um aus der Ferne
Befehle mit Root-Rechten aus-
zufuhren. Der Hersteller Sun
hat Patches fur Solaris 8 und 9
bereitgestellt.

Novell hat Updates fir Group-
Wise 7.x und 8.x verdéffentlicht,

dizierten TANs erfolgreich de-
monstriert. Anfang 2007 tauch-
ten dann erste Phishing-Kits auf,
die in der Lage waren, per
Man-in-the-Middle-Attacke abge-
phishte iTANs in Echtzeit fir eige-
ne Transaktionen zu benutzen.
Auch heise Security erreichen
immer 6fter Meldungen von Le-
sern Uber Trojaner-basierte Phi-
shing-Angriffe, die trotz iTAN-Ver-
fahren erfolgreich waren. Als sehr
sichere Verfahren gelten derzeit
mMTAN beziehungsweise SMS-
TAN und Chipkartenverfahren
wie HBCI und Secoder. (dab)

te. Damit kann ein (untrusted)
Applet an héhere Systemrechte
gelangen. Die Demo startet
indes nur eine harmlose Sprach-
ausgabe.

Sun hat die Licken bereits
unter anderem mit Java 6 Up-
date 11 im Dezember geschlos-
sen — bei Apple ist dies bislang
nicht der Fall. Abhilfe bringt der-
zeit nur, im jeweiligen Browser
Java zu deaktivieren, bei Safari
beispielsweise unter ,,Safari/Ein-
stellungen/Sicherheit”". (dab)

die sechs Sicherheitslicken
schlieBen sollen. Zwei der Lu-
cken beruhen auf Buffer Over-
flows im GroupWise Internet
Agent, die sich aus der Ferne
ausnutzen lassen.

In Version 1.0.8 des Netzwerk-
analysators Wireshark haben
die Entwickler unter anderem
eine DoS-Schwachstelle beim
Verarbeiten des PCNFSD-Pro-
tokolls beseitigt.

Adobe will ab kommendem
Sommer einen regelmafigen
Patch-Zyklus fur Adobe Reader
und Acrobat einfiihren. Alle
drei Monate sollen parallel zum
Microsoft-Patchday am zweiten
Dienstag eines Monats Sicher-
heits-Updates erscheinen.

Die Entwickler des Instant-Mes-
saging-Clients Pidgin haben in
Version 2.5.6 mehrere Sicher-
heitsprobleme gelost.
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