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Report Anzeigen-Abzocke

Daniel Lüders

Ein unmoralisches Angebot
Abzocke per Internet-Kleinanzeige

Internet-Betrügereien fanden lange Zeit vornehmlich bei
Portalen wie ebay und Co statt. Doch weil die Nepper dort
auf immer mehr Sicherheitsmaßnahmen und eine sensi-
bilisierte Nutzergemeinschaft stoßen, nutzen sie nun
vermehrt den regionalen Internet-Kleinanzeigen-Markt
für ihre Zwecke. Wir folgten den Spuren der Betrüger und
zeigen, wie man sich wirksam schützt.

rin brandneuer Desktop-Rech-
ner, der sonst mindestens das

Doppelte kostet? Ein Notebook
für ein Drittel des regulären Ver-
kaufspreises? Ein Ferienhaus-Ur-
laub für wenig Geld? Solche und
ähnliche vermeintliche Schnäpp-
chen findet man immer öfter in
Internet-Kleinanzeigen-Portalen
wie „Der heiße Draht" oder dem
„Heisetreff".

Auf den ersten Blick unter-
scheiden sich diese supergünsti-
gen Sonderangebote nicht viel
von anderen Kleinanzeigen. Sie
sind in gutem Deutsch verfasst,
mit einem Produktbild verse-
hen, das den Anschein einer
selbstgemachten Aufnahme ver-
mittelt, und enthalten neben
einer E-Mail-Adresse zuweilen
sogar eine Kontakt-Telefonnum-
mer aus Deutschland. Als Stand-
orte sind meist Städte im Inland
angegeben.

Wer den Inserenten kontak-
tiert, stellt erste Ungereimthei-
ten fest. Meist bekommt man
eine E-Mail auf Englisch oder in
gebrochenem Deutsch zurück
und der Verkäufer sitzt plötzlich
i m Ausland. Dem Interessenten
wird eine mehr oder weniger
schlüssige Geschichte aufge-
tischt, warum der Inserent gera-
de im Ausland wäre und die an-
gebotene Ware so unschlagbar
günstig sei. Beispielsweise be-
fände sich der Kontakt gerade
auf Geschäftsreise und müsse
den Gegenstand deshalb so
schnell wie möglich loswerden
oder ein Familienmitglied sei ge-
storben und das Produkt, von
dem der Verkäufer wenig Ah-
nung habe, soll als Teil des Nach-
lasses veräußert werden.

Da sich der Verkäufer im Aus-
land befinde, wäre ein Treffen
mit direkter Übergabe der Ware
nicht möglich. Die Überweisung

soll deshalb am besten mit Hilfe
eines Geldtransfer-Unternehmens
wie Western Union oder Money-
Gram erfolgen.

Diese Unternehmen sind da-
rauf spezialisiert, Geld an jede
beliebige Person auf der Welt
ohne Bankkonto zu versenden.
Zum Abheben des Betrages
reicht ein Ausweis und die Vor-
gangsnummer.

Oft gaukelt der Kontakt sogar
noch Sicherheit vor, indem er

das Geld nicht an sich selbst,
sondern an einen Verkaufsagen-
ten überwiesen haben möchte.
Dieser „Agent" soll sich um den
Versand der Ware kümmern, so-
bald das Geld eingetroffen ist.

Wer auf diese Deals eingeht,
wird wahrscheinlich weder die
Ware erhalten noch sein Geld wie-
dersehen. Denn nach abgeschlos-
senem Geldtransfer ist es nicht
möglich - wie sonst bei Bank-
oder Kreditkartenüberweisungen
- das Geld zurückzubekommen.

Den Tätern auf der Spur

In einem konkreten Fall täusch-
ten wir Interesse an einem Apple
iMac vor, der laut Kleinanzeige
für 600 Euro veräußert werden
soll. Im Laden kostet er mehr als
das Doppelte.

Wie erwartet, führt die ange-
gebene deutsche Telefonnum-
mer ins Leere. Auf die E-Mail-
Anfrage antwortet ein gewisser
„Fred Bommel" in englischer
Sprache.

Er nennt eine Adresse in Lon-
don als seinen Wohnsitz. Er er-
klärt weiterhin, dass er „sicher-
heitshalber" einen Treuhand-
Versand-Service namens „World-
wide Delivery" mit der Abwick-
lung des Verkaufs beauftragt
hätte. Die Ware sei einem Agen-
ten des Unternehmens bereits
übergeben worden und sobald
das Geld - per Western Union -
eintreffe, werde auch der Ver-
sand eingeleitet.

Als Anlage übermittelt „Fred
Bommel" noch Adressen in Lon-
don vom Hauptsitz und dem
Agenten des Treuhand-Unter-
nehmens, sowie eine Webadres-
se. Die Webpräsenz entpuppt
sich bei näherer Untersuchung
als ziemlich lieblos zusammen-
gestrickte Seite mit automatisch
übersetzten Inhalten. Bei einer
Reise nach London erweisen sich
alle Adressen wie erwartet als
Blindgänger.

Gängige Methoden

Der britischen Polizei sind derlei
Betrugsfälle nicht fremd. Der zu-
ständige Beamte der Polizei-
dienststelle London Battersea
schätzt, dass pro Tag über hun-
dert Fälle dieser Art in Großbri-
tannien angezeigt werden. Er
spricht deshalb mittlerweile von
einem gut organisieren Betrugs-
Netzwerk. Dabei schrecken die
Betrüger nach seinen Erfahrun-
gen meist auch nicht vor Gewalt
zurück.

Man erklärt uns, dass diesen
Betrügern schwer beizukom-
men sei. Es würde mit temporä-
ren E-Mail-Konten und maskier-
ten Internet-Adressen gearbei-
tet, um nicht erkannt zu werden.
Auch in unserem Fall könne
man dem Verkäufer wahrschein-
lich nichts nachweisen. Noch
nicht einmal die Webseiten vom
falschen Treuhand-Service kön-
ne die Polizei ohne weiteres
sperren, weil die Top-Level-
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In der Statistik eines
deutschen Kleinanzei-
gen-Portals tauchen
auch Nutzer aus
Kamerun, Bulgarien,
Paraguay oder GUS-
Staaten auf.
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sicht, die ständig online stehen.
Besonders in jüngerer Zeit habe
die Anzahl von Betrugs-Kleinan-
zeigen stark zugenommen.

Nach seinen Erfahrungen
kommen die Betrüger vornehm-
lich aus afrikanischen Ländern,
den GUS-Staaten, aber auch
i mmer häufiger aus EU-Staaten
wie Spanien. Die Rekrutierung so
genannter Agenten für den
Geldtransfer erfolge per E-Mail.
In diesen werden Job-Angebote
unterbreitet, die hohe Provisio-
nen versprechen.

Da die Kleinanzeigen-Portale
ihre Inserenten keinerlei Über-
prüfung unterziehen, fällt es Kri-
minellen sehr leicht, ihr Unwe-
sen zu treiben. Die Portalbetrei-
ber befürchten, ein komplizierter
Registrierungs-Prozess könnte
potenzielle Kunden verschre-
cken.

Vor- und Nachsorge

Ist man erst einmal Opfer eines
solchen Kleinanzeigen-Betruges
geworden, hat man kaum eine
Möglichkeit, der Täter habhaft zu
werden, geschweige denn sein
Geld zurückzubekommen. Nach
der Transaktion bleibt man meist
mit nichts weiter zurück als ein
wenig Schriftverkehr und einer
E-Mail-Adresse. Selbst wenn die
tatsächliche Adresse der Betrü-
ger bekannt sein sollte, diese
aber im Ausland liegt, ist den Tä-
tern schwer beizukommen. Bis
die Polizei tätig wird, sind die Be-
trüger meist über alle Berge.
Zudem ist der Schaden oft mit
meist unter tausend Euro so ge-
ring, dass sich im Einzelfall eine
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Die Adressen von Verkäufern
oder Mittelsmännern führen
oft wie in unserem Fall zu
leerstehenden Bürogebäuden.

grenzüberschreitende  Verfol-
gung nicht lohnt. Trotzdem soll-
ten Betrogene den Fall bei d r
Polizei anzeigen. Häufen sich sq I-
che Beschwerden, wird die
Staatsanwaltschaft tätig.

Bevor man auf Angebote aUs
Kleinanzeigen-Portalen eingeht,
sollte man sich im Klaren sein,
dass die Hürden zum Aufgeben
einer Anzeige denkbar niedrig
sind. Oft genügt die Hinterle-
gung einer E-Mail-Adresse. Des-
halb muss der Interessent selbst
die Seriosität von Angebot und
Anbieter abschätzen.

Bei höherwertigeren Gegen-
ständen wie Autos sollte ein
Treffen vorab möglichst mit Zeu-
gen obligatorisch sein, ohne
dass gleich Geld im Spiel is
Dann hat man vor Ort die Mö
lichkeit, sich ein Bild zu machen.

Es empfiehlt sich außerde
bei regionalen Anzeigenportale
Abstand von ausländischen A
geboten zu nehmen. Sie wollen
den regionalen Markt bedienen
und in diesem Rahmen rät es
sich deshalb zu bleiben. Eine
kurze Abfrage in einer Preis-
Suchmaschine klärt, ob das An-
gebot zu schön ist, um wahr zu
sein. Verlangt der Anbieter eine
Übermittlung des Betrages per
Geldtransfer-Unternehmen wie
Western Union, heißt es sowieso:
Finger weg! (dal)
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