


as koche ich am Wachen-

ende fur die Familie? Wa
gibes die preiswertesten Kinder-
kKlamotten? Wie setze ich den
Vertrag fur den Autoverkauf auf?
- Na, schau doch im Internet, da
findest Du alles. Wurden frither
bei Allagsfragen Kochbicher,
der Duden oder Zeitschriften be-
miiht, gentigen mittlerweile eini-
ge Klicks im Browser, um kosten-
loz an jede gesuchte Information
2u finden.

[Das Web ist eben zum Alkags-
medium geworden, hier tum-
meln sich alle Bevélkerungs-
schichten und Altersgruppen,
Mehr und mehr unbefangene
Nutzer kommen hinzu. Diese
Klientel steht im Yisier von Gau-
nerbanden, die mit immer
neuen Maschen das Weh unsi-
cher machen. Das Ziel der Abzo-
cker ist stets, ihren potenziellen
Opfern einen lange laufenden
Vertrag ohne nennenswerte Ge-
genleistung unterzujubeln.

Dabei machen sie sich 2unut-
2e, dass sich mit minimalem Auf-
wand hibsche Webseiten pro-
duzieren lassen, die in puncto
serigser Anmutung denen gro-
Ber Unternehmen kaum nach-
stehen, Musste Flrst Grigori Pot-
jomkin im Krimgebiet noch
ganze Stralenziige mit bemal-
ten Kulissen ausstaffieren, um
seine Herrscherdn 2u beeindru
cken, gendgt den Intermet-Bau-
errfangern ein Website-Baukas-
ten, um ihre Potemkinschen Dar-
fer zu emichten.

Ein Blick hinter die Fassaden
bietet sich den Besuchemn erst,
wenn das Kind schon in den
Brunnen gefallen ist. Dann
haben sie mit der Eingabe ihrer
personlichen Daten angeblich
einen Vertrag abgeschlossen,
der meist ain kostenpflichtiges
Abonnement Uber ein oder zwei
Jahre umfasst, Mal soll das dann
59 Euro kosten, mal 64 Euro.

Arroganz unangebracht

Seit rund drei lahren grassiert
diese Abzocke in verschiedens-
ten Variationen. Selbst Tageszei-
tungen und TV-Boulevardmaga-
#ine haben sich des Themas oft
mil warnendem Tenor gewid-
met, Oft ist deshalb in Webforen
oder politischan Diskussionsrun-
den zu héren: Wer nun immer
noch darauf reinfalit, ist selbst
schuld.

Aus dieser Argumentation
spricht die Armoganz einiger, die
sich, vielleicht berufsbedingt, viel
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und intensiv Im Intemet bewe-
gen. Und selbst die sind keines-
wegs vor den Abofallen sicher,
wie diverse E-Mails und Anrufe
bei der c't-Leserhotline tagtiglich
reigen. Wer viel surft, gewdhnt
sich ab, Kleingedrucktes durchau-
lesen oder Allgemeine Geschalts-
bedingungen wahrzunehmen.
Und genau darauf spekulieren
die Abofallen-Betreiber.

Kennt man deren Tricks, solle
man YVerwandte und Freunde
warnen. Nur so kann dafir ge-
sargt werden, dass weniger Men-
schen in die Falle tappen, den ge-
forderten Betrag berahlen und
damit die Taschen der Abzacker
fiilien. Wie man angemahnte For-
derungen wirksam abwehrt, be-
schreibt ausfGhrich der Artikel ab
Seite 96,

Freeware kostenpflichtig

Fur den meisten Arger bei Nut-
rarn und Verbraucharschiitzern
sorgt derzeit die Masche rund
um Opendownload.de. Dessen
Hintermianner arbeiten gezielt
mit Erfahrungen und Erwartun-
gen von Websurfern. Das Bei-
spiel belegt eindrucksvoll, wie
perfide die Gauner mittlerweile
vorgehen und wie schwar dem
Treiben Einhalt geboten werden
karnn.

Opendownload.de stellt sich
auf den ersten Blick als Fundgru-
be 2um Herunteraden kosten-
freler Software dar. Ob DivX,
Acrobat Reader, Flash Player
oder Firefox - an populdren Pra-
grammen Ist kein Mangel. Open-
Source-Software wie Open Of
fice ist mit dem Hinweis  Lizenz
Freewarz” versehen. Dem Nutzer
wird schon mit dem Namensbe-
standteil .Open® suggeriert, dass
e sich die Programme kostenlos
herunterladen kann.

Die Betreiber won Open-
download nutren offenbar auch
Irrtimer bei  Domain-Mamen.
Unter dem viel dlteren Open-
Download.de (mit Bindestrich)
etwa findet sich tatsdchlich seit
langem eine kieine Linksamm-
lung zu GNU-lizenzierter Soft-
ware, Die Abzocker sicherten sich
auch Vertipper-Domains, Wer
etwa youtub.de eingibt, landet
beim kostenpdlichtigen ,You-
tube-Dovwnloader” von Open-
download. Die Domains skype.at,
skypat, scypde und scype.de
haben ebenfalls zu Opendown-
load gefiihr, dies hat der Vioice-
over-P-Anbieter allerdings wor
kurzem unterbinden lassen.

Die meisten Ofer dirfte sich
Opendownioad allerdings Ober
irmefithrende Werbung angein. 5o
kooperieren die Betreiber bei-
spieliweise mit beliebten Tausch-
bérsenportalen. Am Eingang der
P2P-Linksite Torrentlto etwa
prangt prominent der Hinweis:
«oie versuchen die Sefte mit
einem veralteten Browser zu be-
treten. Leider ist Torrent.io nicht
flir diesen Browser optimiert.
Dies kann zu Darstellungsfehlem,
Fehlfunktionen und Geschwin-
digkeitseinbrichen fihren. Wi
ampfehlen daher Google Chrome
ru verwenden, um Tarrentto in
wollen Zlgen nutzen zu kénnen.”

Klickt der Surfer auf den
Download-Button, um sich Goo-
gle Chrome wie empfohlen zu
besorgen, landet er bei Open-
dovmiload. Dass sich derlei fiese
Tricks beliebig variieren lassen,
zeigt die derzeit bei Surfern be-
sonders beliebte Site Kino.to, die
Links zu Videostreams van aktu-
ellen Kincfilmen liefert. Um den
Stream betrachten zu kénnen,
heifit es da, milsse man den ak-
tuellen Flash- oder DivX-Flayer
harunterladen - naturich bel
Cpendownload.

Die Omniprdsenz von Open-
download-Links baschrankt sich
keineswegs nur auf die dunk-
leren Winkel des Webs Auch
Google fihrt den Abzockern
jede Menge potenzielle Opfer
zu, Dhe Suchmaschine lefert bei
Eingabe won Software-Namen
wie Flash®, .Adobe Reader” oder
Divx" oft Textwerbung, die zu
sogenannten  Landing-Pages
won Opendownload fihrt. Diese
Webseiten enthalten nicht den
Begriff .opendownload” in der
URL, auBerdem findet sich auf
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ihnen keinerlei Kostenhinweis,
Erst ein weiterer Klick fihrt dann
zum Abofallen-Portal,

Oifensichtlich sind die Hinter-
manner von Opendownload seit
Monaten Kunden bei Google
und werben mit Adwords. An
Jedem Klick auf die Textanzeigen
verdient der Suchmaschinen-
riese folglich mit.

Dass Opendownload.de ein
Ahofallen-Portal st, miisste sich
auch bel Google herumgespro-
chen haben. Ob man denn nicht
ervage, diesem oder Zumindest
mit ihm offenbar in Zusammen-
hang stehenden Kunden den
Vertrag zu kindigen, wollten wir
von Google wissen. Der Konzemn
antwortete mit dem Standard-
Statement: JWir arbeiten aktiv
daran, Webzeitan, die in unserem
Werbenetzwerk bisartige Soft-
ware bewerben, zu ermittain,
Kanten, die Anzeigen beinhalten,
die auf Webseiten mit bdsartiger
Software weiterleiten, werden
wan uns sofort gespertt.” Wir wie-
sen darauf hin, dazs e sich nicht
urmn bisartige Software, sondern
um zwielichtige Werbepartner
handelt. Darauf erhislten wir
keine Antwort mehr.

Alter Bekannter

Opendownload.de st laut Im-
pressum der Website ein Ange-
bot der Content Services Ltd., an-
sasdag im vertrauniten britischen
Ort Aldermaston. Im lupiter
House® am Dorfrand tummeln
sich Hunderte Unternehmen - zu-
mindest dem Papier nach. Denn
dort lasst sich von Deutschland
Juis fur wnter 100 Eurd und ganz
anorym ein britisches Limited-
Unternehmen ins Leben rufen.
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Wer hier demn Rat auf der Tauschbarsenseite folgt, landet in
den Fangarmen der Abofallen-Betreiber.
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Uber Google-Werbung gelangt
das Opfer zunichst zu siner
Landing Page, dann schliellich
in die Opendownload-Falle.

Adobe Flash Player 10.0.12.36
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Firmenchef (,Director”) dar
Content Services Ist eln Alaxan-
der Varin, der den Angaben zu-
folge eine selbststdndige Zweaig-
niederlassung® in Mannheim be-
treibt. An der Adresza findet sich
ein Wohnhaus, vam Linterneh-
men ist auler einem mit Tesafilm
angeklebten 5Schild an einem
Briefkasten nichts zu sehen.

Dieses Konstrukt ist Gblich in
der  Nutzlos-Branche”, wie Var-
braucherschitzer die Abofallen-
Betreiber gerne nennen. Um an-
geblich offene Forderungen
eintreiben und mit Webspace-
Fravidemn ins Geschift kommen
zu k&nnen, benbtigen die Gau-
ner ein Unternehmen mit Han-
delsregistereintrag. Sie selbst
bleiben im Hintergrund. Yon
Alaxander Varin etwa existiert
kein offentliches Foto, viele hal-
ten ihn fur einen Strohmann, -
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nige berweifeln gar, dass es ihn
tberhaupt gibt,

In Erscheinung treten andere.
Als Ende 2008 die ersten Be-
schwerden dber Opendown-
load de ffentlich wurden, batrat
ein alter Bekannter wieder die
Blhne: Der Rechtsanwalt Oilaf
Tank aus Osnabrick regelte
schon fir die Brider 5chmidt-
lein, quasi die Grinder der Abo-
masche, das Mahnwesan, Dann
war es eine Welle still um fhn.
Mun verschickt er unzdhlige,
dhnlich formulierte Mahnungen
fiir die Hinterménner von Open-
download.

Frankfurt-Minchen-
Connection
Wahrend die tatsachlichen Be-

treiber von Opendownload bis-
lang im Dunkeln bleiben. kann

man beim sogenannten .Frank-
furter Kreisel” etwas weiter hin-
ter die Kulissen schauen, weil dig
Hintermanner nicht perfekt auf
auf ihre Deckung achteten, als
sig ihr Bauernfanger-Business
aus der Taufe hoben,

Ende 2006 tauchten im Web
elnige Sites auf, die bald den Arg-
waohn der Verbraucherschutzor-
ganisationan wackten. Betreibar
dieser Abofallen wie vorlagen-
archiv.com,  sudoku-welt.com
oder kochrezeprte-server.com
war eine Net Content Ltd, ansas-
sig im bekannten Jupiter
House*. Als Dirsctor der Lid-
Firma fungierta Michasl Burat.

Von Burat wusste man we-
nigstens, dass er existiert - er
war beispielsweise in den Foren
von heise onlina als hartnackigar
Anhdnger der mittlerweile straf-
rechtlich verurteitten Minchner
Rechtsanwdite Ginter Freiherr
von Gravenreuth und Bernhard
Syndikus auffallig in Erscheinung
Qetreten.

Als die erste Edfolg verspre-
chende Klage des Bundesver-
bands  Verbraucherzentralen
ivzbv) auf den Weg gebracht
war, verschwand die Met Con-
tent Lud., platzlich. thre Geschafte
bernahm teilweise aine Online
Content Ltd.. deren .Director”

zunachst auch Burat, dann eine
Katarina Dovecova war. Mittler-
weile sind die Gaschifte waiter
gewandert, wohl um weiterem
Rechtszugriff zu entgehen, der
droht. Aktuell heift das betrei-
bende Unterneshmen Go Web
Lud., geleitet wird es von einem
Villiam Adarnca.

lener Villiam Adameca betreibt
seine ,Zweigniederiassung” in
Frankfurt. Die Go Web Led. fir-
mierte 2008 unter derselben
Adresse wie die MB Routenpla-
ner GmbH und die Markating &
Branding Ltd,, beides Firmen van
Michael Burat, Inzwischen resi-
diert Burat im hessischen Rod-
gau - in einem Festungsahnli-
chen Haus, an dem Kihlaggre-
gate zu finden sind, wie sie zum
Batrieb wvon Webservern ge-
braucht werden. Villiam Adamca
ist von Zeugen dort gesehen
worden. Es spricht also einiges
dafiir, dass Burat der Kopf jener
Truppe ist, die mit Tausenden
Mahnungen pro Maonat Abofal-
len-Opfer zur 2ahlung bewegen
will. Das Inkasso fiir die diversen
Angebote des Frankfurter Krel-
sels” Ubemnimmt durchweg Katja
Glnther, eine Rechtsanwilitin
aus Minchen.

Lohnendes Geschaft

Die Inkasso-Anwilte  bilden
einen weiteren, wichtigen Bau-
stein beim Bau der Potemkin-
schen Dérfar, Sie sallen mit Titel
und Form den absurden Forde-
rungsn einen ernsthaften An-
strich verleihen. 50 werfen die
Anwilte denn auch in ihren
Mahnschreiben mit Paragrafen
und Aktenzeichen nur so um
sich, Die Drohkulisse soll massiv
wirken, bei naherer Betrachtung
auch um den Preis eines letzten
Rests an juristischer Glaubwiir-
digkeit.

Ginther etwa drohte eine Tait
lang geme mit einem negativen
Eintrag bei der Schufa, obwohl
strittige Forderungen dort gar
nicht in den Score einflieBen
kinnen. Die Schufa hat ihren
Vertrag mit der Anwaltin geklin-
digt, als sie davon Wind bekam.
Als Michstes legte GUnther fhren
Mahnungen ein Uirteil des Amits-
gerichts Wiesbaden bei, das an-
geblich die Kostenpflicht fiir die
Abofallen von Online Content
Ltd eindeutig bestatige. Aus
dem Urteil ging nichts davon
hervor, weshalb sich das Amts-
gericht sogar bemiiBigt sah, eine
Klarstellung zu verbffentlichen:
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250 Zahlungsvorgdnge  ein.
15 000 bis 20 000 Euro mache
das pro Tag. Mit anderen Wor-
ten: Aufs Jahr gerachnet kassiart
die Gruppe diesen Zahlen zufal-
ge etwa sieben Millionen Eurc
van verunsicherten Webnutzem.

Zahlen aus eimem anderen
Fall, die die Staatsanwaltschaft
Drisseldorf bekanntgegeben hat,
bestdtigen, dass die Abocabzocke
ein sehr eintragliches Geschift
szim muss. Dort hat die Strafver-
folgungsbehérde das Abzocker-
Eingangskonto der Connects 2
Content Lrd., die unter anderam
die fible Abofalle fabriken.de be-
treibt, eingefroren.

In den wenigen Wochen,
nachdem per MNewslerer-Be-
scheid fabrikende von einem
kostenfraien zu sinem kosten-
pflichtigen Portal umdeklariern
waorden war, gingen fast 700 000
Eura auf dem dberwachten
Konto ein. Flr das 24-Monats-
Abg verlangten die Abzocker 164
Eurc. Diese Zahl zugrunde gelegt,
haben mehr als 4000 Opfer auf
die plumpen Mahnungen unmit-
telbar mit einer Uberweisung der
gefordertan Summe reagiert.

Klare Rechtslage

Nun kinnten sarkastisch veran-
lagte Geister anmerken: Die
Dummen sterben eben nicht
aus. Dies ginge aber an der Reali-
tdt vorbel. Wie eingangs er-
wihnt, nehmen viele Websurfer
aus untarschiedlichen Griinden
die Kostenhinwelse nicht wahr.
Mal sind die betreffenden Text-
passagen fast unleserdich hall-
blau auf weillem Hintergrund
dargestellt, dann wieder be-
wusst am Schluss eines langen
Belehrungstextes platziert. Auch
erfahrene Computernutzer er-
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halren  Abofallen-Rechnungan,
schamen sich und rahlen still-
schweigend.

Im Einzalfall sind die Betrage
zu klzin, um dafiir einen Rechts-
streit zu  riskigren. COhnehin
misste das Opfer erst einmal
einen Rechtsanwalt finden, der
bereit ist. angesichts des gerin-
gen Streitwerts auch nur 2in ers-
tes Abwehrschreiben aufzuset-
zen. Immerhin berechnet sich
dessen Salir eben am Gegen-
standswert der Auseinanderset-
ZUng.

Konnten Amtsgerichte an-
fangs die Materie nach nicht
durchschauen, hat sich in der
letzten Zeit dann doch eine klara
Rechrsprechung herauskristalli-
siert: Uberwiegend sind die Rich-
ter der Meinung, dass bai den
ublichen Abofzllen kein wirksa-
mer Vertrag zustande Kommt
und dashalb keine Zahlungs-
pflicht bestehen kann.

In seiner Klarheit bisher ein-
malig ist dabei ein Berufungs-
urtell des Oberlandesgerichts
{OLG) Frankfurt (Az. & Ul 187/07
und 6 U 188/07), das Ende 2008

gefallt wurde. Gegner des Daut-

schen Schutzverbands gegen
Wirtschaftskriminalitdit war dort
dia Net Content Ltd. von Micha-
el Burat. Vertreten wurde Burat
wie so0 oft von Rechtsanwalt
Syndikus.

Das Gericht geht in seinem
ausfibrlich begriindaten Urteil
von einem Websurfer aus, der In-
halte eher fragmentarisch”
wahrimmt und deshalb deut-
lich auf anfallenden Kosten hin-
gewiesen werden muss, insbe-
sondere bei langfristigen Ver-
tragshindungen. Die Kostenhin-
welse auf den Websites der Net
Content genigten den Richtemn
bei weitem nicht.

Al W et
o
o .

Wiirde Rechts-
anwdltin Katja
Glinther ihre
Mahnungen nicht
per Mail, sondern
mit der Post ver-
schicken, hatte
sle bel diezem
Adressaten wohl
schlechte Karten.

Sie halten den durchschnittli-
chen Surfer deshalb abwer nicht fir
doof. Es kdnne nicht sein, dass
Mutzer den Vertrag zu einem
Abonnement gingehen, wenn sie
nicht wissen, ob sie einen halb-
wegs addquaten Gegenwert er-
halten, Daraus wiederum folgerte
die Richterkammer im Urted, dass
die Abo-Angebote nichts anderes
aks eine arglistige Tauschurg dar-
stellen. Und diesas zivilrechtliche
Delikt entspricht in stwa dem
vollzogenen Betrug im Straf-
rechtsbereich.

Kein Betrug

Zwar ermitteln mehrere Staats-
anwaltschafrten gegen Abofal-
len-Betreiber, doch bislang ist es
in keinern einzigen Fall zur An-
klage gekommen. Strafrechtlich
gesehen agieren die Nepper ge-
schickt im grauen Bereich. Weil
sie den Preis in aller Regel ir-
gendwe auf der Website ange-
ben, ist es alles andere als trivial,
ihnen den versuchten oder voll-
zogenen Betrug nachzuweisan,

Diese Erfahrung mussta jingst
die Staatsanwaltschaft Frankfurt
machen, Sie hatte baim Landge-
richt Frankfurt eine Anklage
gegen Michael Burat, den ehe-
maligen ,Director® der Net Can-
tent Ltd., sowie Katarina Dowv-
cova, Geschiftsfihrerin  der
MNachfolgefirma Online Content
Ltd, eingereicht. Anfang Mirz
2009 lehnte es das Gericht per
Beschluss ab, (ibarhaupt ein Ver-
fahren zu erbffnen.

Die Richter der Strafkammer
vermochten in der Gestaliung
dar  Angebote  keine Tdu-
schungsabsicht zu erkennen, .da
die genannten Websites jewells
die Kostenpflichtigkeit - in wel-
cher Fomn auch immer - anfiih-

ren.” Bei der Staatsanwaltschaft
sieht man das anders und hat
gegen den Beschlust eine so-
genannte  Nichtersffnungsbe-
schwerde heim Oberlandasge-
richt eingereicht.

Schaon jetzt haben die Ansich-
tan der Frankfurter Landrichter
Konsequenzen fiir Ermittiungen
anderer Staatsanwaltschaften, In
Minchen etwa wird gegen die
Inkassoanwdltin Glinther wegen
Betrugs und Ndtigung anmittelt.
Im Gesprach mit 't erkldrte
Oberstaatsanwalt Anton Winkler
nun, diese Ermittlungen wiirden
wizhl erst einmal ruhen, bis sich
in Frankfurt herausgestelit hat,
ob die Angebote von Go Web
und Vergidngerfirmen betriige-
risch sind.

Winkler erlauterte auBerdem,
dass die Anwaltskammer Min-
chen wiederum auf die Ermitt-
lungsergebnisse der Staatsan-
waltschaft warten werde, bevor
sie  standesrechtliche Konse-
quenzen gegen Katja Gilnther
erwage. Bis der Anwaltin eine
Riige oder gar der Entzug ihrer
Zulassung drob, kinnen folglich
noch Jahre vergehen.

Schlechtes
Instrumentarium

Offensichtlich tun sich die Juris-
ten schiwer, mit dem varhande-
nen Inscrumentarium der Abofal-
len-Problematik zu entgegnen.
Dies betrifft auch die Verbrau-
cherzentralen, Zwar hat der Ge-
setzgeber im Geselz gegen den
unlauteren Wettbewerb Ffiir sol-
che Fille eine soganannte 5tu-
fenklage mit Gewinnabschdp-
fungsmiglichkeit vergesehen,
diese ldsst sich aber kaum um-
setzen. Der juristische Apparat
erweist sich als zu schwerfillig,
der Kampf als ein Hase-und-lgel-
Spiel, wig die Juristen des Bun-
desverhands Yerbraucherzantra-
len stets betonen: Hat man ein
Unternehmen abgemahnt, var-
schwindet es und wird durch ein
anderas ersett.

Klaus Mdiller, Vorstand der
Verbraucherzentrale Nordrhein-
Westfalen, gibt auferdem zu be-
denken; .Haben wir sie inmal
wegen einer Abofalle, alsc
einem Vertragsschluss durch
das Anklicken nicht so gekenn-
zelchneter Seiten, abgemahnt,
dndern sie das Erscheinungsbild
des Internatauftritts geringfiigig
und schon gilt das Urteil nicht
mehr und wir missen erneut an-
greifen.”

12009, Haft 11
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Recht | Web-Abzocke

Carsten Kiefer

Abgeblockt

Forderungen von Abzockern abwehren

Wenn liberraschend eine hohe Rechnung fiir angeblich
per Internet erbrachte Dienstleistungen eintrifft, sind die
meisten Opfer komplett verunsichert, wie sie mit diesem
Problem umgehen sollen. Wer seine Rachte kannt, kann
sich effizient zur Wehr setzen und den Abzockemn einen
Strich durch die Rechnung machen.

ir die Opfer der Abo-Abzo-

cke kommit die Rechnung fast
immer aus heiteram Himmel
Mitunter erinnemn sie sich nach
nicht einmal daran, jemals eine
solche Seite besucht zu haben,
deren Aufruf so teuer sein soll.
Klar ist nur, dass sig niemals
damit einverstanden waren, fir
diese Dienstieistung Geld zu be-
zahlen.

Rechtlich stehen die Abzocker
auf verlorenem Posten. lhre juris-
tischen Winkelziige sind derart
plump, dass sie vielleicht noch
in Dagobert-Duck-Geschichten
funktionieren wiirden, Vor Ge-
richt aber kommen die Anbieter
damit nicht durch. thre Schwd-
che kaschieren sie durch Schrei-
ben mit gedrechseiten Formulie-
rungen und scharfen Drohun-

gen, um dan Kunden zur schnel-
len Zahlung zu bewagen [siehs
5. 97). Wann sie kain Geld arhal-
ten, lassen sie irgendwann lo-
cker, denn die Anbieter riskieren
kein Verfahren, das sie wahr-
scheinlich verlieren wirden und
das obendrein noch Sianalwir-
kung flr die ganze Branche
haben kénnts.

Wenn eine solche Rechnung
gintrudelt, ist zunachst einmal
keine besondere Eile gebaten,
Vielmehr sollte man Vaorsicht
walten lassan, Wer sich dazu hin-
reillen lasst, voreilig eine Stel-
lungnahme geganiber dem An-
bieter abzugeben, schwicht
miglicherweise seine rechtliche
Position.

Sorgfiltig priifen
Zunachst einmal muss man pri-
fen, wie der Anbieter Gberhaupt
an die Daten gekommen ist
Kann man ausschliefian, dass
man selbst cder ein Familienmit-
glied die Seite aufgesucht hat,
darf man sich zurlickishnen und
muss dberhaupt nicht reagieren.
Im Streitfall obliegt es dem An-
bleter zu bewelsen, dass sein vor-
geblicher Kunde den Vertrag ge-
schlossen hat. Steht ein falscher
Mame auf einer Rechnung, sollte
man keinesfalls korrekre Daten
nachreichen. Hat man indes die
Seite wirklich besucht und dabei
die Kontaktdaten hinterlassen,
darf man davon ausgehen, in
eine Abafalle getappt zu sein,
Als Abofallen-Opfer solite man
sich genau einmal schriftlich
bBeim Anbieter malden und an-
schliefend nicht mehr reagieren.
Sinnvollerweise verwendat man
als Vorlage ainen unserer Mus-
terbriefe (siehe 5. 98], Zusatz-
liche Irformationen, die der An-
hieter micht kennt, sollte man
dabei tunlichst fir sich behaltan,
etwa die Postanschrift, wenn im
Anschreiben nur die E-Mail-
Adresse erwdhnt ist,
Ublicherweise kann sich das
Opfer auf den Standpunkt zu-
rickziehen, dass ihm nicht be-
wusst war, sich fdr ginen kosten-
pllichtigen Dienst anzumelden,
Aus juristischer Sicht ist dann
mangels Erklarungswillen kein
Vertrag zustande gekommen,
aus dem eine Zahlungspflicht re-
sultieren kbdnnte. Davon darf
man beispielsweise dann ausge-
hen, wenn die Inhalte der Seiten
anderswo kostenfrei verfigbar
sind. Kein verninftiger Mensch
zahlt freiwillig einen Betrag

zwischen 60 und 100 Euro fir
dan Download von Freeware,
Software-Demos, Bildschirmscho-
nern, Wallpapers oder Kochre-
Iepten.

Eiren eventuell geschiossenen
Vertrag kann man auch wider-
rufen. Hier gibt s nur wenige
Ausnahmen, etwa flir Fermunter-
richt, Versicherungen und die Lie-
ferung von Lebensmitteln oder
Zeitschriften. Falls der Anbieter
chen Kunden Ober ssin Widarrufs-
recht ordnungsgemall belehrt
hat, kann letzterer den Vertrag
binnen 14 Tagen ohne Angabe
von Grinden widerrufen.

Die Belehrung muss in Text-
form erfolgen. Hier patzen die
Abzocker oft: Sie zelgen den Text
nur innerhalb der Intemetseite
an. Die Textform ist aber nur ge-
wahrt, wann der Kunde den Text
in dauerhafter Form erhalt, also
zu seinen Akten nehmen kann,
etwa per Post, Telefax oder E-
hail. Auerdem muss die Wider-
rufsbelehrung selbst ordnungs-
gemdl erolgt sein, also inhalt-
lich richtig und vellstindig. Auch
daran fehlt 25 in vielen Féllen,
den Beweis dafir muss der An-
bieter fllhren.

Hat der Anbieter einen Fehler
gemacht. gilt die Belehrung als
nicht erfolgt. Die 14-tagige Frist
beginnt daher nicht zu laufen
und der Kunde kann auch zu
einem spiteren Zeftpunkt noch
von seinem Widerrufsrecht Ge-
brauch machen. Manche Abzo-
cker lassen den Kunden ganz
dreist auf sein Widerrufsrecht
gleich ganz verzichten, beispiels-
weise indem sie den Kunden ein
HEkchen setzen lassen. Das aber
ist laut Paragraf 312f BGB unzu-
Iassig.

Die Anfechtung dés Vertrages
ist eine weitere Moglichkeit der
Abwehr. Ein Argument dafir ist
aine arglistige Tiuschung sei-
tens des Anbieters, beispielswei-
se wenn dieser den Kostenhin-
weis verschleiert oder gar ganz
weggelassen hat. Beruft man
sich darauf, muss man diese Er-
kldrung innerhalb eines Jahres
abgeben, nachdem man die Tau-
schung entdeckt hat.

Alternativ oder zusdtzlich
kann man sich auch auf einen lrr-
tum berufen, Dieser liegt vor,
wenn @inem bel einer Anmel-
dung auf einer Internetsaite
nicht bewusst war, dass man
einen Vertrag abschlieBt oder
dass dieser mit Kosten verbun-
den ist, Hierbei ist 85 unerheb-
lich, ob man einen méglicher-
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weise vorhandenen Kostenhin-
weis hédtte entdecken kdnnen.
Belm Irrtum muss man jedoch
Lanverziiglich  handeln. Hier
gibt es keine starren Fristen,
mehr als eine Woche solite man
aber nicht abwarten, um kein
unnditiges Risike einzugehen.

Die Berufung auf einen lrrtum
hat auf den ersten Blick Mach-
teile: Dem Anfechtungsgegner
muss man dann ndmlich den so-
genannten Verrauensschaden
arsatzen, Das ist der Schaden, der
entsteht, weil der Vertragspart-
ner auf das Bestehen des Vertra-
ges vertraut hat. Dieser Schaden
kann aber niemals hiher sein als
das vereinbarte Entgelt und wird
in der Praxis melstens deutlich
darunter fiegen.

Schaut man genauer hin, er-
kennt man, dass die Berufung
auf den Irrtum nur scheinbar
nachteilig ist. Die Schadenersatz-
pflicht besteht ndmlich nicht,
wenn der Geschadigte, also der
Anbieter, den Grund der Nichtig-
keir oder Anfechtbarkeit kannte.
Bei Abofallen darf man genau
davon ausgehen. Das Gaschifts-
modell beruht ja gerade darauf,
dass die Anmelder den Kosten-
hinweis dbersehen und daher
einem lrrtum unterliegen. Es ist
daher unwahrscheinlich, dass
&in Abofallenbetreiber versu-
chen wird, einen solchan Wer-
trauensschaden gerichtlich gel-
tend zu machen.

Grundsatzlich kann man eine
Anfechtung auch miindlich er-
kifren. Es wird dann aber
schwiernig, digse auch 2u bewei-
sen. Besser ist daher der Post-
weqg, diz Rechnungen enthalten
Oblicherweise eine deutsche
Adresse, An den Kosten fir ein
Einschreiben mit  Rickschein
solite man dabeai nicht sparen,

[as Musterschreiben enthalt
alle maglichen Grinde, darunter
auch die Anfechtung wegen arg-
listiger Tduschung und Irrtums.
Das klingt fir den juristischen
Laien auf den ersten Blick wider-
sprischlich, weil man zunichst
einmal bestreitet, dass ein Ver-
trag zustande gekommen ist,
und in der anschifeflenden Argu-
mentation davon ausgeht, dass
man doch einen Vertrag ge-
schlossen hat. Doch auf diese

Bereits das erste Schreiben
ist im Ton ruppig - die
weiteran Schreiban werden
dann immer schroffer, um
die Opfer zu verunsichern,

't 2009, Heft 11
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Weise rolit man dem Anbieter
einfach jeden verfligbaren Stein
in den Weg und eréffnet einem
Anwalt alle Moglichkeiten, zum
Erfolg zu gelangen, falls die
Sache wider Envarten doch vor
Gericht geht.

Anders liegt der Fall, wenn
man erkannt hat, dass die Sejte
kostenpflichtig ist und man sich
dennoch bewusst angemeldet
hat. Dies gilt auch dann, wenn
man sich zundchst unter Ral-
schem Wamen oder falscher
Adresse angemeldet hat Dies
kiinnte sogar den Straftathe-
stand des Betrugs erfillen. in
diesem Falle greift nur noch das
bereits erwahnte Widemufsrecht.
Allein die Tatsache, dass der An-
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hieter unlauter agiert, berechtigt
im Gegenzug nicht zu eigenem
strafbarem Verhalten.

Simpel liegt der Fall, wenn das
Opfer noch nicht volljdhrig ist:
Ohne Zustimmung oder nach-
trdgliche Genehmigung der Er-
riehungsherechtigten kénnen
Minderjahrige keine wirksaman
Vertrage abschliefien, Gerne be-
rufen sich die Anbieter auf den
sogenannten Taschengeldpara-
grafen 110 BGH. Der greift aber
nur dann, wenn das Geld bereits
geflossen ist. Und selbst in die-
sem Fall ist der Vertrag schwe-
bend unwirksam, sofern die el-
terliche Einwilligung Vertrags-
schltsse der vorliegenden Art
nicht umfasst hat. Das Gegenteil

—
— e

war, Eine Strafanzeige behallen wir uns desbeniglich wo.

ihr P-Adrasss §1.17.227 0 haben wir bai der Armaeldung (genauser E0E200d - I MEZ)
gespaichan. Es st dadureh magich Ober den wenvendeten Provider dip.l-cialin net den Venrsachar der
Anmaldung TU enmitiin.

Ungere AGE klnnan She aufl der Saibe wwye SN 44 noch einmal nach lagen

Fir gvenhuelic Rilckdragen siehen wir hren geme talefonisch oder Ober unser Hontaktiomilar aul dar Seite
v, SRR com Zur Verfligung.
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Racht | Weh-Abzrocke

Um einem Mahnbescheid

zu widersprechen, muss
man lediglich ein Kreuz an
der richtigen Stelle des
mitgeschickten Formulars
machen, unterschreiben und
das Dokument zuriick ans
Gericht schicken.

milsste der Anbieter beweisen,
was ihm nicht gelingen wird.

Hauflg benutzen Minderjahri-
ge eine falsche Altersangabe.
Das legt daran, dass die Anbie-
ter bel der Anmeldung nur die
Geburtsdaten Valljahriger akzep-
tieren. Diesen Umstand nutzen
die Anbieter fir sich aus und
drohen mit Strafanzeigen wegen
Betrugs. Hier dirfen sich Eltern
und Kinder entspannt zunickleh-
nen: Ein Betrug lige nur dann
vOr, wenn man sich mit einem
falschen Geburtsdatum  unter
der Absicht angemeldet hatte,
den bakanntermalen kosten-
pllichtigen Dienst zu nutzen,
ohne das Entgelt 2u zahlen. Ist
die Kostenpflichtigheit wver-
schieiert, fehlt es indes bereits
am Vorsatz. Allerdings liegt es
dann am Anbieter zu beweisen,
dass er korrekt und klar auf die
Kosten hingewiesen hat. Den-
noch solite man so viele Beweise
wie mdglich sichem, beispiels-
weise lber 5creenshots,

Plstzliche Kostenpflicht

Eire neus Masche der Anbister
besteht darin, zunachst kosten-
fraie Dienste anzubiaten, dabel
aber eine Registrierung zu ver-
langen und so zundchst an die
Daten der Mutzer zu gelangen.
MNach einer gewissen Zeit wird
das Angebot plotzlich kasten-
pflichtig. Darauf weisen die
Anbieter per E-Mail hin. Wenn
man nicht widerspreche, stim-
me man Zu.

Diese  Benachrichtigungs-E-
Mails enthalten gerne einmal
Werbung oder sind in GroB-
buchstaben gehalten. Dadurch
wird miglicherweise nicht nur
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Recht | Web-Abrocke

Musterbrief fiir die Eltern Minderjdhriger

Die von lhnen geltend gemachte Fordeming besteht nicht.

Solite sich mein Sohn/meins Tochter tatsachlich bei thnen anga-
meldet haben, ist jedenfalls kein Vertrag zustande gekommen.
Eine etwaige von meingm/r minder|dhrigen Sohn/Tochter abge-
gebene Erklarung ist unwirksam, da mein Kind nicht die hierfiir
erforderliche Einwilligung hatte. Die Genehmigung eines etwai-
gen Vertragsschlusses verwelgere ich ausdriicklich. Schlieflilich
findet auch § 110 BGE keine Anwendung.

Vorsorglich widerrufe ich eing etwaige Willenserkldrung meines
Sohnes/meiner Tochter. Schlieltlich fechte ich hiichst hilfsweise
die etwaige Vertragserklarung meines Kindes wegen arglistiger
Tauschung und wegen Irrtums dber den Inhalt einer eventuellen
Willenserkigrung an.

Jegliche weiteren Zahlungsavfforderangen kinnen Sie sich daber
ersparen. Sallten Sie ein Mahnverfahren einleiten, wende ich un-
verzidglich Widerspruch gegen dan Mahnbescheid einlegen. Der
Weaitergabe und Nutzung sowie Speicherung der von lhnen er-
holenen Daten widerspreche ich ausdricklich,

dar Spam-Filter angesprochan,
sondermn das erhiht auch die
Wahrscheinlichkeit, dass sich
der Anwender mit dem Inhalt
der E-Mail erst gar nicht ausei-
nandersetzt, selbst wenn er sia
wahrnirmmt.

Im nachsten Schritt folgt die
Zahlurmgsaufforderung. Und ab
da baut sich dann die dbliche
Drohkulisse auf, mit der der An-
wender rur Zahlung gebracht
werden soll. Die Zustimmung
durch Schweigen bezeichnet
der lurlst als fingierte Erkis-
rung”, und digse ist nur in engen
Grenzen zuldssig. Schen in den
AGE muss das entsprechend ge-
regelt sein. Die meistan Ande-
rungshinweise, die wir geprift
haben, erfillen aber nicht diain-
haltlich strengen Voraussetzun-
gen des AGB-Rechts und sind
schon aus diesem Grunde un-
wirksam.

Obendrein muss der Anbieter
den Zugang der Erklirung beim
Empfanger beweisen, was ihm
kaum gelingen wird. SchlieBlich
kann man die Umwandiung
gines kostenlosen Angebots in
ein kostenpfiichtiges Abonne-
ment nicht nur als Anderung des
Vartragsinhalts, sondem als
neues Vertragsangebot bewer-
ten. Fir diesen Fall greift immer
der allgemeine Grundsatz, dass
schweigen keine Willenserkld-
rung darstellt. Der BGH hat 2007
bereits emschieden, dass eine
darartige Klausel unwirksam ist.

Venn man etwa durch einen
Login oder das Klicken auf einen
Link um Zustimmung zu neuen
AGB oder neuen Vertragsbedin-

o8

gungen gebeten wird, solite
man sich die Zeit nehmen, das
Pokument sorgfiltig durchlesen
und im Lweifelsfall der Aufforde-
rung des Anbieters nicht nach-
kommen. Eine solche aktive Zu-
stimmung kann der Anbieter
namlich beweisen,

Mahnverfahren

I letrter Zeit haben einige An-
bieter sogar gerichtliche Mahn-
verfahran gegen |hre Opfer ain-
geleirat. Dabai muss man wis-
sen, dass das Gericht die Recht-
maligkeit der Forderung zu
diesern Zeitpunkt gar nicht ge-
prift hat. Jeder kann einen sol-
chen Mahnantrag stellen, das
geht sogar anline.

Trifft en solcher Mahnbe-
scheid ein, muss man unbedingt
reagieren und innerhalb ven
14 Tagen dem Mahnbescheid
widersprechen. Dazu erhdlt man
usammen mit dem Mahnbe-
scheid sinen amtlichen Vor-
druck. Man muss dort lediglich
varmerken, dass man Wider-
spruch einlegt, eine Begrindung
dafir st nicht n&tig. Damit ist
das Mahnverfahren beendet
MNun miisste der Anbistar sin ga-
richtliches Verfahren einleiten,
also die Forderung reguldr ein-
klagen. Tur er dies nicht, passiart
gar nichts mehr.

Unangenehmer wird die An-
gelegenheit, wenn man ver-
sdumt hat, rechtzeitig Wider
spruch einzulegen. Nach Ablauf
der Widerspruchsfrist kann der
Anbieter dann direkt einen Vall-
streckungsbescheid beantragen.

Ein zu spat eingegangener Wi-
derspruch gegen das Mahnver-
fahren wird als Einspruch gegen
den Vollstreckungsbescheid be-
handelt, sofern dar Gegner einen
solchen bereits beantragt hat.
Dieser fuhrt dann direkt in in
gerichtliches Verfahren. \Wenn
man nach Zustellung sines Vall-
streckungsbescheids gin weite-
res Mal die 14-tdgige Frist ver-
siumt hat, wird dieser rechts-
kraftig, man hat dann fast keine
Maglichkeit mehr, sich dagegen
zu wehren.

Wer beraits gezahlt hat, hat
geringe Aussichten, sein Geld
wiederzusehen. Zwar kann man
das Geld theoretisch zurickfor-
dern, praktisch ist es aber fast
unméglich, erwa eina Limited im
Ausland, an deren Firmensitz nur
ein Briefkasten prangt, juristisch
zu fassen ru bekommen. Man
sollte es sportlich sehen und den
bezahiten Betrag als Lehrgeld
verbuchen. Aber auch in diesem

fen und hilfsweise kindigen, um
einer automatischen Verlinge-
rung uvarzukommaen.

In Zivilverfahren kassierten die
Abofallenbatraiber  durchweg
Miegderlagen. Das Amtsgericht
Minchen etwa wigs eine Klage
mit der Begriindung ab, dass der
unterhalb des Anmeldebuttons
und in den AGE versteckts Kos-
tenhinweis auf einer Abofallen-
Seite Oberraschend war und
daher iberhaupt kein Vertrag zu-
stande kam (Az. 161 C 23695/06).
Dasselbe Gericht gab  Eltern
Recht, die auf Rlckzahlung des
won ihrem Kindes gezahlien Be-
trags klagten. Hier befand das
Gericht, dass aufgrund der Min-
derjahrigkeait die Mitgliedschaft
niicht wirksam verainbart worden
sed, Der Kostenhinweeis sei zudem
im Flieftext versteckt gewesen
und deshalb dberraschend (Az
262 C 18519M0B). {umaj}

Carsten Kiefer arbeiter als fechis-
anwalt bel der Konziai JBE in

Falle solite man den Vertrag per

Standard-Musterbrief widerru-  Berlin.

Musterbrief fiir volljahrige Opfer

Die von lhnen geltend gemachte Forderung basteht nicht.

Ein Vertrag zwischen uns ist nicht zustande gekommen, Es fehlt
beraits an der Abgabe entsprechender Willanserkldrungen. Die et-
waig abgegebene Erklarung hatten Sie gemall § 133, 157 BGRE
nicht dahingehend verstehen diirfen, dass ich mich vertraglich
binden méchte. Im Obrigen weise ich Sie darauf hin, dass die Be-
weislast fiir einen wirksamen Vertragsschiuss allein bel Ihnen liegt.

Hilfsweise erklire ich die
Anfechtung
eines etwaigen ewischen uns geschlossenen Vertrages wegen

arglistiger Tauschung. Diesbeziglich verweise ich auf die Urtelle
des OLG Frankfurt am Main, Az, 6 LU 186/07 und 6 U 187/07.

Hilfsweise erkldre ich die

Anfechtung
eines enwaigen zwischen uns geschlossenan Vertrages weagen lrr-
tums. Einen von lhnen absichtlich versteckt gehaltenen Himwveis
auf die Kostenpflicht der Anmeldung habe ich nicht gesehen und
unterdag insoweit einem Irrtum dber die Kostenpflichtigkeit des
Angebots,
Hachst hilfsweise erldare ich den

Widerruf
meiner auf den Vertragsschluss gerichteten Willenserklarung, Sie
hdtten mich ordnungsgemal Gber das Bestehen eirmes Widerruls-
rechts aufkldren missen. Dies haben Sie nicht getan. Die von
thnen vorgesehene Erkddrung genlgt nicht den Anforderungen

des deutschen Rechts. Sofern Sie sich auf § 312d Abs. 3 Nr. 2 BGB
berufen, sind thre Ausfi hrungen falsch,

Jlegliche weiteren Zahlungsaufforderungen kannen sie sich daher
ersparen. Sollten Ske ein Mahnverfahren einleiten, werde ich un-
verziglich gegen den Mahnbescheid Widerspruch einlegen. Der
Weitergabe und Nutrung sowie Speicherung meiner Daten wi-
derspreche ich ausdricklich, &
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