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Anleitung Wie fangt man sich die Potentiell unerwiinschten Programme (PUP) eigentlich ein?

Die sog. PUP sind zur Zeit eine grosse Plage im Internet. Und zwar wuendert man sich immer
wo kommt jetzt bloss die neue Symbolleiste im Browser her? Oder warum suche ich plétzlich
nicht mehr bei bei dem voreingestellten Google sondernbei einer anderen Suchmaschine?
Und warum meldet sich plétzlich ein DriverUpdater der behauptet meine Treiber seien
veraltet? Und warum meldet sich das Optimierungstool ReimageRepair das ich nie installiert
hatte und es ja auch nicht wollte?

Das sind alles Szenarien die von den ,unerwiinschten Programmen® verursacht werden.
Hier mochte ich lhnen nun einmal erklaren woher diese PUPs kommen.

Nehmen wir das Beispiel, dass Sie von einem Programm mit dem Namen PicPick gehort
haben und das wollen Sie nun ausprobieren. Also geben Sie in Google den begriff ein und
suche danach, z. Bsp. so:

GO g Ie picpick

Sie bekommen nun so eine Auswabhl-Liste angeboten, wir klicken bei CHIP

PicPick - by NGWIN, All-in-one design tool, Screen Capture, Image ...
ngwin.com/ « Diese Seite (bersetzen

PicPick screen capture software enable you to grab an image on your computer screen, save, print
add effects, and share

PicPick - by NGWIMN, All-in-one . - Features - 1Clipboard - Buy Now

PicPick - Download - CHIP

www.chip de » Downloads : Foto & Grafik » Screenshot-Tools »

Y4 Bewertung: 4,5 - 680 Abstimmungsergebnisse - Kostenlos - Windows - Desktop-
Erweiterungen

21.06 2017 - PicPick 4 2.5 Deutsch: Mit PicPick erstellen und bearbeiten Sie Screenshots einfach und
in kurzer Zeit.

PicPick 4.2.5 - Download - COMPUTER BILD

www.computerbild.de > Home » Downloads » Grafik & Foto » Screenshot-Programme «
Yodekdes Bewertung: 4 - 12 Abstimmungsergebnisse

21.06.2017 - PicPick 4.2.5 kostenlos in deutscher Version downloaden! Weitere virengepriifte Software
aus der Kategorie Grafik & Foto finden Sie bei

PicPick - Download

https://picpick.de_softonic.com/

PicPick, Download kostenlos. PicPick v4.0.3: Screenshot-Helfer mit integriertem Bildbearbeiter. Mit
PicPick holt man sich einen Werkzeugkasten rund um

PicPick Tools | heise Download
https://www.heise.de/download/product/picpick-tools-59294 ~

okt Bewertung: 3,8 - 22 Abstimmungsergebnisse

PicPick erstellt Screenshots und erleichtert mit Bildschirmlupe, Fadenkreuz und Bildschirmlineal eine
genaue Aufnahme. Entsprechend lasst sich mit PicPick
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Chip ist eine absolut legale, empfehlenswerte Computer-Zeitschrift und das nun deren
Webseite um an geprifte und bewertete Software-Downloads zu kommen.
Auf der Startseite sehen Sie dann ganz prominent und riesig den Startknopf DOWNLOAD.

Klar dass Sie den dann klicken ....

HOME » DOWNLOADS » FOTD & GRAFIK » SCREENSHOT-TOOLS »

@ S
4 PicPick

~ C / Version 4.2.5 | Rang 11 / 93 bei CHIP in der Kategorie: Screenshot-Tools

+“ Porable

KOSTEHLOS v Wrengepn]ﬂ
 Kostenlos
+ Sicherer CHIP-Installer @

Manuelle Installation »
DOWNLOAD

PicPick

Prompt meldet sich der Virenscanner (hoffentlich) und warnt Sie vor unerwiinschten
Nebenwirkungen, eben hier die Installation eines sog. Win32/ownloadSponsor.C siehe ...

INkNETSECURIW

Eventuell unerwiinschte Anwendung wurde gefunden

Eine eventuell unerwinschte Anwendung (Win32/DownloadSponsor.C) wurde gefunden, als
¥ Video Downloader Uimate - Win App [VideoDownleaderUltimate.exe] versucht hat, eine

Webseite zu 6ffnen (www.chip.de).

Dieses Programm ist nicht zwangsldufig ein Sicherheitsrisiko, kann jedoch Leistung und
Zuverldssigkeit des Computers beeintrichtigen und dessen Verhaltensweisen dndern, Weitere

Informationen...

Anwendung: C:\ProgramData'\VideoDownloaderUltimateWinApp\VideoDownloaderlltimate.e
Firma: Link&4 GmbH

Reputation: + i Vor 1 Monat erkannt

URL: http:/fwww.chip.de/downloader?

lastchange=2106201709208 pid=chipderedesignficid=54443787 & euid = 47b 394f e B b
ToolsBiv=o0ct2015

Reputation:

Erkennung: Variante von Win32/DownloadSponsor.C eventuell unerwinschte Anwendung
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Sie kdnnen nun an dieser Stelle abbrechen und der unerwinschte Download ist verhindert.
Aber wie kommt das nun? Bei der legalen Seite von Chip?
Chip und eigentlich jede andere Webseite lebt von der Werbung. Deshlab werden Sie auch

durch weitere Seiten gefihrt bis Sie zum eigentlichen Download kommen.
Auf der ganzen Webseite gibt es Werbung ohne Ende, siehe ...

Alle versprechen kostenlose Dinge, die es so aber schon lange nicht mehr gibt.
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Schauen wir uns nun die ganze Sache etwas genauer an. Neben dem Download-Knopf findet

sich die Erlauterung unter dem Eintrag v Sicherer CHIP-Installer @

SA2ETELLLE v Virengeprift
+ Kostenlos
« Sicherer CHIP-Installer @

h Manuelle Installation »
DOWNLOAD

PicPick

Und hier erklart Chip nun ganz offen, ja es werden weitere Programme installiert, die sind im
Chip-Installer enthalten.

DAS CHIP-VERSPRECHEN:

k A
Sicherer Download

Der CHIP Installer ladt diesen Download ausschhielich schnell und
sicher Uber CHIP Highspeed-Server herunter, sodass eine
vertrauenswiirdige Herkunft sichergestellt ist. Zusatzlich zu Virenscans
wird jeder Download manuell von unserer Redaktion fur Sie geprift.

Vorteile des CHIP-Installers

Malware-Schutz informiert Sie, falls ihr Download unerwinschie
Zusatzsoftware installiert hat. Mehr Informationen.

€) Zusitzliche Software entdecken: Aus redaktioneller Sicht
einwandfreie Testversionen warten im Installer auf Ihre Entdeckung.

Bei uns haben Sie die Wahl, denn im (Gegensatz zu anderen Vv
Portalen ist standardmaiia keine zusatzliche Software ausaewahlt.

Und genau das sind in der Regel die, die Sie nicht brauchen und auch nicht wollen. Die aber
dann trotzdem ganz plétzlich da sind und Sie nerven, bis Sie gekauft haben.

Naturlich kann man diese Programme auch wieder ganz normal deinstallieren, aber das macht
halt niemand.

Und es ist ja klar dass sich Chip dieses ,unterjubeln“ bezahlen lasst.

Also werden es Programme sein, die dann spater sehr wohl etwas kosten werden.
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Wenn Sie dann ,weil es genervt hat* dann doch gekauft haben, haben Sie sehr oft gleich ein
Abonnement gakuft, so dass nach 1 Jahr erneut abgebucht wird.
Wie gesagt alles absolut legal bisher, eben eine Art ,Bauerfangerei®.

KOSTEMLOS oy \ul'irengepmﬂ:
" Kostenlos
v Sicherer CHIP-Installer @

Manuelle Installation »

DOWNLOAD

PicPick

N

Es gibt eigentlich kein Download-Portal das diese Praktik nicht anwendet.
Das zeige ich am Beispiel von Computerbild, auch eine Zeitschrift mit der Webseite.

Auch hier ganz prominet der Download-Knopf. Also klicken Sie darauf ...

c puter START TECHNIK DOWNLOADS SPIELE AKTIONEN VIDEOS
Q Suchbegriff oder Webcode eingeben

Home» Downloads» Grafik & Foto keenshot—Prograrnme
PicPick
**** (12 Bewertungen) | Je ewerten:

Version: 4.2.5 Hauptkategorie: Grafig Foto Q Unterkategorien: Screenshot-Programme Q

Kurzbeschreibung

Mit der Gratis-Software ,,PicPick” erstellen Sie per Hotkey Screenshots vom
gesamten Desktop, von ausgewahlten Programmfenstern oder frei eingezeichneten
Bereichen. Ein integriertes ,Whiteboard" erlaubt lhnen sogar, vor der Aufnahme auf
Ihrem Desktop zu ,malen”. Mit einfachen Werkzeugen bearbeiten Sie lhr
Bildschirmfoto, fligen Pfeile und Beschriftungen ein oder andern den Ausschnitt

" Kostenlos & Virengeprift @Redakt\ons—'lipp

Kompatibel mit Ihrem System:

SIS und die GroRe. Farben, Kontrast und Helligkeit lassen sich ebenfalls anpassen.
Praktisch: Die fertigen Screenshots kdnnen Sie direkt bei Facebook und Twitter
verfugbar auch fiir diese Plattformen: verdffentlichen oder auf einen FTP-Server sowie zu Dropbox, Google Drive und
- OneDrive tbertragen.
Portable
32 Bit
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Auch hier steht nun ganz offen, dass die Installation mit einem Download-Manager erfolgen
wird.

Ilhr Download: PicPick

Download starten ¥

{mit Download-Manager)

+ Kostenlos «” Virengepruft @Redaktiokﬂpp
Version: 4.2.5 | DateigroBe: 12,6 Megabyte

Das bringt der COMPUTER BILD-Download Manager

Dieses Programm wird durch den COMPUTER BILD-Download-Manager
bereitgestellt. Im ersten Schritt 6ffnet sich der Download-Manager, der
lhnen zusatzliche Software anbietet und im Anschluss die gewlinschten
Programme herunterladt. Alle Downloads sind virengeprift. Méchten Sie
den Download Manager nicht verwenden, starten Sie den direkten
Download

Und auch hier gibt es den Download OHNE den Download-Manager.
Man muss das nur wissen ...

Ihr Download: PicPick

= -
IQ Downldad starten &

+ Kostenlos + Virengepruft @Redaktions—Tipp
Version: 4.2.5 | DateigroBe: 12,6 Megabyte

Das bringt der COMPUTER BILD-Download Manager

Dieses Programm wird durch den COMPUTER BILD-Download-Manager
bereitgestellt. Im ersten Schritt 6ffnet sich der Download-Manager, der
Ilhnen zusatzliche Software anbietet und im Anschluss die gewinschten
Programme herunterladt. Alle Downloads sind virengepriift. Mochten Sie
den Download Manager nicht verwenden, starten Sie den direkten
Download
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Es gibt auch noch die Moglichkeit die Software gar nicht von den Portalen downzuloaden,
sondern sich dort nur den Link zur Originalen Webseite der Software zu holen.

Auf den Webseiten stehen namlich immer auch die Links zum Hersteller, der dann naturlich
keine unerwinschten Downloader mitgibt.

Beispiel bei Chip ..

Kompatibel mit Windows 10

und 5 weiteren Systemen. e

Sprache: Deutsch

Downloadzahl: 342308

Version: 4.2.5-vom 21.06.2017

Kaufpreis: Gratis

Hersteller: * Wiziple NET

Dateigroie: 12,6 MByte

Kategorie: Screenshot-Tools

Rang: 11 /93 bei CHIP

Verwandte Bereiche: g!?esgr:.isr;;ftt;to,

Beispiel bei Computerbild ...

Spezifikationen
PicPick 4.2.5 | Update melden
Aktualisiert 21.06.2017
Kompatible Betriebssysteme Windows 10, Windows 8, Windows 7, Windows

Vista, Windows XP

Programmart Freeware

Sprache Deutsch, Englisch

Anzahl der Downloads 61.041 (seit 07.08.2008)

DateigréBe 12,59 MB

Hersteller ® NGWIN (1 weiteres Programm)
ﬁ = Zur Homepage des Herstellers

Kategorie Grafik & Foto | Screenshot-Programme

Deinstallation Hier finden Sie eine Anleitung zum Entfernen des

Programms PicPick

So nun wissen Sie woher diese PUPs kommen und kdnnen es entsprechend verhindern.
Lesen Sie evtl. noch diese umfangreichere Erklarung:
Informationen zu den nervenden PUPs - Ist der Antiviren-Sektor nicht mehr ganz bei Trost
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