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Anleitung Wie fängt man sich die Potentiell unerwünschten Programme (PUP) eigentlich ein? 

 

Die sog. PUP sind zur Zeit eine grosse Plage im Internet. Und zwar wuendert man sich immer 

wo kommt jetzt bloss die neue Symbolleiste im Browser her? Oder warum suche ich plötzlich 

nicht mehr bei bei dem voreingestellten Google sondernbei einer anderen Suchmaschine? 

Und warum meldet sich plötzlich ein DriverUpdater der behauptet meine Treiber seien 

veraltet? Und warum meldet sich das Optimierungstool ReimageRepair das ich nie installiert 

hatte und es ja auch nicht wollte? 

 

Das sind alles Szenarien die von den „unerwünschten Programmen“ verursacht werden. 

Hier möchte ich Ihnen nun einmal erklären woher diese PUPs kommen. 

 

Nehmen wir das Beispiel, dass Sie von einem Programm mit dem Namen PicPick gehört 

haben und das wollen Sie nun ausprobieren. Also geben Sie in Google den begriff ein und 

suche danach, z. Bsp. so: 
 

 

Sie bekommen nun so eine Auswahl-Liste angeboten, wir klicken bei CHIP 
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Chip ist eine absolut legale, empfehlenswerte Computer-Zeitschrift und das nun deren 

Webseite um an geprüfte und bewertete Software-Downloads zu kommen. 

Auf der Startseite sehen Sie dann ganz prominent und riesig den Startknopf DOWNLOAD.  

Klar dass Sie den dann klicken …. 

 

 

Prompt meldet sich der Virenscanner (hoffentlich) und warnt Sie vor unerwünschten 

Nebenwirkungen, eben hier die Installation eines sog. Win32/ownloadSponsor.C siehe … 
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Sie können nun an dieser Stelle abbrechen und der unerwünschte Download ist verhindert. 

 

Aber wie kommt das nun? Bei der legalen Seite von Chip? 

 

Chip und eigentlich jede andere Webseite lebt von der Werbung. Deshlab werden Sie auch 

durch weitere Seiten geführt bis Sie zum eigentlichen Download kommen. 

Auf der ganzen Webseite gibt es Werbung ohne Ende, siehe … 

 

 
 

Alle versprechen kostenlose Dinge, die es so aber schon lange nicht mehr gibt. 
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Schauen wir uns nun die ganze Sache etwas genauer an. Neben dem Download-Knopf findet 

sich die Erläuterung unter dem Eintrag  

 
Und hier erklärt Chip nun ganz offen, ja es werden weitere Programme installiert, die sind im 

Chip-Installer enthalten.  

 
Und genau das sind in der Regel die, die Sie nicht brauchen und auch nicht wollen. Die aber 

dann trotzdem ganz plötzlich da sind und Sie nerven, bis Sie gekauft haben. 

Natürlich kann man diese Programme auch wieder ganz normal deinstallieren, aber das macht 

halt niemand. 

Und es ist ja klar dass sich Chip dieses „unterjubeln“ bezahlen lässt. 

Also werden es Programme sein, die dann später sehr wohl etwas kosten werden. 
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Wenn Sie dann „weil es genervt hat“ dann doch gekauft haben, haben Sie sehr oft gleich ein 

Abonnement gakuft, so dass nach 1 Jahr erneut abgebucht wird. 

Wie gesagt alles absolut legal bisher, eben eine Art „Bauerfängerei“. 

 

 
Es gibt eigentlich kein Download-Portal das diese Praktik nicht anwendet. 

Das zeige ich am Beispiel von Computerbild, auch eine Zeitschrift mit der Webseite. 

 

Auch hier ganz prominet der Download-Knopf. Also klicken Sie darauf … 
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Auch hier steht nun ganz offen, dass die Installation mit einem Download-Manager erfolgen 

wird. 

 

 
 

Und auch hier gibt es den Download OHNE den Download-Manager. 

Man muss das nur wissen … 
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Es gibt auch noch die Möglichkeit die Software gar nicht von den Portalen downzuloaden, 

sondern sich dort nur den Link zur Originalen Webseite der Software zu holen. 

 

Auf den Webseiten stehen nämlich immer auch die Links zum Hersteller, der dann natürlich 

keine unerwünschten Downloader mitgibt. 

 

Beispiel bei Chip .. 

 
 Beispiel bei Computerbild … 

 
 

So nun wissen Sie woher diese PUPs kommen und können es entsprechend verhindern. 

Lesen Sie evtl. noch diese umfangreichere Erklärung: 

Informationen zu den nervenden PUPs - Ist der Antiviren-Sektor nicht mehr ganz bei Trost 

http://www.blitzhelfer.de/Downloads/KD/PUP%20-%20Ist%20der%20Antiviren-Sektor%20nicht%20mehr%20ganz%20bei%20Trost.pdf

