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Die Top-10-Betrigereien, die nicht nur Senioren, sondern
die ganze Familie treffen

In Alarme & Ausbriiche, Sicherheitswissen by Jochen on July 6, 2015 | Francais, English,
Deutsch

Betrugsversuche finden im Internet derzeit jede Menge statt, und Personen aller Altersklassen fallen
darauf herein. Nutzer Gber 60 Jahren haben insbesondere ihre liebe Not, ihre Identitiat und Bankkonten
zu schitzen. So sehr sich ihr Gespiir fiir bdse Absichten im realen Leben tiber die Jahre auch entwickelt
haben mag, so laufen die Dinge im Internet oft anders ab.

Statistiken untermauern diese Tatsache: Untersuchungen zufolge sind Personen tber 65 einem 34%
groReren Risiko ausgesetzt, durch einen Betrugsversuch Geld zu verlieren als Personen in ihren

Vierzigern.
Erfolgreiche Betrugskonzepte im Internet fiir die ganze Familie

Betriiger sind sich der Anfalligkeit alterer Generationen im Internet bewusst und finden Tag ein, Tag
aus neue ahnungslose Opfer. Dies sorgt nicht nur bei den betroffenen Senioren, sondern der gesamten
Familie flr Unruhe. Die Jingeren sorgen sich um ihre Eltern und Grof3eltern, die potenziell leichte
Opfer fur Internetbetriigereien sind.

Dieses Dilemma kénnte oft durch bessere Kommunikation vermieden werden, denn die Alteren
mdchten sich nicht Gber derlei Probleme austauschen oder aus Scham keine Fragen dazu stellen.
Umgekehrt wollen ihre Kinder, Enkel, Nichten und Neffen sie nicht mit der Frage blof3stellen, ob sie
tatséchlich in der Lage sind, Betrugsversuche zu erkennen oder dabei Hilfe bendtigen.
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Sie wirden ja auch nicht zégern, ihren netten Nachbarn nach Tipps im Garten zu fragen; wieso
also nicht auch Freunde und Familie um Computer-Rat bitten?

Falscher Stolz erhéht somit das Risiko, dass lhre Bankdaten und personliche Informationen in falsche
Hénde geraten und gegebenenfalls die gesamte Familie unter den daraus resultierenden Verlusten zu
leiden hat. Bedenken Sie auch, dass Familienmitglieder jeden Alters die Identitét ihrer Lieben
gefahrden, wenn sie im Internet nicht die nétige Sorgfalt walten lassen.

Ein Kkleiner Fehltritt, und schon wachst die Wahrscheinlichkeit, dass die Opfer auf einer Liste landen,
die im Internet kursiert und auf dem Schwarzmarkt als potenziell interessante Opfer gehandelt wird.

Internetbetriigereien, die speziell auf Senioren abzielen

In der folgenden Liste finden Sie die derzeit haufigsten Betrugsmaschen und wie Sie diesen Gefahren
aus dem Weg gehen konnen.

1. Vermeintliche Abmahnung

Wenn ein unfreundlicher Brief vom Anwalt per E-Mail hereinflattert, stockt meist der Atem und das
Herz beginnt zu rasen. Doch noch bevor Sie dem beigelegten Dokument (gut verpackt in einem ZIP-
File) entnehmen kénnen, warum man Sie zur BulRgeldzahlung im drei- oder vierstelligen Bereich
auffordert, haben Sie mit dem Offnen des Dokumentes unbeabsichtigt auch Malware auf lhren
Computer geladen. Je nachdem, was der Malware-Autor im Sinn hatte, kann die Malware nun
allerlei private Daten entwenden oder die Zugangsdaten zu Ihrem Online-Banking ausspionieren.
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Nichts zu verbergen, nichts zu verlieren?

So schockierend ein Anwaltsschreiben sein kann, sollten Sie dennoch vorsichtig beim Offnen
von beigelegten Zip-Dokumenten sein.

2. Einladungen zu Beerdigungen

Je dlter wir werden, desto mehr geliebte Menschen und Bekannte verlassen uns. Betriiger machen sich
im Internet diese traurige Tatsache zu Nutze und versenden gefalschte Einladungen zu

Beerdigungen bevorzugt an éltere Menschen. Die Opfer sehen die E-Mail und klicken auf einen Link
oder 6ffnen einen Anhang mit der Nachricht Uiber das Ableben eines Freundes oder Bekannten. Dann
kommt Malware ins Spiel und greift sensible Daten ab, die dann an Kriminelle verkauft oder direkt zum
Diebstahl von Geld verwendet werden kdnnen.
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Das ist wirklich pietétslos, aber die Betrlger schert das wenig. Also Augen auf bei Anhangen
in E-Mails! (Vild: pixabay.com)

3. Betrlgereien mit Heimarbeit

Jeder freut sich dariiber, sein Einkommen ein wenig aufzustocken; Senioren sind da keine Ausnahme.
Auch éltere Mitglieder im Haushalt mdchten nicht nutzlos sein, sondern ihrer Familie finanziell unter
die Arme greifen. Dieses Unterfangen kann ein bdses Ende nehmen, wenn auf betriigerische Anzeigen
reagiert wird. Finger weg, falls ein Angebot einfach zu schon ist, um wahr zu sein, eine spezielle
Schulung erfordert oder Sie vorab zur Zahlung einer Schulungsgebiihr aufgefordert werden. Es handelt
es sich sehr wahrscheinlich um einen Betrugsversuch, bei dem man sich an Ihrem Bankkonto zu
schaffen machen mdochte (oder Sie letztlich umsonst arbeiten).

DER Traumjob, nicht wahr?

boe

SI;QF/

Heimarbeit ist nicht nur fur Senioren eine attraktive Gelegenheit, sondern auch fir
Hausfrauen und Menschen mit eingeschrankter Mobilitat oder begrenzten Mitteln.

4. Lotto- und Gewinnspielbetrug

Altere Personen, die weniger versiert im Umgang mit dem Internet sind als jingere, konnen leicht auf
Gewinnspielbetrug hereinfallen. Oftmals landet ein E-Mail mit der frohen Botschaft im Posteingang,
das darUber informiert, es sei ein toller Preis, meistens Geld, gewonnen worden. Um diesen Gewinn
ausfassen zu kénnen, missen Sie jedoch Gebihren bezahlen und/oder sensible Informationen
preisgeben. Leider wird nichts davon tatsachlich dazu genutzt, etwaige Gewinnsteuern und
Bankgebiihren abzudecken...
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u Jackpot ! ...oder auch nicht.

EMSISOFT

Wenn etwas zu schon klingt, um wahr zu sein, dann ist es das wahrscheinlich auch.

5. Betrug mit Online-Apotheken

Senioren haben haufig kérperliche Beschwerden und somit tendenziell je nach Land héhere Ausgaben
fiir Arzte und Medikamente. Bisweilen haben sie auch mit eingeschrankter Mobilitat und der
Fortbewegung zu kdmpfen. All dies macht Online-Apotheken zu einer verlockenden Alternative und
Senioren zu potenziellen Opfern fir betriigerische Anbieter im Internet. Das erscheint fiir viele, nicht
nur die Zielgruppe verwirrend, denn es gibt ja genug Online-Apotheken, die vollkommen saubere
Geschafte betreiben. Jedoch agieren laut der NABP, der Nationalen Vereinigung der
Pharmazievorstande, 96% der Online-Apotheken im rechtsfreien Raum und “fordern den Missbrauch
verschreibungspflichtiger Medikamente”.
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O | 96 % aller Online-Apotheken sind illegal.

-

Zwischen gunstigen Medikamenten und Betrug verlduft ist es oft nur ein kleiner Schritt. (Bild:
pixabay.com)

6. Liebesbetrug

Viele Menschen flhlen sich im Alter einsam. Allein in England leben 61% aller Menschen uber 75
allein. Es ist also wenig verwunderlich, dass sich &ltere Internetnutzer auf Verkuppelungs-Websites und
in sozialen Medien auf die Suche nach anderen einsamen Seelen begeben. Leider wéchst damit aber
auch das Risiko, auf Liebesbetriiger hereinzufallen. Diese Kriminellen kddern ihre Opfer mit der
Aussicht, ihrer Einsamkeit zu entfliehen, und tauschen mit ihnen viele Nachrichten aus. Diese
betriigerischen Romeos und Julias bedienen sich letzten Endes am Portemonnaie ihrer Opfer und bitten
diese um Geld fiir Besuche oder zum Erwerb von Giitern des taglichen Bedarfs. Berichten von Opfern
zufolge wurden diese um Summen betrogen, die bis in die Hunderttausende Dollar gehen.
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Jetzt bist du nicht mehr alleine.

Liebe macht uns glucklich, aber manchmal auch blind fiir Betriigereien. (Bild: pixabay.com)
7. Betrug des Grolieltern-Schutzinstinktes

Hierbei handelt es sich um eine althergebrachte Masche, die es schon vor dem Internet gab: ein
mutmaRliches Enkelkind ruft von einem Ort mit viel Hintergrundldrm an und gibt vor, es befinde sich in
Schwierigkeiten und benétige umgehend Geld. Heutzutage kénnen derartige Hilfegesuche als E-Mail
bei Ihnen eingehen. Kriminelle gehen oftmals sogar so weit, die tatsdchliche Identitat des Enkelkindes
ihrer Opfer zu nutzen, und stellen den Umstand als sehr dringlich dar. Im verzweifelten Versuch, einer
vermeintlich geliebten Person zu helfen, schalten Betroffene umgehend ihren Verstand aus und senden
Geld.

Q Es ist ein Madchen!
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Lassen Sie sich nicht von Betriigern zu falschen Tranen riihren und kontaktieren Sie die
geliebte Person erst tiber Ihnen selbst bekannte Kontaktmdoglichkeiten, bevor Sie Geld
senden. (Bild: pixabay.com)

8. Betriuigereien mit Geldanlagen

Wir haben gerade ein Vermogen gemacht!

EMSISOFT

Der einzige, der hierbei sich eine goldene Nase verdient, ist der Betriiger.

Online-Geldanlagen und Direktbanken erfreuen sich zunehmend groRer Beliebtheit, weshalb Betriiger
mit Versprechen locken, einfach und schnell Geld zu verdienen. Dazu schalten sie professionell
anmutende Werbeanzeigen, erstellen Websites und Videos, in denen detailliert Personen vorgestellt
werden, die damit angeblich ein Vermdgen gemacht haben. Andere senden Ihnen E-Mails aus
vermeintlich sicherer Quelle, wie z. B. einem Familienmitglied oder Freund. Diese haben keinerlei
Ahnung davon, dass ihr E-Mail-Konto gekapert wurde und ein Betriiger dartiber weitere Opfer zur
Investition groRer Geldmengen verleitet (die diese Summen natirlich nie mehr wiedersehen).

9. Scheckbetrug
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O Schatz, ich hab's verkauft!

Vertrauenswirdige Plattformen zum sicheren Senden und Empfangen von Geld fiir Ihre Waren
gibt es wie Sand am Meer. Nutzen Sie diese unbedingt! (Bild: pixabay.com)

Das Internet kann sich als idealer Ort zum Verkauf alter Mobel oder dergleichen erweisen, aber Augen
auf! Ein nichtsahnendes Opfer bietet ein Objekt zum Verkauf im Internet an, weil es dieses
mdglicherweise unbedingt loswerden und einfach schnelles Geld verdienen mdchte. Betriiger nutzen die
Gelegenheit und bieten dem Verk&ufer die Begleichung des Betrags mit einem Bankscheck an, der
“unabsichtlich” auf einen hoheren Wert als der Kaufpreis ausgestellt ist. Das Opfer zahlt dem Betriiger
die Differenz aus und bemerkt erst spater, dass der Scheck gefalscht war. Senioren fallen haufiger auf
diese Betrugsmasche herein, da sie althergebrachten Zahlungsmethoden wie Schecks den

neueren Online-Zahlsystemen vorziehen.

10. Betrug rund um wohltatige Zwecke
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(@] Schau mal, er hat uns ein Bild geschickt!
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Den traurigen Augen eines armseligen Kindes kann man nur schwerlich widerstehen ... (Bild:
pixabay.com)

Betrug rund um wohltatige Zwecke sind in Zeiten des Telemarketing ein alter Hut, aber ihr
zunehmendes Auftauchen im Internet gibt Grund zur Sorge. Senioren sollten auf jegliche E-Mails
achten, in denen sie zur Spende fur wohltatige Zwecke aufgefordert werden, selbst wenn die betreffende
Website samt Pressematerialien serios daherkommt. Die meisten Landesregierungen haben Listen der
eingetragenen wohltatigen Organisationen, und der betreffende Vertreter sollte Ihnen eine
Eintragungsnummer nennen kénnen, welche mit dem entsprechenden Register auf Landes- oder
Bundesebene abgeglichen werden kann.

So schiitzen Sie sich gegen Betrug im Internet

Dieser Artikel hat Sie vielleicht mit all den genannten Betrugsmaschen so nachdenklich gestimmt, dass
Sie am liebsten Ihren Computer einfach aus- und nie mehr einschalten wirden. Dabei kdnnen Sie sich
und lhre Liebsten ganz einfach gegen Hunderte Betrligereien im Internet schitzen:

Richten Sie Online-Bankkonten mit einem vertrauenswirdigen Familienmitglied ein.
Nutzen Sie komplexe, schwer zu erratende Passworter fur all lhre Konten.
Installieren Sie eine verlassliche Anti-Malware-Ldsung.

Bringen Sie stets den Aufenthaltsort lhrer Familie in Erfahrung, wenn Sie vermuten,

deren Identitat sei gestohlen worden.

e Nehmen Sie sich in Acht vor angeblichen Angestellten oder Beamten, die Sie im
Namen eines Finanzinstituts oder der Regierung kontaktieren.

« Offnen Sie niemals Anhange aus unbekannter Quelle.

e Seien Sie skeptisch bei E-Mails, Werbeanzeigen und Websites, welche Ihnen im
Austausch gegen persdnliche Daten oder eine Vorauszahlung schnellverdientes Geld
in Aussicht stellen.

e Bringen Sie in Erfahrung, welche Vorkehrungen Sie bei der Nutzung von Online-

Dating-Diensten treffen sollten.
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o Betriger konnen Ihrer gesamten Familie jede Menge unnétiger Probleme bereiten.
Machen Sie sich die oben genannten Tipps zu eigen und tauschen Sie sich regelmafig
Uber Ihre Bedenken in puncto Sicherheit aus. Schon haben Sie das Risiko gesenkt,
Opfer von Betriigern im Internet zu werden.

Denken Sie daran: eine gesunde Portion Skepsis erspart Ihnen bereits viel Arger. Nicht jeder versucht
im Internet, lhr Vertrauen auszunutzen, aber Vorsicht ist bekanntlich die Mutter der Porzellankiste.

Wir wiinschen eine schone (betrugsfreie) Zeit!

Quelle: http://blog.emsisoft.com/de/2015/07/06/die-top-10-betruegereien-die-nicht-nur-
senioren-sondern-die-ganze-familie-treffen/
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