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Ist der Antiviren-Sektor nicht mehr ganz bei Trost?!

Wir beobachten einen Besorgnis erregenden Trend, der langsam auf3er Kontrolle gerat:
Potenziell unerwiinschte Programme (PUPS) sind weiterhin auf dem VVormarsch. Was jedoch
noch Besorgnis erregender ist: wie die Verbreitung vonstatten geht. Seit groe Anbieter wie
Oracle (Java) und Microsoft (Bing und Skype) damit begonnen haben, ihre Software im Paket
mit anderer Software zu verkaufen, sind jetzt Antiviren-Softwarenanbieter jetzt auf diesen Zug
aufgesprungen. Wir haben Recherchen zu den héufigsten Vorgehensweisen mit PUPs unter
Freeware-Antiviren-Softwareanbietern angestellt, und die Ergebnisse sind recht verstorend.

PUPs sollen sich auf IThren PC einschleichen, damit man mit IThnen Geld
verdienen kann.

Zunéchst fassen wir einmal kurz zusammen, was PUPs sind und warum sie sich wie ein
Lauffeuer verbreiten. PUPs sind Programme, die sich als Toolbars, Adware, Plug-ins oder
andere Downloads prasentieren und sich auf lhrem PC einnisten. PUPs gelten (noch?)
nicht als Malware, da sie nicht immer eine Gefahr darstellen, aber recht haufig nervtétend sind,
daher auch der Name “potenziell unerwiinscht”. Dennoch werden PUPs immer unerwiinschter
denn je: allein die Tatsache, dass Sie keine Ahnung davon haben, dass das, was Sie installieren,
unerwinscht ist. Falls Sie urplétzlich Veranderungen an der Arbeitsgeschwindigkeit lhres
Computers, an der Suchmaschine in Threm Browser, nervige Pop-up-Werbeanzeigen, neue
Toolbars in Threm Browser-Menlileiste oder anderweitige Veranderungen im Verhalten Ihres
Computers oder seines Aufbaus bemerken, besteht eine sehr groRe Wahrscheinlichkeit, dass
auf lhrem PC ein oder mehrere PUPs installiert wurden.
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PUPs prasentieren sich in vielerlei Formen und Arten, aber alle haben sie ein paar Dinge
gemeinsam:

e PUPs mochten mit Ihrer Hilfe Geld verdienen. PUPs sollen sich aus einem Grund
auf Ihren PC einschleichen: damit man mit Ihnen Geld verdienen kann. Die haufigste
Art und Weise ist durch Hijacking Ihres Browsers: dann kdnnen Ihnen Werbeanzeigen
gezeigt werden, aus Ihnen Kapital geschlagen werden oder Ihre Suchergebnisse
und/oder Ihr Surfverhalten verkauft werden oder gar Ihre Homepage verandert werden.

o PUPs setzen auf aggressive Verteilungsmethoden, um sich auf Ihrem PC
einzunisten: “einschleichen” im wahrsten Sinne des Wortes, da Sie in den meisten
Fallen nicht dessen bewusst sind, dass ein PUP installiert wird.

o Die meisten PUPs haben keinen echten Mehrwert oder Vorteil, weshalb PUP-
Hersteller anderen Software-Anbietern oder -Vertreibern wie Download-Portalen fur
jede erreichte Neuinstallation Geld bezahlen missen.
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o PUPs werden lIhnen oft von Freeware-Anbietern geliefert: oftmals landen sie im
Paket mit Freeware-Programmen auf Ihrem Computer. Wéhrend der Installation von
Programm A installieren Sie ein oder mehr PUPs, oftmals ohne sich dessen bewusst zu
sein. Der Freeware-Anbieter erhalt von dem PUP-Hersteller dafur Geld, und zwar bis zu
2 $ pro Installation.

Achtung, Gefahr! Probieren Sie das nicht zu Hause aus: laden Sie Top-10-
Anwendungen von Download.com herunter.

e

PUPs sind nichts Neues. Aber das stellt einen alarmierenden Trend
dar, da immer mehr Freeware-Anbieter und -Vertreiber, wie z. B. Download-Portale, PUPs in
hohen Auflagen verteilen — und all das flr schnelles Geld. Selbst Sourceforge, eine Hosting-
Plattform fir Open-Source-Projekte, hat damit begonnen, PUPs ihren Downloads beizugeben,
ohne dass die Entwickler, die dort ihre Projekte einstellen, dazu ihre Zustimmung gegeben
hatten. Die Tech-Website HowtoGeek zeigte vor kurzem, was geschieht, wenn Sie die Top-10-
Anwendungen bei Download.com herunterladen, die nach Download-Volumen aufgelistet sind:

“Wir haben die Top-10-Anwendungen von Download.com installiert, und Sie werden uns
kaum glauben, was passiert ist! Nun, ich denke, Sie werden sich das schon gut vorstellen
konnen. Nichts Gutes. Uberhaupt nichts Gutes. Wir wettern seit Jahren gegen Freeware-
Downloads, weshalb wir dachten: warum erlauben wir uns nicht einen SpaR und lassen es
einmal wirklich darauf ankommen, indem wir Software herunterladen, wie es jeder arglose
Nutzer tun konnte?”

Das Ergebnis dieses Tests: ALLE Top-10-Anwendungen auf Download.com werden mit
PUPs geliefert, einige strotzten nur so davor. HowtoGeek rat Nutzern sogar davon ab, dies

zu Hause auf ihrem Hauptrechner auszuprobieren, es sei denn, Sie mochten Ihren Computer in
einen “nutzlosen Haufen Plastik” verwandeln.

Antiviren-Programme sind auch auf diesen Zug mit aufgesprungen

Hier jetzt die Top-10-Liste von Download.com, die HowtoGeek fiir ihren Test einsetzte:
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Maost Popular Downloads

1. Avast Free Antrirus 2015 1,071,404
2. KMPlayer 741,420
3. AVG AntiVirus Free 2015 675,369
4, YAC 435,763
5. CCleaner 423,181
6. Advanced SystemCare Free 258,909
7. FreaYouTube Downloader 25571
8. YTD Video Downloader 246 517
9. 10t Uninstaller 138,991
10. Download App 134 587

Top-10-Downloads von Download.com von Januar 2015

Sticht Ihnen irgendetwas auf dieser Liste ins Auge? Es finden sich zwei Antiviren-
Programme auf dieser Liste! Ethik scheint dem Software-Sektor vollkommen abhanden
gekommen zu sein, wenn selbst Antiviren-Softwareanbieter mit ihrer Software PUPs anbieten.
Sehen Sie sich einmal die Download-Volumen im Screenshot oben an: bis zu einer Million
Downloads pro Woche. Addieren Sie dazu die Downloads aus anderen Quellen und die
Tatsache, dass PUP-Hersteller bereit sind, alles von ein paar Pennys bist zu 2 US-$ zu zahlen,
und schon haben Sie eine ungeféhre Vorstellung davon, wie viel Geld dabei hier im Spiel ist:
Tausende, wenn nicht sogar Millionen Dollar. Wir erfuhren dies bereits vorher, als jemand mit
einem ahnlichen Angebot an Emsisoft herantrat.

Tatsache: 7 von 8 getesteten kostenlosen Antiviren-Suites werden mit PUPs
geliefert

Wir entschieden uns dazu, einen genaueren Blick darauf zu werfen, und fiihrten den gleichen
Test mit allen anderen kostenlosen vollstdndigen Antiviren-Suites durch; die Ergebnisse waren
ziemlich schockierend:

Alle getesteten kostenlosen Antiviren-Programme werden mit Toolbars oder PUPs
irgendwelcher Art geliefert — auRer Bitdefender Free. Viele verflgten tber eine
“rebrandete” Ask-Toolbar, die besonders Pay-per-Install (PP1)-Einkommen generieren, wobei
diese als Teil der Sicherheitslosung des jeweiligen Herstellers verkauft wird. Andere legen
offen, dass sie Ask einsetzen (z. B. Avira), andere wie AVG gehen sogar so weit, dass sie Pop-
ups mit Coupon-Angeboten einbauen.

Antiviren-Programme sollen lThren PC gegen Viren schiitzen; jedoch handeln viele Ihnen bei
der Installation fragwirdige Programme ein, ohne dass dies klar offen gelegt wird. Unten
finden Sie die Liste von 8 kostenlosen Antiviren-Programmen und welche Art von PUPs Sie
sich bei der Installation einhandeln. Bitte beachten Sie, dass wir nur vollstdndige Antiviren-
Suites, aber keine Produkt nur mit Scanner aufgenommen haben.
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gBitdefender Free: wie bereits erwahnt ist Bitdefender Free einer der einzigen “sauberen”
Antiviren-Softwareanbieter, die Ihnen keinerlei PUPs mitliefern.

eComodo AV Free: dndert die Homepage und Suchmaschine auf Yahoo wéhrend der
Installation, es sei denn, der Nutzer deaktiviert das Kontrollk&stchen.

COMODO antivirus Installer

COMODO Antivirus
with GeekBuddy and Dragon

I want to enable added security while in the Internet by changing my DNS settings to COMODO
Secure DNS servers. What is this?

@ | want to help COMODO by setting my home page and search engine provider to Yahoo! (Applies to
all supported browsers)

By clicking "Agree and Install” button, you agree to the installation and the User License Agreement(s)
below:

COMODO Internet Security License Agreement

Customize Installation < Back Agree and Install Cancel

eAvast Free: bietet Innen Dropbox standardméfig zur Installation an, wenn Sie nicht das
Kontrollkastchen deaktivieren.

_‘,;:‘. woowdl FREE 204TIRUS Setup .  _ X
ey Sarfigrn
W\
Welcome to Avast
Regular installation  »
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éPanda AV free: installiert die Panda Security-Toolbar, dndert die Suchmaschine auf
Yahoo! und die Homepage auf MyStart (powered by Yahoo). Keine Produkt-Rebrands:
wenigstens das Installationsprogramm weist klar aus, dass es sich um Yahoo-Produkte handelt.

Panda Free Antivirus installation

Select an installation folder.

C:\Program Files (x86)\Panda Security\Panda Security Protection\ u

Select language:

English v

Accept and Install

Install Panda Security Toolbar protection against malicious websites.

Set Yahoo as my default search provider.

Set MyStart as my default home page(Powered by Yahoo).

eAdAware free: installiert WebCompanion standardméfig, wenn Sie nicht das
Kontrollkastchen deaktivieren. Andert ebenso lhre Homepage auf Bing und lhre Suchmaschine
auf Bing, wenn Sie sich nicht dagegen entscheiden. Es wird offen gelegt, dass AdAware diese
Programme anbietet, damit die Software kostenlos bleiben kann.

Ad-Aware Antivirus Updater - %

m Ad -Aware English

Activate Web Protection?

Select which components you'd like to install. They give you important additional security features and
keep Ad-Aware free. (recommended)

~ Block dangerous websites
¢ Ad-Aware by installing Web Companion

L L ~ Set Search powered by Bing® as my homepage

Web Protection oN ] and new tabs on Internet Explorer®, Firefox® and Chrome™

» SetSearch powered by Bing® as my default search engine
Browser Homepage (beta) on Internet Explorer®, Firefox® and Chrome™

By installing Ad-Aware Web Companion, you agree to it's Terms
and Privacy Policy

LAVASOFT

eAvira free: bietet Dropbox nach der Installation an. Andert lhre Suchmaschine zu Avira
Safe Search, wobei es sich um eine Version der Ask-Toolbar handelt. Avira legt die
Partnerschaft mit Ask offen und gibt an, dass “man Ask.com als Partner gewahlt habe, um den
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Nutzern die SearchFree-Toolbar anzubieten, da Ask.com einer der vielen Anbieter sei, dessen

Produkte Funktionen bieten, welche die Nutzer schditzen wiirden”

Add to Chrome

Avira SafeSearch
______ r (20

w details

It can:
Read and change all your data on the
websites you visit
Change your search settings to:
safesearch.avira.com

2. Make every search
a safe one

Set safesearch.avira.cc

om as your homepage.

NO THANKS NEXT

Skip a

eZoneAIarm free AV + Firewall: bei benutzerdefinierter Installation: dndert lhre
Homepage auf ZoneAlarm und lhre Suchmaschine. Dabei handelt es sich um eine rebrandete

Ask-Toolbar, was allerdings auf der Website von ZoneAlarm keinerlei Erwahnung findet.

Hier arbeite ich daran - kurze\PUP - Ist der Antiviren-Sektor nicht mehr ganz bei Trost.docx
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ZoneAlarm Free Antivirus + Firewall Install @

Installing ZoneAlarm
ZoneAlarm Free Antivirus + Firewall

By dicking Agree you agree to our End User License Agreement,
and

EMND USER LICENSE AGREEMENT

THIS END USER LICENSE AGREEMENT ("AGREEMENT ") IS A LEGAL AGREEMENT BETWEEN YOU (EITHER ON BEHALF OF
YOURSELF AS AN INDIVIDUAL OR ON BEHALF OF AM ENTITY AS ITS AUTHORIZED REPRESENTATIVE) AND ZOMEALARM, A
CHECK POINT SOFTWARE TECHNOLOGIES, INC. COMPANY ("LICENSORT). PLEASE READ THIS AGREEMENT CAREFULLY AND
PRINT OUT A COPY FOR YOUR RECORDS. THIS AGREEMENT SUPERSEDES PREVIOUS VERSIONS,

BY CHECKING THE AGREEMENT CHECKBOX BELOW AMND DOWNLOADING, DEPLOYING, INSTALLING, COPYING OR OTHERWISE
USING LICENSOR'S SOFTWARE YOU AGREE TO BE BOUND BY ALL OF THE TERMS OF THIS AGREEMENT. IF YOU DO NOT
AGREE TO THE TERMS OF THIS AGREEMENT, CLICK OM THE "CANCEL" BUTTON AND/OR DO MOT DOWNLOAD, DEPLOY,
INSTALL, COPY OR OTHERWISE USE THE SOFTWARE.

1, SOFTWARE: As uszed in this Agreement, the term "Software” refers to the Licensor software which you have selected to -

. Set Zone&larm Search as my home page and new tab for: Google Chrome

. Set ZoneAlarm Search as my default search provider for: Google Chrome

eAVG free: installiert Web Tuneup, einschliellich AVG SafeGuard. Stellt AVG Secure
Search als Homepage, neue Tab-Seite und Standard-Suchmaschine ein. Die Toolbar wird von
Ask geliefert, obgleich das nicht explizit erwéhnt wird. Bietet ebenso AVG Rewards, wodurch
Pop-up-Werbeanzeigen mit Coupons und Angeboten angezeigt werden.
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AVG SafeGuard — New version 4.0

Improve my web protection and protect my browsers by | lling AVG
Web TuneUp (including AVG SafeGuard). Set and Secure
engine.

(o toolbar.avg.com

Google Chrome didn't shut down correctly. To reopen the pages you had open, click Restore. ' Restore Add to Chrome

AVG Web TuneUp
54

Click “Add”

Beliebte Mittel und Wege bei kostenlosen Antiviren-Programmen mit PUPs
Geld zu machen

Sehen Sie sich einmal die Screenshots oben an, und Sie werden sehen, dass Antiviren-
Softwareanbieter mehrere Mittel und Wege gefunden haben, um mit PUPs Geld zu machen:

« Anderung der Suchmaschine: lhre Standard-Suchmaschine wird auf diejenige nach
Wahl des Softwareanbieters geéndert, hier gibt es viel Geld zu holen. Denken Sie nur
einmal an die Firma namens Google.

e Ask-Toolbar: suchen Sie einmal schnell auf Google nach der Ask-Toolbar, und Sie
werden erstaunt sein, wie viele Suchergebnisse mit dem Titel “Wie entferne ich die
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Ask-Toolbar?” und “Wie werde ich die Ask-Toolbar los?” Sie auf der ersten

The Shameful Saga of Uninstalling the Terrible Ask Toolbar
www.howtogeek.com/.../the-shameful-saga-of-uninstalling-the-terrible-a... =
Feb 19, 2013 - If you managed to get infected with the absoclutely terrible Ask Toolbar
on your computer, don't be ashamed — it could happen to anyboedy.

Ask.com Browser Toolbar - Help Center
help.ask.com/link/portal/30015/30018/_./Ask-com-Browser-Toolbar ~

At Ask.com, our millions of users are our friends - that means it's our duty to provide the
best ... Where can | see the Ask Toolbar End User License Agreement?

Ask.com Toolbar - Download

ask-com-toolbar.en.softonic.com/ =

ok Rating: 2 - 295 votes - Free - Windows - Utilities/Tools

Ask.com Toolbar, free download. Ask.com Toolbar 3.3.5.133: Multifunctional Ask.com
searches integrated into your browser. When toolbars are done badly, they ..

How to Remove the Ask Toolbar from your Browser | Digital ...
www._digitaltrends.com » Computing -

Sep 7, 2014 - The Ask Toolbar is a nuisance disliked by many. This guide will tell you
how to eradic ate it from your browser.

4 Ways to Get Rid of the Ask Toolbar - wikiHow
www.wikihow.com » __.» Spyware and Virus Protection = wikiHow

How to Get Rid of the Ask Toolbar. The Ask Toolbar is a malware toolbar which can
hijack your search engine, home page, and new tab page on your internet ...

Ask Toolbar by Ask.com - Should | Remove It?

www_shouldiremoveit. com/Ask-Toolbar-5552-program.aspx ~
The Ask Toolbar is a web-browser add-on that can appear as an extra bar added to the
browser's window and/or menu. It is often installed (sometimes without ..

Stop bundling Ask Toolbar with the Java installer - Change.org
https:/iwww.change.org/.. foracle-corporation-stop-bundling-... = Change.org

Unfortunately Oracle Corporation decided to sacrifice the integrity of Java by bundling
Ask Toolbar with Java in order to make few pennies per download in profit ...

A close look at how Oracle installs deceptive software with ...
www.zdnet.com/.. /a-close-look-at-how-oracle-installs-deceptive-s... ¥ ZDNet
Jan 22, 2013 - The Ask toolbar installer takes these defensive measures into account
and uses social engineering to try to convince the user to enable the ...

Go gle »

Ergebnisseite finden werden. te2iase e Next

e Rebrandete Ask-Toolbar: noch schlimmer als die Ask-Toolbar, da bei dieser Version
der Toolbar dieser ein neuer Name und ein neues Aussehen vom Softwareanbieter
gegeben wird, es sich aber letzten Endes ebenso um die Ask-Toolbar handelt.

« Anderung der Homepage oder neuer Tabs: “Kostenloser” sicherer Traffic fiir eine
Website Ihrer Wahl gefallig?

e lhre Daten sowie Ihr Such- und Surfverhalten: niemand weif3, was Antiviren-
Softwareanbieter mit lhren Daten anstellen. Bekannt ist jedoch, dass man sie beobachtet
und verfolgt. Vertrauen Sie darauf, dass man mit lhren Daten nichts anstellt? Die
Online-Verfolgung von Personen und der Verkauf von Surfdaten und personlichen
Informationen ist seit Jahren schon ein groRes Geschaft im Internet, wer weil3 also, was
damit getrieben wird.

Das Besorgnis Erregende an all diesen Mitteln und Wegen, die Antiviren-Softwareanbieter zum
Einsatz bringen, ist die Tatsache, dass die PUPs bei der Standardinstallation mitgeliefert
werden, es sei denn, ein Nutzer entscheidet sich dagegen oder liest genau das Kleingedruckte.
Manchmal wird die Installation von PUPs noch nicht einmal offen gelegt oder gar
verschwiegen. Selten wird Uberhaupt erklért, wozu das installierte PUP gut ist. Das ist ein

fragwirdiges Gebaren, um sich auf den Computer unwissender Nutzer einzunisten
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Wahrend das Produkt kostenlos angeboten wird, sind in Wahrheit SIE das
Produkt

Wie HowToGeek ebenfalls feststellt, spielt es keine Rolle, welches Downloadportal Sie nutzen.
Diejenigen, welche die Freeware herstellen, bieten Ihnen die Pakete an. Einige
Downloadportale bieten dartiber hinaus Pakete an, doch liegt nicht hier des Ubels Wurzel. Sie
machen bei diesem Spiel mit. Wie HowToGeek in seinem Artikel feststellt:

“Es gibt ebenso wenig sichere Downloadportale ..., weil nicht nur bei CNET-Downloads
Pakete angeboten werden, wie Sie diesen Screenshots entnehmen kdnnen, sondern JEDER
macht es. Freeware-Autoren bieten unndétige Software im Paket an, und dann packen lausige
Download-Quellen noch einmal mehr davon oben drauf. Eine wahre Flut unnétiger Software.
Jedes Mal, dass wir diesen Text Uber die letzten Monate durchgefuhrt haben, sahen wir uns mit
anderer Software im Paket konfrontiert, aber jede Software, die im Paket geliefert wird,
liefert Ihnen die gleichen Verdachtigen mit: Browser-Hijacker, die Ihre Suchmaschine,
Ihre Homepage @andern und Sie mit Werbung tberschwemmen. Denn wahrend das Produkt
kostenlos angeboten wird, sind in Wahrheit SIE das Produkt.”

Machen Freeware-Nutzer das PUP-Geschiift erst “moglich”?

Folgendes sei klargestellt: nicht jede Freeware ist schlecht und setzt auf PUPs, aber gute
Freeware ist leider eine Ausnahme geworden. Hier ein paar wenige Beispiele fiir gute
Freeware:

1. Eingeschréankte Versionen von Vollversionen, bei denen Sie mit der kostenlosen
Version eine Vorstellung des Produkts erhalten und ber grundlegende Funktionen
verfugen, wéhrend der Anbieter darauf aus ist, Ihnen eine htherwertige Ausgabe der
gleichen Software zu verkaufen.

2. Die Open-Source-Community. Ein Ort, an dem man Software aus Spaf an der Freude
herstellt oder um die Welt zu verbessern. Es mag schwierig erscheinen, aber manchmal
nutzen andere Open-Source-Projekte, die sie durch geféalschte Imitationen um Werbung
erganzen.

3. Projekte, die sich durch Spenden finanzieren, die allerdings eine Seltenheit geworden
sind.

EMS'SU FT ANTI-MALWARE

Ihr Computer versucht, das potenziell unerwinschte Programm
darkwave-studio-web-setup.exe zu starten,

Einmal erlauben Einmal blocken
Falls Sie sicher sind, dass sich der Dateiwachter Zugriff auf die bosartige Datei einmal blockieren,
geirrt hat, setzen Sie die Aktion fort, aber nicht unter Quarantane stellen.

Immer erlauben In Quaranténe (empfohlen)

Keine Scanner-Funde mehr for diese Datei Ktion sofort been,
anzzigen. Zugriff ausnehmen,

Die verbleibenden Freeware-Anbieter mussen auf die
Auslieferung im Paket mit anderer Software zuriickgreifen. Ermdglichen und unterhalten
Freeware-Nutzer die zunehmende Verteilung von PUPs? In gewisser Weise ja, aber man kann
ihnen nicht ernsthaft die Schuld geben. Die meisten sind einfach der Meinung, kostenlose
Software hore sich gut an, haben aber keine Ahnung davon, was sie sich einhandeln (kdnnen).
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Bestenfalls kann man ihnen vorhalten, warum sie sich keine Gedanken dariiber machen, dass
eine Software kostenlos angeboten wird.

PUP-Hersteller wissen, dass sie Nutzer hinters Licht fuhren; Freeware-Anbieter wissen, dass
PUPs eine duRerst fragwirdige Angelegenheit sind, und Antiviren-Softwareanbieter wissen
sehr wohl, dass die ganze Sache ethisch nicht astrein ist. Daher nehmen alle Beteiligten einiges
auf sich, um die Tatsache zu verschleiern, dass sie Ihnen PUPs im Paket mitliefern. Sie tragen
Sorge dafiir, alle rechtlichen Auflagen aufs Wort zu erfllen, aber nutzen alle méglichen Mittel
und Wege zur Verbreitung dieser unerwiinschten Programme. Die Bereitschaft von Anbietern,
alle ethischen Bedenken aufRen vor zu lassen und ihr Ansehen fur schnelles Geld aufs Spiel zu
setzen, sprechen schon fir sich. PUP-Vertreiber nutzen den “unwissenden”
Durchschnittsnutzer aus.

Fazit: seien Sie vorsichtig mit Freeware, kostenpflichtige Software wird
normalerweise nicht mit PUPs oder anderer Software im Paket geliefert.

PUPs werden sich weiterhin massiv ausbreiten und gar noch nerviger und hinterhéltiger
werden, wenn niemand dagegen vorgeht. Nur gemeinsam ist eine Veranderung moglich. Selbst
wenn Sie eine Antiviren-Ldsung nutzen, die frei von PUPs ist, sind Sie von der drastischen
Zunahme von PUPs betroffen. Sie werden mehr davon héren, es werden mehr PUPs blockiert,
Sie erhalten immer mehr Signatur-Updates fiir Ihre Antiviren-Software, damit alle
verschiedenen Arten erkannt werden. Beispielsweise verwenden die Malware-Analysten von
Emsisoft mittlerweile die Halfte ihrer Zeit auf die Analyse von PUPs, wéhrend wir diese Zeit
flr andere Ressourcen und anderen Malware-Arten nutzen kénnten, um Sie bestmdglich gegen
andere Online-Bedrohungen zu schitzen. Zumindest missen Nutzer vollstandige Offenlegung
einfordern, damit sie die Mdglichkeit besitzen, eine bewusste Entscheidung darlber zu treffen,
ob Sie eine Software herunterladen oder nicht, und wissen, was sie da herunterladen. Im
Grunde heil3t das: seien Sie vorsichtig mit Freeware, kostenpflichtige Software wird
normalerweise nicht mit PUPs oder anderer Software im Paket geliefert.

Sind Sie jemals auf PUPs auf IThrem PC gestol3en? Sind Sie von derartiger Nutzung von PUPs
und der Tatsache Uberrascht, dass Freeware- und Antiviren-Softwareanbieter bei diesem Spiel
mitmachen? Sagen Sie uns lhre Meinung und hinterlassen Sie einen Kommentar unter diesem
Post.

Wir wiinschen eine schéne (PUP-freie) Zeit!

Quelle: http://blog.emsisoft.com/de/2015/01/17/ist-der-antiviren-sektor-ist-nicht-mehr-ganz-bei-
trost
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10 Wege, wie sich PUPs auf Ihren Computer schummeln.
Und wie Sie das verhindern.

Kirzlich berichteten wir von potenziell unerwiinschten Programmen (PUPS), was sie sind und wie sie
Ihnen inzwischen sogar von Anbietern kostenloser Antiviren-Software frei Haus geliefert werden. In
diesem Artikel gehen wir nun detailliert darauf ein, wie Ihnen PUPs geliefert werden. Vorweg: jede
Anwendung kann als potenziell unerwiinscht betrachtet werden, wenn Sie ohne “ausdriickliche
Zustimmung” eines Nutzers installiert wird.

Angesichts Tausender neuer PUPs, jeden Tag und der Grauzone, in der PUPs operieren (zwischen
nervender Software und Malware), besteht immer eine gute Mdglichkeit, dass Sie auf PUPs treffen.
Hier hat ein Kollege von Emsisoft Ihnen ein paar Methoden zusammengestellt, wie sie sich einnisten:

Beispiel 1: Verbreitung durch Download-Portale

Beim Besuch von Filehippo.com, einem der meist genutzten Download-Portale, begegnen Sie den
schonsten griinen Download-Buttons, die Sie jemals gesehen haben. Jedoch ist die ganze Sache nicht
mehr ann&hernd so schon, wenn Sie jedes Mal die falsche Download-Option auswéhlen. Weiter unten
finden Sie, was genau dabei vor sich geht.

Home » Windows Apps » File Sharing » uTorrent 3.4.2 Build 37951 0| |3+ share | 70| |wFTw
: er Rating
® yomen szt (o oo s T
Last Updated: Mar 27, 2013 =X
3 Download License: Free Download Manager Add OAuth Authe
08: Windows 7/8/\VistaX P/ 2000/NT . .
. S to your Applicati
Requll'amanﬁ: Mo spemal req uirements Avalable fo downlaad an our websis, Adverfizamand,
Developer Components for E
Technelogy, Platform, and 1D
Description Technical Change Log Comments (8)

Hmm .... Das ist interessant, hier wird ein “Free Download Manager” angeboten ... Wow! Das ist doch
toll von “Filehippo”. Da wollen wir unbedingt Utorrent installieren ...los geht’s.
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-Free Download Manager

Download Manager (Multiple Channel Downloader) is a frife Download Manager that lets you download files from the Internet.

The Download Manager supports Tomrents, Magnet Links arfll RapidShare Multi-RAR archives besides direct downloads.

: Step 1: Click Download Button
Downiead INew!
Step 2: Click "Run” or "Save”
License Free Step 3: Click Yes
Requirements  No special requirements Step 4: Easy installation will begin!
Supported OS  Windows XP/NVista/7/8/2000 l HOSTED PUP I
Version Latest Version

Moment — Wir wollten Utorrent, aber das sieht nicht ganz wie Utorrent aus ... Was ist falsch

gelaufen? Hierbei handelt es sich um eine sehr weit verbreitete Methode, bei dem Nutzer tagtaglich zum
Download von PUPs verleitet werden. Ein beliebtes Download-Portal bietet Freeware-Software an.
Klar, die Software ist “kostenlos” (und kostenlos ist ja etwas Gutes, oder?). Wer also auf “Download”
klickt und Ubersieht, dass es neben dem Direktdownload noch eine zweite, offensichtlich legitime
Download-Option geben wirde, staunt: Herzlichen Gliickwunsch, die Invasion der PUPs hat begonnen!
Aber keine Sorge, es gibt Abhilfe.

So vermeiden Sie das Problem: Am besten gehen Sie Download-Portalen schlichtweg
vollstdndig aus dem Weg. Falls Sie sie dennoch nutzen, lassen Sie beim Download von Dateien grofite
Sorgfalt walten, verwenden Sie aktuelle Antiviren-Software mit aktivierter PUP-Erkennung, achten Sie
auf Dateinamen und, dass die Software, die Sie herunterladen, wirklich diejenige ist, die Sie mochten.
Sollte es sich nicht um den richtigen Dateinamen handeln, lassen Sie die Finger davon.

Beispiel 2: Uber gefalschte Updates, die Giber temporare Websites ausgeliefert
werden

Updates werden oftmals ber temporar erstellte Websites ausgeliefert, die fiir Adsense entwickelt
wurden. Haufig wird Open-Source-Software angeboten, die in Downloader verpackt ist, welche Nutzer
zur Aktualisierung von Flash Player, Java, Service Packs usw. auffordern. Es gibt Firmen, die Hunderte
von Websites am Tag erstellen, um die Nutzer hinters Licht zu fihren und auf diese Weise ihren
Website Traffic zu verbessern.

Ein Beispiel: Endlich ein Update fir Internet Explorer, worauf Nutzer dieses Programms bereits lange
gewartet haben. Sorgt dieses Update-Programm wirklich dafir, dass ich die neueste Version von
Internet Explorer habe? Moment, das sieht nicht ganz wie ein Update-Programm aus. Aber fein, dass ich
mit Internet Explorer Search Protect und Desktop-Benachrichtigungen zum Wetter angeboten
bekomme. Diese aktualisierte IE-Version scheint wirklich etwas Anderes zu sein!
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F

#y Software Updater for Internet Explorer El =] @

Software Updater for Internet Explorer Install Setup { ._,tl
Please click the "next” button to continue your installation of Software Updater for Internet Explorer. @

Click "Next" to continue installing Software Updater for Internet Explorer.

s part of the software installaticn, you can alsc get Search Protect.

Tm

naintain your

nt third-party

Wour use of the Search Protect applicati

License Agreement snd Privacy Policy

ms and conditions of the products End User

e

Install Search Protect to set my home page and default =

Chrome™, and prevent third parties from changing my browsers

By dicking “Agree & Install” you confirm that you have read and agreed to the Search Protect’'s Terms and Privacy

Policy, and agree to install Search Protect.

‘The button to decline installing SearchProtect is

hidden well | Next>> |
#y Software Updater for Internet Explorer El [=] @
Software Updater for Internet Explorer Install Setup f,"" "__;zl

Please click the "next” button to continue your installation of Software Updater for Internet Explorer. @

Click "Next" to continue installing Software Updater for Internet Explorer.

Fet Desktop Metifications When Storms Are Heading Yc;"'.-‘.-'s-,-'.]'
#® [Dats from National Weather Service
® |ocal Alerts

Now that your searches are protected and your
computer is optimized, it wouldn't hurt to
receive some weather warning as well....

# Stay Safe

‘ Next == |

Die beiden Installationsprogramme oben machen dem Nutzer nette Angebote. Jedoch sind diese
Angebote alles andere als toll oder nett. Nach der Installation &ndert Seach Protect lhre Browser-
Einstellungen (Suchmaschine, Homepage, Tab-Einstellungen) und kann sogar manche lIhrer Surfdaten
an unbekannte Quellen tibermitteln. Die StormWatch-Software zeigt Ihnen Werbung im Browser an und
sehr wahrscheinlich zahllose unerwiinschte Pop-ups zum “Wetter”. Aufgepasst! Durch gefalschte
Updates wird Ihr Computer auf potenziell unerwiinschte Weise aktualisiert.

So vermeiden Sie das Problem: Es kann mit Sicherheit gesagt werden, dass Nutzer keine
aktualisierte Software oder Wetterberichte von diesem Update-Programm wiinschen. Am besten
vermeiden Sie die Installation solcher Junkware, indem Sie auf “Ablehnen” klicken und jegliche
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eventuell vorhandene Kontrollkéstchen kontrollieren und ggf. deaktivieren. Wieder einmal gilt es,
VORSICHT WALTEN ZU LASSEN!

Beispiel 3: Installationsprogramme — Verbreitung durch Downloader und
EULAS

Eines der beliebtesten Software-Programme aller Zeiten ... “KMPlayer”. Wow, da gibt es wirklich viel
zu lesen. Am besten klicken Sie einfach auf “Zustimmen” und “Installieren”! BUMM! Jetzt installiert
Spigot Browser-Erweiterungen, Shopping Aid, NewTab, eBay Shopping Assistant und Search Protect.
Das ist noch lange nicht alles — Homepage und Suchmaschine lhres Browsers werden auf Yahoo
geéndert.

Download.com

Y Download com

ered by CJnet

ﬁ KMPlayer

By clicking "Agree & Install” you agree to the Terms of Use and Privacy Policy.
i+ Express install includes setting Yahoo! as my default search/home page in IE/FF/GC and notifying me of any changes to it.

The Spigot Terms of Use applies to the Browser Extensions (which includes Browser Extensions in Internat =+
Explorer, Shopping AidMNewTab Aid in Chrome, Slick Savings/StartPage/Ebay Shopping Assistantin Mozilla =
Firefox) and Search Protection ("Program”), which is built and maintained by Spigot, Inc. "We,” “our,” or “us~
whether in uppercase, lowercase, or a combination). The Program allows you a convenient way to help find
search results online by collecting your requests for information and processing them through our search
engine partners. Qur partners may compensate us for making this information available to you. Use of the
Program is free of charge to you. Use ofthe Program and its features as described below requires that you
agree to the following Terms of Use (the “Terms™). You agree to be legally bound by these Terms clicking

the *| Agree,” "Next”, "Run”, "Install” or "Yes” button provided. These Terms are a legal contract between Us

and You, an individual user of at least 18 years of age, or if You are using the Program on behalf of any entity
—including a company, organization, or trust, no matter the legal form of the entity - ("entity™), then You
represent and warrant that You are an authorized representative of that entity with the authority to bind such
entity to the Terms, and agree to be bound by the Terms on behalf of such entity (™You,” "User,” or,

i~ Custom install [ Make Yahoo! my default search engine (IE/FF/GC) [ MWake Yahoo! my homepage (IE/FF/GC)
Step 2 of 5

Decline Agree & Install

Hierbei handelt es sich um die zweite Welle potenziell unerwiinschter “Sonderangebote”, bevor Sie
endlich zum legitimen Installationsprogramm gelangen. “Pro PC Cleaner” wird klammheimlch auf
Ihrem PC installiert und bombardiert Sie dann mit gefélschten Funden, die auf vielerlei Art und Weise
den letzten Nerv rauben. Angebote bei Downloadern (auch “Wrapper” genannt) von Websites wie
Download.com, Filehippo, Brothersoft u.A. versuchen, Nutzer zur Installation und Zustimmung zur
Installation von Junkware zu verleiten. Die meisten Nutzer haben wenig Lust, einen Haufen Unsinn zu
lesen. Sie wollen einfach die gewtiinschte Software installieren.

So vermeiden Sie das Problem: Ein Weg, dieser Art potenziell unerwlnschter Programme aus
dem Weg zu gehen, besteht darin, auf “Ablehnen” zu klicken, alles aufmerksam durchzulesen, nichts
ungelesen zu installieren und sich erst einmal anzusehen, was mitgeliefert wird. Ebenso uberpriifen Sie
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das Download-Portal auf Informationen zu dem jeweiligen Installationsprogramm, die Aufschluss
daruber geben, was mit der Software mitgeliefert wird.

Beispiel 4: PUP Uber PUP — ein PUP ladt andere PUPs herunter?

Recherchen zufolge handelt es sich bei “Pro PC Cleaner” um ein sehr weit verbreitetes potenziell
unerwiinschtes Programm, das auf vielen Download-Portalen mit Freeware im Paket angeboten wird.
Sie fragen, wie effizient dieses Programm wirklich einen PC reinigen kann? Theoretisch l&sst sich
dieses PUP ziemlich genau mit einem gefalschten (Rogue-) Produkt vergleichen. Schauen wir uns das
einmal an:

+ PROPC CLEANE’Ig

Registry scan

Y - BRI

Fixx Now
g
(] |

Defrag/Restore

System related errors

Errars that affect all users
on PC.

Errors

4

COM and ActiveX
errors
Errors related to COM
and ActiveX components

Errors

13

User related errors

Errors that affect your
personal profile

Errors

47

Junk files

Free up space by
permanently removing
deleted and unnecessary
files

Records
12

% 10.1 MB

Slartup Registry damage level Registry damage level Registry damage level Damage level

v v v v
% -— — — - —
Low High Low High Low High Low

Settings

O N

Register Now

Attention! 76 errors found
e erTaTe

Pra PC Cleaner 2.5.6 - Trial

Das oben gezeigte PUP wurde in Wahrheit im Hintergrund durch Annahme der Bestimmungen des
EULA des Downloaders von Download.com fiir KMPlayer heruntergeladen. Das ist erschreckend, aber
leider wahr. Ein potenziell unerwiinschtes Programm l&dt ein anderes ebensowenig erwiinschtes
Programm herunter. Pro PC Cleaner versucht den Nutzer dazu zu verleiten, die kostenpflichtige Version
zu erwerben (wie bei Rogue-Software). Eine Installation von Download.com reicht aus, und schon
taucht ein nerviges PUP auf.

So vermeiden Sie das Problem: Bleiben Sie wachsam, lassen Sie den gesunden
Menschenverstand walten und beachten und lesen Sie sorgsam ALLES vor der Installation. Wie bereits
erwahnt sollte Ihre Antiviren-Software auf dem neuesten Stand und die PUP-Erkennung aktiviert sein.

Beispiel 5: Express-Installation = Express-Infektion?

In diesem Beispiel nutzen wir “Free YouTube Downloader”, eine beliebte Freeware-Anwendung auf
CNET.com zum Herunterladen von YouTube-Videos. Allerdings wiirden wir darauf wetten, dass CNET
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den Nutzer tiber die mitgelieferten unerwinschten Angebote im Unklaren I&sst. Schauen wir uns das
einmal an:

ﬂ Free YouTube Downloader Setup E\ [=] @

Iu -
£ £YouTube s s

. Downloader

@ Express Install (Recommended)
Install Positive Finds to add features to your browser, such as shopping offers, related

search results & coupons. Displays ads, autc-enables new features, & collects/shares user
data.

© Custom installation (advanced)

By dicking "Next”, you agree to the End User Licenss Agresment and Privacy Policy, induding the dass
action waiver & arbitration clause. Add-on is supported by advertising.

MNext

n Free YouTube Downloader Setup E\ [=] \EI

L .
£ £YouTube Seup Wi

w Downloader

Skype)

Calling, sesing, messaging and sharing with others - wherever they are.

Calling Video Messaging
Make free Skype o ° Catch up face to o You're always in
face or get a whole the loop with

Skype calls or call
mabiles and landlines group together on instant messaging.
at low rates. a video call.
By clicking next while "I accept” is selected, you agree to install @ T accept
Skype for free and agree to the Terms of Use and Privacy Policy. _
) T do not accept
Next

Da schau einer an. Die Express-Installation ist nicht immer der beste Weg. Ja, es stimmt schon, eine
Express-Installation erfordert nur wenige Klicks, aber ist es wirklich das Risiko wert, potenziell
unerwiinschte Programme zu installieren? Skype ist eine legitime Anwendung; jedoch kann es sich fir
einen Nutzer, der es nicht ben6tigt, als unerwiinscht erweisen. Bei der Express-Installation werden
aullerdem weitere potenziell unerwiinschte Programme im Browser installiert, durch die Werbung
angezeigt und Nutzerdaten gesammelt/geteilt werden. Das klingt gar nicht nett.
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So vermeiden Sie das Problem: Niemals die angebotene Express-Installation nutzen. Diese liegt
nur im besten Interesse des Herstellers, aber nicht IThrem eigenen Interesse.

Beispiel 6: Benutzerdefinierte Installation — ist eine benutzerdefinierte besser
als eine Express-Installation?

“YTD Video Downloader” ist eine weitere beliebte Freeware-Anwendung. Sind die
Installationsoptionen weniger mit PUP-lastig bei einer benutzerdefinierten Installation als bei Free
YouTube Downloader. Sieht das bei einer benutzerdefinierten Installation anders aus? Mal sehen.

&3 YTD Video Downloader 4,89 Setup

By dicking "Install” you agree to the Terms of Use and Privacy Policy.

! Express install indudes the Extensions by Spigot (Browser Extensions (IE), Shopping
Assistant/Mew Tab Helper(GC), Slick Savings/StartPage [Ebay Assistant(FF)). Set Yahoo! as my
default search, home & new tab pages (IE/FF/GC).

The Spigot Terms of Use applies to the Browser Extensions (which indudes Browser Extensions =
in Google Chrome/Internet Explorer, Slick Savings/Browser Error Assistant/eBay Shopping =1
Assistant in Mozilla Firefox) and Search Protection ("Program™), which is built and maintained by
Spigot, Inc, ("We," "our,” or "us,” whether in uppercase, lowercase, or a combination). The

Program allows you a convenient way to help find search results online by collecting your

requests for information and processing them through our search engine partners. Our partners
may compensate us for making this information available to you. Use of the Program is free of
charge to you. Use of the Program and its features as described below requires that you agree -

@ Custom install (advanced) Make Yahoo! my default search(IE/FF/GC) Make Yahoo! m
ome & startup page(IE/FF/GC) Install the Extensions by Spigot (Browser Extensions (IE),

Shopping AssistantMew Tab Helper(GC), Slick Savings/StartPage Ebay Assistant(FF))

Man muss kein Wissenschafter sein, um zu erkennen, dass auch bei einer benutzerdefinierten
Installation PUPs prasent sein kénnen. Jedoch besteht zwischen einer Express- und einer
benutzerdefinierten Installation ein signifikanter Unterschied: bei ersterer wird dem Nutzer keinerlei
Option zur Anderung der Installation geboten, wahrend man bei einer benutzerdefinierten der Nutzer
genau auswahlen kann, was auf seinem System installiert wird. Ein Benutzer kann alle unerwiinschten
Zusétze abnlehnen, wenn er Vorsicht walten lasst und sich gegen die Express-Installation entscheidet.

So vermeiden Sie das Problem: Bringen Sie die gleiche Taktik wie bereits erwdhnt zum Einsatz
und entscheiden sich zusatzlich fiir eine benutzerdefinierte Installation. Wie oben erwahnt wird eine
benutzerdefinierte Installation dringend angeraten, um Kontrolle dariiber zu haben, was auf lhrem
System installiert wird. Wéhlen Sie wann immer mdglich eine benutzerdefinierte Installation.

Beispiel 7: Neue Homepage, Suchmaschine und aktualisierte Treiber
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Unter normalen Umstanden ist die Anderungsmaglichkeit der Homepage und der Suchmaschine Ihres
Browsers eine gute Sache. Allerdings kommen bei potenziell unerwiinschten Programmen jetzt
Tauschungsmethoden in Installationsprogrammen zum Einsatz, die diese Anderungen und weitere
Einstellungen fir neue Tabs automatisch vornehmen. Selbst bei benutzerdefinierter Installation sind Sie
gegen diese teuflischen PUP-Tricks nicht gefeit.

Features:
Installing s Initiative User Interface
Game Fire T Dystem Seiy
# Exira Functions for Extra Speed
Game Fire is 8 FREE open source PC games
accelerating utility that enables you to enjoy
your favorite modern PC games by
transforming your perscnal computer into a By clicking "Mext”, | am agreeing with the Game Fire Privacy Policy, Genersl
powerful gaming machine with a touch of Fublic License, Installl@™ Privacy Policy, Installl@™ Terms of Service
button.

Actual program to be installed
M ovd

Cancel

By clicking Mext button you consent to install additional software listed below & agree to the Terms of Use and Privacy Policies of each.

ResulizBay: shop & search software. - Includes ads, data collection and auto-updating. Learn More - Privacy Policy - Terms of Use

Websearches - Homepage + Default Search Learn Maore - Privacy Policy - Terms of Use
DriverScanner - Update all your PC's drivers with a single click Learn hore - Privacy Policy - Terms of Use
Smart Driver Updater - The easiest & safest way to update device drivers Learn hore - Privacy Policy - Terms of Use
i —= e 1 -
In order to skip one or more offers you 1 "d_ mﬂﬂl.%ﬂﬁilﬂ[ y hﬂ.t" '-\'.lﬂ"bﬂ
installed if you click "Next

W need to click here
Customize Installation

Wie im Screenshot oben zu sehen, wird ein Nutzer mit mehreren potenziell unerwiinschten

Zusdtzen konfrontiert. Die Bilder zeigen: Game Fire, ResultsBay, WebSearches, Driver Scanner und
Smart Driver Updater, die allesamt von einer einzigen Installation herriihren. Wow! Das ist einiges!
PUPs ubernehmen Installationsprogramme. Fahren Sie mit VVorsicht fort! Benutzerdefinierte
Installationen sind nicht mehr so “sicher”, wie manche das gerne glauben wiirden.

So vermeiden Sie das Problem: Die Moglichkeit, diesen “Angeboten” aus dem Weg zu gehen,
ist von enormer Wichtigkeit. Deaktivieren Sie mit Bedacht alle Kontrollkéstchen, durch die offenbar
Anderungen an lhrem System vornehmen. Sie sollten eventuell sogar bei manchen
Installationsprogrammen auf “Abbrechen” klicken, um die PUP-Installation zu unterbinden. Wieder
mdchten wir betonen, dass Sie grofite Sorgfalt walten lassen und sich die Installationsoptionen sorgsam
durchlesen sollten, bevor Sie fortfahren.

Beispiel 8: Gewaltsame Verbreitung — die (fast) auswegslose Methode

Was hier angestellt wird, ist alles andere als lustig. Kurz gesagt soll die “Inbox-Toolbar”, ein typisches
PUP, installiert werden. Diese treibt jedoch ein (ibles Spiel. Dabei wird der Nutzer nd&mlich im Vorfeld
dazu gezwungen, seine Homepage oder Suchmaschine anzupassen um {iberhaupt mit der Installation der
eigentlichen Software fortfahren zu kdnnen. Diese Toolbar sollten Sie lieber direkt in den Papierkorb
verfrachten!
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ﬁ';’;! Toolbar Powered by Inbox Setup EI [=] @
Toolbar Powered by Inbox has been successfully installed
Select your home page and default search provider to Inbox.com for an enhanced

browsing experience and quality search results from top search engines.

Home Page and Search Provider Settings

Please select the following ophions to proceed with installation.
[] Set home page to Inbex.com and browse safely with your favorite search engine.

[] Set browser's default search provider to Inbox.com and get unique search results.

Our first impression: browser changes are not
checked by default! That makes it easier to skip
them.

Cancel Help Mend =

ﬁ' Toolbar Powered by Inbox Setup

Select your home page and default search provider to Inbosx.com for an enhanced
browsing experience and quality search results from top search enagines.

Home Page and Search Provider Settings

I

Toolbar Powered by Inbox has been successfully installed m

Important!

Please select at least one option for home and/or search default reset

l % by ticking the boxes in order to move forward with the installation.
Whatever you choose, you're impraoving your browsing experience and
helping us keep our products FREE for all users.

It was too good to be true....

Cancel Help Mend =

Keine Sorge, es besteht noch Hoffnung! Fir einen kurzen Augenblick sah alles ziemlich triibe aus. Die
oben gezeigten aufgezwungenen potenziell unerwiinschten Angebote kdnnen doch (bersprungen
werden. Dieses PUP brachte alle Finesse zum Einsatz, um den Nutzer zur Anderung seiner Browser-
Einstellungen zu bewegen. Die o. g. Art von PUPs ist mit hochster Vorsicht zu genieRen, bevor Sie mit
der verbleibenden Installation fortfahren.

So vermeiden Sie das Problem: Es ist nicht ganz einfach, diesem Angebot aus dem Weg zu
gehen, aber es kann wahrend der Installation tatsachlich alles abgewahlt werden.
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Beispiel 9: Eine andere Person nutzt lhren Computer

Vielleicht teilen Sie Ihren Computer mit lhren Kindern, Mitarbeitern oder Ihrem Partner. Nicht alle sind
mdglicherweise so vorsichtig wie Sie und bringen PUPs auf lhren Computer. Dies kdnnte insbesondere
dann der Fall sein, wenn sie Torrent-, Streaming- oder Online-Gaming-Websites besuchen, die einen
oftmals mit Downloads und Werbung tiberschiitten.

So vermeiden Sie das Problem: Die einzige Mdglichkeit besteht darin, Ihren Computer nur flr
sich allein zu verwenden.

Beispiel 10: Ihr Arbeitgeber lasst Sie Recherchen zu PUPs anstellen ;)

Selbst wenn Sie darauf achten und genau auf PUPs achten (um diese fur eine Studie gezielt
aufzuspiren), kann sich eine vermeintlich einfache Installation als duRerst schwierig erweisen. Die
Hersteller mancher PUPs geben sich grofite Mihe, Antiviren-Programme zu umgehen und Programme
zu (de)installieren, und das manchmal mit einer einzigen Codezeile. Einige PUPs sind wahrlich schwer
zu erkennen selbst fir einen versierten PC-Nutzer, von Otto Normalverbraucher einmal ganz zu
schweigen.

So vermeiden Sie das Problem: Nutzen Sie eine Virtual Machine und/oder erstellen Sie einen
Snapshot zur Wiederherstellung Ihres Betriebssystems, bevor Sie sich in die Recherchen stiirzen. Dies
mag ein wenig ubertrieben klingen, ist aber der beste Weg zur VVermeidung einer Ausbremsung lhres
Systems, selbst wenn es sich “lediglich” um den Rechner an Threm Arbeitsplatz handelt.

Wichtige Fakten zur Vermeidung von PUPs

Letzten Endes fallt jeder irgendwann vermutlich einem unerwiinschten Programm zum Opfer. Der
Softwaresektor muss eine klare Wendung vollziehen und sich gegen PUPs aussprechen, damit man sich
entweder explizit dagegen entscheiden kann oder Antiviren-Programme sie offiziell als

schadhaft blockieren dirfen. Hier noch einmal die wichtigsten Fakten zur Vermeidung potenziell
unerwiinschter Programme, die Sie im Hinterkopf behalten sollten:

e Seien Sie vorsichtig, verlassen Sie sich auf Ihren gesunden Menschenverstand und
lassen Sie sich Zeit.

e Installieren, aktualisieren und nutzen Sie eine renommierte Antiviren-Software wie
Emsisoft Anti-Malware, die Echtzeitschutz gegen PUPSs bietet.

e Setzen Sie lediglich auf vertrauenswirdige Download-Quellen.

e Laden oder installieren Sie NIEMALS Anwendungen, die verdachtig oder bdsartig
erscheinen.

e Suchen Sie Optionen zur benutzerdefinierten Installation und nutzten Sie sie auch.

« Suchen Sie nach versteckten Buttons wie “Ablehnen” oder “Uberspringen”, die oftmals
in wenig auffalligen Schriftarten und Farben im Gegensatz zu grofR3en auffalligen
Buttons mit der Aufschrift “Weiter” gehalten sind.

e Prifen Sie Ihren Computer auf PUPs und bereinigen Sie ihn regelmafiig, zum Beispiel
auch mit dem kostenlosen Emsisoft Emergency Kit.
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Wir winschen eine schone (PUP-freie) Zeit!

Quelle: http://blog.emsisoft.com/de/2015/01/27/10-wege-wie-sich-pups-auf-inren-computer-
schummeln-und-wie-sie-das-verhindern

Seite 22 von 22 - B:\Anleitungen\------ Hier arbeite ich daran - kurze\PUP - Ist der Antiviren-Sektor nicht mehr ganz bei Trost.docx


http://blog.emsisoft.com/de/2015/01/27/10-wege-wie-sich-pups-auf-ihren-computer-schummeln-und-wie-sie-das-verhindern
http://blog.emsisoft.com/de/2015/01/27/10-wege-wie-sich-pups-auf-ihren-computer-schummeln-und-wie-sie-das-verhindern

