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Was Sie über potentiell unerwünschte 

Programme (PUP) wissen müssen 
 

Malware, Trojaner, Bugs – Begriffe, die in jedem von uns Panik verursachen und Bilder von 

fallendem Code, Totenköpfe hervorrufen. Diese bösartigen Programme sind der Schmutz 

des Internets und der Beweis, dass mit jedem Nutzen einer Technologie auch ein 

gleichwertig unangenehmer, unerwünschter oder sogar schädlicher Nachteil kommen 

kann. 

Ein potentiell unerwünschtes Programm (PUP) ist genau das, was der Name schon 

ankündigt: Software, die auf Ihrem System erwünscht sein kann (meistens jedoch nicht ist). 

PUPs sind Malware insofern sehr ähnlich, dass sie nach dem Herunterladen und Installieren 

für Probleme sorgen können. Der wohl einzige Unterschied ist, dass es mit Ihrer 

Zustimmung geschieht. 

Der Begriff PUP wurde erstmals geprägt, um diese Art von Adware oder Crapware (engl.: 

crap = Unsinn, Müll) von anderweitig schädlicher Software zu unterscheiden. Auch wenn 

PUPs nicht als bösartig oder schädlich gelten, verbrauchen sie häufig Unmengen an 

Systemressourcen und sind damit in der Regel der Grund für ein behäbiges 

Betriebssystem. Außerdem erstellen die Störenfriede beispielsweise neue Symbolleisten für 

Onlineshops in Ihrem Internetbrowser, wechseln ohne Grund den Suchanbieter von 

Google zu Bing, zeigen Werbeanzeigen an oder informieren Sie regelmäßig über das 

Wetter in Swasiland. Einige sind sogar so aggressiv, dass sie Ihren Computer absichtlich 

verlangsamen, um Ihnen dann Programme zum Tunen oder Beschleunigen des Systems zu 

verkaufen. 
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Adware installiert nervige Symbolleisten in Ihrem Browser. 

Weshalb gibt es dann PUPs? Software-Entwickler können Geld verdienen, indem sie die 

Programme „kostenlos“ anbieten. Für jede erfolgreich installierte Symbolleiste kann ein 

Freeware-Hersteller beispielsweise ungefähr 2 USD verdienen. Einige PUPs gibt es schlicht, 

um Geld zu verdienen, ohne Ihnen irgendwelchen Nutzen zu bringen. 

Ist das Ganze rechtens? 

Das Verhalten eines PUP ist meistens in seiner Endbenutzerlizenzvereinbarung (EULA) 

angegeben. EULAs sind diese langen Rechtsdokumente, die Ihnen angezeigt werden, wenn 

Sie sich beim Installieren durch die vielen Meldungen klicken müssen. In diesen scheinbar 

unsinnigen Rechtsformulierungen wird jedoch der Zweck eines Programms ausgeführt. Sie 

schützt die Software-Entwickler auch vor rechtlichen Schritten. Denn ein PUP kann nur 

installiert werden, wenn Sie am Ende des Dokuments zustimmen. Viele Anbieter verlassen 

sich darauf, dass Sie die Installation durch einfaches Klicken auf „Weiter“ schnellstmöglich 

abschließen möchten und die EULA gar nicht erst lesen, sondern am Ende schlicht auf 

„Zustimmen“ klicken. 

Wie gelangt dann ein PUP (oder zehn) auf Ihren Computer? 

http://blog.emsisoft.com/wp-content/uploads/2016/05/Screen-Shot-2016-06-08-at-9.07.42-PM.png
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Wie das Geschenkpapier um das Spielzeug unter dem Weihnachtsbaum sind auch die 

PUPs um Ihre Downloads gewickelt – nicht nur bei kleinen Anbietern. Auch Produkte vieler 

großer Firmen kommen im Paket mit PUPs. 

  

 

Adobe Acrobat Reader bittet Sie, automatischen Aktualisierungen zuzustimmen. 

  

http://blog.emsisoft.com/wp-content/uploads/2016/05/Screen-Shot-2016-06-06-at-10.46.54-PM.png
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Microsoft Skype bittet Sie, Ihren Browser und Ihre Startseite zu ändern. 

  

http://blog.emsisoft.com/wp-content/uploads/2016/05/Screen-Shot-2016-06-06-at-10.47.31-PM.png
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Oracle fügt durch die Installation von Java eine Symbolleiste hinzu. 

Eine weitere Möglichkeit, wie PUPs auf Ihren Computer gelangen können, sind Software-

Portale. Das sind die Seiten, über die Sie Ihre Adobe-Produkte aktualisieren oder einen 

vernünftigen Medienplayer suchen. Viele Portale werben damit, „saubere und sichere 

Downloads“ anzubieten. Doch auch das Vertrauen in dieses Angebot ist inzwischen mit 

Risiko behaftet. PUPs tauchen in Verbindung mit Programmbewertungen auf, die nicht 

immer rechtmäßig wirken. 

Wir haben uns angeschaut, wie viele PUPs in die 50 beliebtesten Anwendungen auf 

Download.com integriert sind und fanden heraus, dass 31 von den 50 auf 

Download.com getesteten Programmen PUPs enthalten. Lesen Sie hierzu auch 62 % 

der Top-50-Anwendungen auf Download.com werden mit Toolbars und anderen PUPs 

geliefert. 

http://blog.emsisoft.com/de/2015/02/26/62-der-top-50-anwendungen-auf-download-com-werden-mit-toolbars-und-anderen-pups-geliefert/
http://blog.emsisoft.com/de/2015/02/26/62-der-top-50-anwendungen-auf-download-com-werden-mit-toolbars-und-anderen-pups-geliefert/
http://blog.emsisoft.com/de/2015/02/26/62-der-top-50-anwendungen-auf-download-com-werden-mit-toolbars-und-anderen-pups-geliefert/
http://blog.emsisoft.com/wp-content/uploads/2016/05/Screen-Shot-2016-06-06-at-10.47.50-PM.png
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Von diesem Ergebnis negativ überrascht haben wir uns das Verhalten der zehn 

beliebtesten Download-Portale (andere als Download.com) angesehen. Wir wollten 

herausfinden, ob es überhaupt sichere unter ihnen gibt. Dazu haben wir deren Top-10-

Anwendungen heruntergeladen und dokumentiert, wie viel „Crapware“ dabei ist. Leider 

mussten wir feststellen, dass bei nahezu jedem Portal mindestens ein PUP dabei war. 

Näheres dazu im Artikel Top-Downloadportale, die Sie links liegen lassen sollten. 

Die Sache mit der grünen Schaltfläche 

Sie kennen das sicher: Sie möchten gern wieder einmal Ihre Fotos sortierten, die wild 

verteilt in allen möglichen Ordnern auf Ihrem Computer gespeichert sind und ein 

zielgerichtetes Ansehen unmöglich machen. Also laden Sie sich ein Fotoprogramm 

herunter, um sie zu ordnen und bei Bedarf auch zu bearbeiten. Direkt auf der Startseite 

von Download.com sind bereits etliche aufgeführt. Sie wählen ein Programm aus und 

Ihnen strahlt eine leuchtend grüne Schaltfläche „Jetzt herunterladen“ entgegen. Das 

Einzige, das jetzt noch zwischen Ihnen und der Lösung für Ihre Fotoprobleme steht … 

weshalb Sie natürlich darauf klicken. Endlich Ordnung. Dummerweise sind bei dieser 

Schaltfläche auch gleich noch drei PUPs dabei gewesen. 

 

Der sichere Link ist auch die sicherere Option zum Herunterladen. 

Bei der Verteilung von potenziell unerwünschten Programmen (PUP) sind mehrere Parteien 

beteiligt. Daher kann es passieren, dass Sie mitunter auch in ein regelrechtes 

Schneeballsystem geraten. Dabei wird beim Installieren nicht nur ein PUP angeboten, 

sondern mehrere nacheinander. 

Eine Variante hierbei ist, dass ein PUP im Paket mit weiteren PUPs heruntergeladen wird. 

Während Sie also das gewünschte Programm herunterladen, haben Sie möglicherweise 

http://blog.emsisoft.com/de/2015/03/11/top-downloadportale-die-sie-links-liegen-lassen-sollten/
http://blog.emsisoft.com/wp-content/uploads/2016/05/Screen-Shot-2016-06-14-at-3.16.52-PM-01.jpg
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versehentlich einem Symbolleisten-PUP zugestimmt. Das kommt jetzt allerdings nicht 

allein, sondern in Kombination mit weiteren PUPs, die ohne Ihr Wissen installiert werden. 

Wir haben uns die Auswirkungen dieses PUP-Schneeballsystems etwas genauer 

angeschaut, indem wir den beliebten KPlayer herunterluden und dessen 

Installationsverfahren beobachteten. Dafür, dass wir eigentlich ein Programm 

herunterladen wollten, hatten wir nach der Aktion ganze 6 PUPs. Mehr dazu in unserem 

älteren Blog-Beitrag Wie Ihnen das Herunterladen von einem Programm sechs (!) PUPs 

bescheren kann. 

Achten Sie auch auf falsche Software-Aktualisierungen. Diese werden häufig über 

kurzzeitig verfügbare Websites verbreitet, die speziell für Google AdSense entwickelt 

wurden und Sie zu dazu auffordern, Ihren Flash-Player oder Java zu aktualisieren. Es gibt 

Unternehmen, die täglich Hunderte dieser Seiten entwickeln, um Sie zu täuschen und auf 

ihre Seiten zu locken. 

Es gibt noch unzählige weitere Möglichkeiten, wie Sie mit PUPs überschwemmt werden 

können. Um Ihnen einen Überblick darüber zu verschaffen, haben wir die wichtigsten für 

Sie zusammengestellt: 10 Wege, wie sich PUPs auf Ihren Computer schummeln. Und wie Sie 

das verhindern. 

Für wen sind PUPs nützlich? 

Software-Anbieter: Software-Anbieter (Händler) werden von den PUP-Entwicklern 

(Urheber der Adware) für jede Installation bezahlt. Beispiele dafür werden auch in diesem 

Artikel erwähnt. 

Download-Portale: Auch die Download-Portale werden für jedes PUP bezahlt, das über 

eines ihrer Installationsprogramme (die besagten leuchtend grünen Schaltflächen) 

installiert werden. Die Software-Anbieter sind hierbei nicht beteiligt und haben keine 

Vorteile davon. 

PUP-Entwickler: Einige Entwickler arbeiten zusammen, um ihre Programme gegenseitig 

zu vertreiben / zu installieren und bezahlen sich entsprechend untereinander. 

Aber es geht noch beunruhigender: 

Eine aktuelle Entwicklung bei PUPs ist die Verwendung von Rootkits. Das sind also Codes, 

die sich in den eigenen Daten oder anderen Dateien verstecken, damit sie von Ihnen oder 

Ihrem Computer nicht entdeckt werden können. Diese fangen dann ein- und ausgehende 

http://blog.emsisoft.com/de/2015/04/02/wie-ihnen-das-herunterladen-von-einem-programm-sechs-pups-bescheren-kann/
http://blog.emsisoft.com/de/2015/04/02/wie-ihnen-das-herunterladen-von-einem-programm-sechs-pups-bescheren-kann/
http://blog.emsisoft.com/de/2015/01/27/10-wege-wie-sich-pups-auf-ihren-computer-schummeln-und-wie-sie-das-verhindern/
http://blog.emsisoft.com/de/2015/01/27/10-wege-wie-sich-pups-auf-ihren-computer-schummeln-und-wie-sie-das-verhindern/
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Meldungen Ihres Computers ab und leiten beliebige Informationen an Server außerhalb 

weiter. Durch die Verwendung dieser Rootkits werden die Grenzen zwischen 

unerwünschtem Ballast und aktiver Malware verwischt. 

Das lässt sich besonders gut an dem neuen PUP „Faster Internet“ erkennen, das nach der 

Installation einen Fingerabdruck Ihres Computers erstellt. Diese Informationen werden 

zusammen mit Screenshots der aktuellen Anzeige auf Ihrem Monitor und Ihrer IP-Adresse 

an die Server des Entwicklers gesendet. Ein derartig Spyware-ähnliches Verhalten ist nicht 

mehr nur Adware sondern eine grobe Verletzung Ihrer Privatsphäre. 

Ihnen wurde eine Meldung angezeigt, die Ihnen Hilfe versprach? Diese interaktiven PUPs 

sollen dem Normalverbraucher Angst einjagen, indem sie Online-Meldungen anzeigen, 

laut denen auf Ihrem Computer angeblich ein schwerwiegendes Problem vorliegt. Auf 

diese Weise werden Sie dazu verleitet, die Telefonnummer eines Kundendienstes 

anzurufen, der Ihnen dann noch mehr Angst einjagen soll, damit Sie die angebotenen 

Produkte kaufen. 

 

Falschmeldungen fordern Sie auf, ein Anti-Virus-Unternehmen anzurufen. 

Leider werden immer wieder neue Wege gefunden, um Ihren Computer zu infizieren. 

Dadurch, dass es – wenn überhaupt – nur minimale gesetzliche Vorgaben für Adware gibt, 

bleiben aufrichtige Entwickler wehrlos. 

http://blog.emsisoft.com/wp-content/uploads/2016/05/fakealeat-640x420.png
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PUPs und die Antivirus-Industrie 

Erschreckenderweise scheint der Branche langsam ein gewisses Niveau an Ethik verloren 

zu gehen, nachdem selbst große Anbieter wie Oracle (Java) und Microsoft (Bing und 

Skype) ihre Produkte im Paket mit PUPs anbieten. Inzwischen gehen selbst Antivirus-

Entwickler dazu über. Wir haben uns die Vorgehensweisen unter Anbietern von Antivirus-

Freeware angesehen. Die Ergebnisse sind erschreckend. Wie Sie auch im Artikel Ist der 

Antiviren-Sektor nicht mehr ganz bei Trost?! nachlesen können, kamen 7 von 8 der 

getesteten kostenlosen Antivirus-Anwendungen im Paket mit PUPs. 

Emsisoft ist Anti-PUP 

In den vergangenen Jahren hat sich die Art der Bedrohungen erheblich verändert. Als sich 

die Emsisoft-Experten letztes Jahr aktuelle Infektionsstatistiken vornahmen (Anti-Virus, 

Anti-Malware, Anti-PUP? Was ist Emsisoft wirklich?), stellten sie fest, dass Dreiviertel aller 

Funde von Emsisoft Anti-Malware im Zusammenhang mit PUPs standen. Diese Zahl hatte 

sich in den vergangenen Jahren erheblich erhöht. 

Aber für jedes Problem gibt es bekanntlich eine Lösung. Emsisoft hat sich hohen ethischen 

Standardsverschrieben, die unseren Umgang mit Bedrohungen aller Art bestimmen. Dabei 

steht jedoch immer der Anwender im Mittelpunkt. Während viele Antiviren-Produkte 

selbst die häufigsten PUPs nicht erkennen – und sogar selbst welche mit dem eigenen 

Programm installieren – ist Emsisoft dafür bekannt, sie gründlich aufzuspüren und zu 

entfernen. 

 

Die Anzahl der PUP-Erkennungen ist weiter zunehmend. 

http://blog.emsisoft.com/de/2015/01/17/ist-der-antiviren-sektor-ist-nicht-mehr-ganz-bei-trost/
http://blog.emsisoft.com/de/2015/01/17/ist-der-antiviren-sektor-ist-nicht-mehr-ganz-bei-trost/
http://blog.emsisoft.com/de/2015/03/25/anti-virus-anti-malware-anti-pup-was-ist-emsisoft-wirklich/
http://blog.emsisoft.com/de/2015/03/25/anti-virus-anti-malware-anti-pup-was-ist-emsisoft-wirklich/
https://www.emsisoft.de/de/company/about/
https://www.emsisoft.de/de/company/about/
http://blog.emsisoft.com/de/2015/01/17/ist-der-antiviren-sektor-ist-nicht-mehr-ganz-bei-trost/
http://emsi.at/apupde
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PUPs machen 79 % der Infektionen aus. 

Auch wenn wir ein Teil der Lösung sind, ist es wichtig, dass Sie die PUPs erkennen, bevor 

Sie überhaupt erst auf Ihren Computer heruntergeladen werden und Probleme 

verursachen können. 

Fazit: 

 Potentiell unerwünschte Programme (PUPs) sollen mit Ihnen Geld machen. Das wohl 

üblichste Konzept ist es, sich in Ihrem Browser einzunisten. Sie zeigen Ihnen dann 

Werbung, verkaufen die Daten zu Ihrem Such- und Surfverhalten oder leiten Sie auf 

andere Websites weiter. 

 Es werden zudem aggressive Vertriebsmethoden eingesetzt, um auf Ihren Computer zu 

gelangen, denn in den meisten Fällen wissen Sie nicht einmal, dass Sie ein PUP installieren. 

 Der Großteil der PUPs bietet darüber hinaus keinerlei Mehrwert oder Vorteile. Die 

Entwickler vermeiden das, indem Sie Software-Händlern oder anderen Anbietern wie 

Download-Portalen pro Installation Geld zahlen. 

 PUPs werden Ihnen häufig von Freeware-Anbietern „untergejubelt“ – also im Paket mit 

einem kostenlosen Programm. Während Sie Programm A installieren, werden (oft ohne Ihr 

Wissen) auch ein oder mehrere PUPs installiert. Die Freeware-Anbieter werden von den 

PUP-Entwicklern schließlich dafür bezahlt. 

http://emsi.at/apupde
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Jetzt wissen Sie erst einmal, was PUPs sind und wie Sie sich den Ballast einfangen. 

Doch wie können Sie sie vermeiden? 

 Bleiben Sie skeptisch, handeln Sie mit gesundem Menschenverstand und lassen Sie sich 

Zeit. Lesen Sie Installationsmeldungen gründlich durch. Stimmen Sie einer 

Endbenutzerlizenzvereinbarung (EULA) erst zu, wenn Sie auch wirklich mit allen 

Bedingungen/Angaben darin einverstanden sind. 

 Verwenden Sie nur vertrauenswürdige Quellen zum Herunterladen von Programmen, etwa 

die offizielle Website des Software-Herstellers. 

 Vermeiden Sie Download-Portale und laden Sie niemals Anwendungen herunter (von 

deren Installation ganz zu schweigen), die verdächtig oder gefährlich erscheinen. 

 Installieren Sie eine seriöse Antivirus-Software (z. B. Emsisoft Anti-Malware), die immer im 

Hintergrund läuft, und halten Sie sie auch auf dem aktuellen Stand, um einen 

Echtzeitschutz gegen PUP zu haben. 

 Für noch mehr Schutz, können Sie Ihren Computer auch regelmäßig mit dem kostenlosen 

Emergency Kit Pro reinigen. 

Wir wünschen eine schöne (PUP-freie) Zeit! 

Ihr Emsisoft-Team 

Quelle: http://blog.emsisoft.com/de/2016/06/20/was-sie-ueber-potentiell-unerwuenschte-

programme-pup-wissen-

muessen/?ref=ticker160620&utm_source=newsletter&utm_medium=newsletter&utm_content=

mainnews&utm_campaign=ticker160620  

https://www.emsisoft.de/de/software/antimalware/
https://www.emsisoft.de/de/software/eek/
https://www.emsisoft.de/de/software/eek/
http://blog.emsisoft.com/de/2016/06/20/was-sie-ueber-potentiell-unerwuenschte-programme-pup-wissen-muessen/?ref=ticker160620&utm_source=newsletter&utm_medium=newsletter&utm_content=mainnews&utm_campaign=ticker160620
http://blog.emsisoft.com/de/2016/06/20/was-sie-ueber-potentiell-unerwuenschte-programme-pup-wissen-muessen/?ref=ticker160620&utm_source=newsletter&utm_medium=newsletter&utm_content=mainnews&utm_campaign=ticker160620
http://blog.emsisoft.com/de/2016/06/20/was-sie-ueber-potentiell-unerwuenschte-programme-pup-wissen-muessen/?ref=ticker160620&utm_source=newsletter&utm_medium=newsletter&utm_content=mainnews&utm_campaign=ticker160620
http://blog.emsisoft.com/de/2016/06/20/was-sie-ueber-potentiell-unerwuenschte-programme-pup-wissen-muessen/?ref=ticker160620&utm_source=newsletter&utm_medium=newsletter&utm_content=mainnews&utm_campaign=ticker160620

