Aktuell | Einbruch in der Microsoft-Cloud

Wolkenbruch

Der kleingeredete GAU der Microsoft-Cloud

Eine Hackergruppe klaute
Microsoft einen Master-Key, der
ihnen Tiir und Tor zur Microsoft-
Cloud o6ffnete. Der Konzern ver-
sucht den Vorfall kleinzureden,
doch es deutet sich eher ein
Komplettversagen an.

Von Jiirgen Schmidt

m11. Juli feierte sich Microsoft selbst

mit einer Erkldrung, man habe die
Angriffe chinesischer Akteure auf Kun-
den-E-Mails entschérft. Allzu viele Anga-
ben iiber das Ausmaf$ des Vorfalls machte
der Unternehmen nicht. Doch inzwischen
ist klar: Angreifer konnten wochenlang
quasi beliebig auf nahezu alle Daten bei
Microsofts Clouddiensten zugreifen -das
betraf unter anderem Outlook, Share-
point, Office365, Teams, OneDrive und
Drittanwendungen, die die Funktion
»Sign in with Microsoft® anbieten.
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Bis heute weigert sich der Konzern,
die genauen Hintergriinde und die sich
daraus ergebenden Konsequenzen offen-
zulegen. Bekannt ist Folgendes: Den mut-
mafllich chinesischen Angreifern, die
Microsoft als Storm-0558 bezeichnet, war
es gelungen, einen wichtigen Schliissel zu
stehlen. Und mit dem konnten sie unter
anderem fremde E-Mails lesen.

Uberblick

In der Azure-Cloud fungiert Microsoft als
Identitatsprovider und verwaltet alle In-
formationen iiber Cloudnutzer im soge-
nannten Azure Active Directory - kurz
Azure AD oder AAD. Bei der Anmeldung
uberprift das AAD das Passwort und ge-
gebenenfalls weitere Faktoren wie TOTP-
Priifcodes eines Benutzers. Hat das Erfolg,
bekommt das zugreifende Programm ein
Token mit Microsofts digitaler Unter-
schrift, das es erméchtigt, im Auftrag des
Benutzers zu handeln - also etwa seine E-
Mails abzurufen.

Den Angreifern gelang es offenbar,
sich einen Schliissel zu besorgen, der genau
solche Tokens signieren konnte. Und mit
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diesen Tokens spionierten sie die in der
Microsoft-Cloud gehosteten E-Mail-Zu-
gange mehrerer, vornehmlich europaischer
Regierungsbehorden aus. Und das offenbar
iiber mehrere Wochen vollig unbemerkt.

Die Opfer hatten auch kaum eine
Chance, den Angriff zu bemerken. Zwar
werden Zugriffe auf E-Mails protokolliert,
aber wer diese Daten auswerten will, etwa
um unautorisierte Zugriffe zu bemerken,
bendtigt Microsofts Zusatzprodukt ,, Pur-
view Audit Premium® - und das kostet.

Eine US-Behorde hatte diese kosten-
pflichtigen Logdateien jedoch lizenziert
und fand darin verdachtige Aktivitaten.
Sie informierte die Cybersecurity and In-
frastructure Security Agency (CISA) und
Microsoft tiber den vermutlichen Angriff.
Die reagierten und sperrten den betroffe-
nen Signaturschliissel, sodass damitkeine
weiteren Zugriffe mehr moglich waren.
Dem Drangen der CISA haben wir es lib-
rigens zu verdanken, dass Microsoft diese
Logdaten jetzt kostenfrei zur Verfiigung
stellen will [1].

Bei der Analyse des Vorfalls fand Mi-
crosoft heraus, dass weitere vornehmlich
europdische Regierungsbehorden und
auch einige Privatkonten vermutlich aus
deren Umfeld ausspioniert wurden. Nach
Microsofts Angaben habe man zu diesem
Zeitpunkt bereits alle betroffenen Kunden
informiert. Wer keine Nachricht von
Microsoft erhalten habe, brauche sich
auch keine Sorgen zu machen.

Was Microsoft alles nicht sagt
Diese Weigerung, zu konkretisieren, wer
genauund welche Microsoft-Produkte be-
troffen waren, reiht sich ein in eine ganze
Serie von Dingen, iiber die Microsoft ganz
offensichtlich lieber nicht reden mochte.
Da ist vor allem dieser Signaturschliissel.
Das ist das Kronjuwel eines Identity Pro-
viders, welches man deshalb so gut sichert,
wie es irgend geht. Schliefilich ist das ja
das Versprechen der Microsoft-Cloud: Wir
nehmen dir das mit der Verwaltung der
Identititen ab und unsere Security-Spe-
zialisten machen das so sicher, wie du es
selber nie konntest.

Dieses zentrale Versprechen entpuppt
sich jetzt mehr und mehr als glatte Lige.
Zu dem eigentlichen Diebstahl macht
Microsoft selbst auf hartnéckiges Nach-
fragen keine Angaben. Die Methode, wie
der Angreifer den Schliissel entwendet
habe, sei ,,Gegenstand laufender Ermitt-
lungen®. Nicht einmal, wo der Schliissel
gestohlen wurde, mochte man preisgeben.
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Doch diejetzt angepriesenen Verbes-
serungen lassen erahnen, was da vorher
alles schiefgelaufen ist: Man habe den
Nachfolger dieses Schliissels jetzt in den
Key Store fiir Enterprise-Systeme umge-
zogen und das Monitoring und Alerting
wesentlich verbessert, heifdt esin der Ana-
lyse. Das bedeutet im Umkehrschluss,
dass es bisher weder um den Aufbewah-
rungsort noch um die Uberwachungsmaf-
nahmen so richtig gut bestellt war. Und
zwar nicht in irgendeiner unwichtigen
Ecke der Cloud, sondern es geht wohlge-
merktum die Sicherheit der Kronjuwelen.

Gestohlene Schliissel und
kaputte Schlosser

Apropos Enterpise-Systeme: Das Stich-
wort bringt uns zum zweiten dunklen
Fleck, zu dem Microsoft die Auskunft ver-
weigert: Der gestohlene Signaturschliissel
hatte eigentlich gar keine gliltigen Zu-
gangstoken fiir die im Enterprise-Umfeld
angesiedelten Dienste wie Exchange On-
line ausstellen diirfen.

Es handelte sich namlich um einen
Signaturschliissel aus dem Endkunden-
bereich der Microsoft-Accounts (MSA), die
man etwa als Endanwender anlegen soll,
um sein Windows Home zu benutzen.
Solch ein MSA-Schliissel darf eigentlich
keine AAD-Tokens beglaubigen. Microsoft
spricht in diesem Kontext verharmlosend
von einem ,,Uberpriifungsproblem® (Vali-
dation Issue). Genauere Informationen
gibt es auch auf Nachfragen nicht.

Gemif$ einer Analyse der auf Cloud-
Security spezialisierten Firma Wiz funk-
tionierte dieser MSA-Schliissel in nahezu
der gesamten Microsoft-Cloud. Also fiir
das Outlook-Konto von Privatkunden
genauso wie fiir Teams, Sharepoint oder
eigene Cloud-Apps fiir Firmen mit ,,Login
with Microsoft“ - abgesehen von wenigen
Ausnahmen wie der sogenannten Single-
Tenant-Konfiguration. Microsoft erklarte
dazu, die Wiz-Analyse beruhe auf Speku-
lationen und nicht auf Fakten, jedoch ohne
ihr konkret zu widersprechen oder die
fehlenden Fakten zu liefern.

Und nun?

Mittlerweile ist der gestohlene Schliissel
gesperrt; weitere Zugriffe sollten also
damit nicht mehr méglich sein. Trotzdem
ist die Gefahr noch nicht ganz gebannt.
Denn die Angreifer hatten mehrere Wo-
chenweitgehend Carte Blanche fiir grofie
Teile der Microsoft-Cloud. Sie hitten wih-
rend dieser Zeit dort fast nach Belieben
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Bei dem gestohlenen Schllssel handelt es sich um einen OpenlD Signing Key fir
das Azure Active Directory (AAD). Das ist Microsofts Cloud-Verzeichnisdienst, also
eine Art Telefonbuch der bekannten Cloud-Nutzer. Mit diesem konnten sich
Angreifer Zugang zu den Benutzerkonten aller betroffenen Cloud-Applikationen
verschaffen. Es war zudem moglich, mit dem Schliissel Zugangstoken fir Outlook,

Office, Sharepoint und Teams zu erstellen.
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Hintertiiren platzieren konnen. Ob das
passiertist beziehungsweise wie man sein
eigenes Konto jetzt sinnvoll auf solche
Hintertiiren priifen kann, kann letztlich
nur Microsoft beantworten. Doch die
sagen im Wesentlichen nur: ,Vertrau uns,
wir haben das im Griff.

Esistkein Wunder, dass Microsoft sich
mit konkreten Details so zurtickhilt. Die
Uberpriifung von Zugangsberechtigungen
istdas zentrale Element von Azure AD und
iiberhaupt der Sicherheit von Microsofts
Cloud. Wenn da tatsachlich, wie es sich an-
deutet, nicht nur ein fast allméchtiger Mas-
ter-Schliissel gestohlen wurde, sondern
auchnoch die Schlosser Schrott waren (das
,Validation Issue“), dannist das eine Bank-
rotterkldrung fiir die so vollmundig ange-
priesene Sicherheit der Microsoft-Cloud.

Zunichst schien Microsofts Strategie
aufzugehen. Die Medienberichte konzen-
trierten sich vor allem auf die abgewehr-
ten, angeblich chinesischen Staats-Ha-
cker. Die Dramatik dieser Vorgiange und
Microsofts dabei ans Tageslicht kommen-
de Schlamperei war nur in Insiderkreisen
ein Thema. Das mag auch an den still
schweigenden europaischen Regierungen
liegen, die ja laut Microsoft die Mehrzahl
der konkret Betroffenen stellen. Vom BSI
war selbst drei Wochen nach der Bekannt-
machung der Angriffe weder zu erfahren,
ob deutsche Behorden betroffen waren,
noch bekamen wir eine Einschitzung zu
Relevanz und Bedeutung des Vorfalls.

Es stellt sich die Frage, was man als
moglicherweise Betroffener jetzt tun
kann. Wiz gibt dazu Tipps, wonach man
suchen konnte, um Zugriffe von Storm-
0588 aufzuspiiren. Doch eigentlich ist
Microsoft in der Pflicht, konkrete Antwor-
ten zu liefern, was da jetzt wirklich Sache
ist und wie man sinnvoll damit umgeht.
Die passenden Fragen dazu haben wir be-
reits bei heise Security verdffentlicht [2].

Uberdies sollte man diesen Vorfall
zum Anlass nehmen, die eigene Einstel-
lung zur Cloud und deren Nutzung noch-
mals auf den Priifstand zu stellen. Und
zwar unter Berticksichtigung der Tatsache,
dass es mitder angeblichen Sicherheitder
groflen Cloudanbieter nicht so weit herist,
wie die uns glauben machen wollen. Wire
esvielleicht nicht doch sinnvoller, den ein
oder anderen Dienst selbst zu betreiben?
Gibt es vielleicht kompetente, lokale
Dienstanbieter, mit denen man noch auf
Augenhohe kommunizieren kann? Oder
sogar: Wie konnte ein Ausstieg aus der
Cloud aussehen? (wid@ct.de) ¢t
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