TEST & TECHNIK > PASSWORTSICHERHEIT

Welcome to KeePassXC 2.2.0

Create new database

Open existing database

Import from KeePass 1

Recent databases

Import from CSV

Il

Vergessen Sie
Ihre Passworter!

... nachdem Sie diese im unknackbaren Passwortmanager KeePassXC gespeichert haben. Wir
zeigen die Einrichtung, den Import von Firefox-Passwértern und die Handysynchronisation

VON ANDREAS DUMONT

zdhlige Vorgaben und Strategien, und je nach-

dem, wen Sie fragen, bekommen Sie unter-
schiedliche Tipps und Ratschlige. Das Ergebnis sind
hiufig mangelhafte Passworter, die schlichtweg zu
kurz sind. Egal ob mit Sonderzeichen und GroBbuch-
staben, acht Zeichen sind definitiv zu wenig. Solche
Passworter lassen sich in wenigen Stunden knacken.
Doch langere, komplizierte Zeichenfolgen iiber-
fordern meist das menschliche Ged&chtnis. Dazu

Passwérter sind ein leidiges Thema. Es gibt un-

kommt: Ein Passwort fiir mehrere Konten zu verwenden, ist
fahrlassig, aber wer kann schon fiir die unzdhligen Webdienste
unterschiedliche Passworter behalten? Wenn Sie sich Thre Pass-
worter merken kdnnen, dann sind sie vermutlich nicht stark ge-
nug, um Thre Konten zu schiitzen. Die Lésung ist ganz einfach
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Insiderwissen fiir
den Technikexperten

und nennt sich KeePassXC. Das geniale Programm
merkt sich fiir Sie sdmtliche Passworter und lasst
sich universell einsetzen und synchronisieren. Kiinf-
tig brauchen Sie sich nur noch ein einziges starkes
Masterpasswort zu merken.

KeePassXC einrichten

Das Programm lasst sich wahlweise installieren oder
als portable Version nutzen. Im ersten Schritt erstel-
len Sie eine neue, sicher verschliisselte Datenbank.

Darin speichern Sie alle Benutzernamen, Passworter, Konto-
nummern oder PINs fiir Webseiten, Programme oder andere
passwortgeschiitzte Bereiche. Klicken Sie auf »Neue Datenbank
erstellen« und vergeben Sie einen Namen und optional eine Be-
schreibung. Die Verschliisselungseinstellungen kénnen Sie auf
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Die Software aus diesem Beitrag
finden Sie auf der virtuellen CHIP-DVD =

E-Paper-Leser Ronnen die virtuelle DVD unter
chip-Riosk.de/produkte nachbestellen
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den Standardwerten belassen. Nun gilt es, die Datenbank mit
einem sicheren Masterpasswort zu schiitzen — dem einzigen,
das Sie sich kiinftig merken miissen.

Sie kénnen auch KeePassXC iiber das Wiirfelsymbol ein Zu-
fallspasswort erstellen lassen, allerdings nur mit englischen
Wortern. Wie auch immer Sie das Passwort erzeugt haben, tra-
gen Sie es zweimal ein. Wenn Sie auf »Zusatzlichen Schutz hin-
zufiigen« klicken, dann erzeugt das Tool eine Schliisseldatei, die
als zweiter Faktor dient und nicht verloren gehen darf. Sie kén-
nen die Schliisseldatei aber auch jederzeit spater hinzufiigen.

Browser-Plug-in sorgt fiir Komfort

Die Browserintegration sorgt dafiir, dass KeePassXC automa-
tisch Benutzernamen und Passworter in die Anmeldefelder
einer Webseite eintrdgt. Um sie einzurichten, rufen Sie im Menii
»Werkzeuge« die Einstellungen auf. Hier wechseln Sie in den Be-
reich »Browser-Integration« und wéahlen die Option »Browser-
Integration aktivieren«. Setzten Sie ein Hiakchen vor den oder
die Browser, bei denen Sie das automatische Eintragen von Kee-
PassXC nutzen wollen. Im Browser — z.B. Beispiel Firefox - in-
stallieren Sie die Erweiterung: Wechseln Sie zu »Add-ons | Er-
weiterungen« und suchen Sie nach »KeePass-XC-Browser«. Mit
»Zu Firefox hinzufiigen« installieren Sie das Add-on. In der Sym-
bolleiste erscheint daraufhin ein zusitzliches Icon. Wenn Sie es
anklicken, blendet sich ein kleines Dialogfeld ein. Klicken Sie auf
»Verbinden«, um KeePassXC mit dem Browser zu verkniipfen.

Durchblick: Passworter mit KeePassXC verwalten

Es empfiehlt sich der Ubersichtlichkeit halber, im ersten Schritt
mehrere Gruppen anzulegen, etwa »Online-Banking«, »Social
Media« oder »Hobbies«. Der naheliegende Weg fiihrt iber den
Meniipunkt »Gruppe | Neue Gruppe« Neben dem Namen legen
Sie optional ein Verfallsdatum fest. Per Drag & Drop lassen sich
Eintrage von einer Gruppe in eine andere verschieben.

Um einen neuen Eintrag in den Tresor zu legen, wahlen Sie
»Eintrége | Neuer Eintrag« Vergeben Sie einen Titel und tragen
Sie den Benutzernamen ein. Das Passwort kénnen Sie von Kee-
Pass erstellen lassen. Dazu klicken Sie auf das Wiirfelsymbol.
Geben Sie die gewiinschte Lange oder die Zahl der Worter an.

Der Entropiewert ist ein MalB3, wie gut das Passwort ist. Ein -

Firefox-Passworter importieren

Wer einen Passwortmanager neu anlegt,
steht anfangs vor der recht miihsamen
Aufgabe, bereits bestehende Passworter
zu erfassen und einzutragen.

> Der Browser Firefox bietet zwar das
praktische Feature an, die Zugangsdaten
all Ihrer Onlinekonten zu speichern,

verfligt aber iber Reine Exportfunktion.  bank | Importieren | CSV-Datei...«. Nun Lol lin B =

Hier ist externe Hilfe erforderlich. miissen Sie die Felder zuordnen. Dazu Passuort |Spalte 3 ¥

> Das Tool PasswordFox kann Passworter  gehen Sie im Abschnitt »Spaltenlayout« Norsihis

von Firefox auslesen und in einem die einzelnen Punkte durch und weisen Gt vl Devbgiae B
KeePass-kRompatiblen CSV-Format ihnen die passenden Spalten zu. = Leigin Nare: | Passl
abspeichern. Nach dem Start des Tools > Das Ergebnis sehen Sie im Vorschau- .

sehen Sie alle Log-in-Daten, die Firefox

entsprechend an. Notwendig sind »Web
Site«, »User Name« und »Password«.
Mit [Strg] + [A] markieren Sie alle Eintrdage
und exportieren diese mit »File | Save
Selected Items«. Als Dateiformat wahlen
Sie »KeePass csv file«.

> In KeePassXC gehen Sie zu »Daten-

fenster. Ein Klick auf » OK« fiihrt den
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!_’ MNeue KeePascXC-Datenbank erstellen...

Allgemeine Datenbankinformationen

Bitte einen Namen und wahlweise eine Beschreibung der neuen Da

KeePassXC erstellt verschliisselte Datenbanken mit den Zugangs-
daten fiir Webseiten und andere passwortgeschiitzte Bereiche

Datenbankname: |F‘asswi)'rtEr

|
|
|
‘ Beschreibung:

|HIer kommen alle meine Passworter rein

Ein nur Thnen bekannter Schiussel schiitzt die Datenbank.

Passwort

Passwort eingeben: |"0 ssssees

Passwort bestatigen; |c¢- ssecsns|

Schlisseldatei

| C:\Programmas\KeePassX(C-2. 5. 3-WinS4-portable \KeePass¥C-2.5. 3-Wins4keyfile key ~

Himwvais: Sie keing vera hare Datel, da dies die Entschlissaling verhindern wird!

Optional ldsst sich eine Schliisseldatei erstellen, die als zweiter
Faktor fiir zusatzliche Sicherheit sorgt

Titel: [Twitter

name: | twitterfakeuser

Passwort: innooo asssRBRBRRRRRES

Wiederholen: seessssssssncsssssne

Passwort: |BdgFi wrDNgqFRsNgCREQa

Passwort-Qualitat: Ausgersichnet

Passphrase

Entropie: 108.44 b

Passwort

Lange: ! 2 — p — 20 _:T|
Zeichenarten
[E] ,;‘ ’a ,"_...| IE’WEE‘KPJTESASGI Fortgeschritten

KeePassXC verfiigt iiber einen Passwortgenerator. Passworter mit
einer Entropie von 100 Bit oder mehr sind nicht zu knacken

[Neu er|

3422 Bytes, 53 Zeilen, 5 Spalten
Zeichensatz
Codec |UTF-8

Felder sind gefrennt durch |,
[[] Erster Eintrag enthélt Feldnamen  r zu verwerfendan Kog

Spaltenlayout
Gruppe |Nicht i CSV-Datel varhanden |
Titel |icht in CSV-Datel vorhanden

Vor dem Import der Passwaorter aus

gespeichert hat. Mit »View | Choose
Columns« passen Sie die Ansicht
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Import durch. Die CSV-Datei, die ja Klar-
text enthalt, sollten Sie danach l6schen.

Firefox muss noch das Spaltenlayout
angepasst werden

<
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~ & Roet | Titel Benutzername Passwort
Ed social Me.., k
% Bank (A
I Smartph... |0, sanane
éWDldpras " LI
B Sonstiges .‘-‘ wesese
<
& [Root]
Algemein Teder
Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum  fiemals
Notizen Aus CSV-Datei importiert
Criginal-Daten:C: \Users\adumo Deskton \fox. v

In KeePassXC lassen sich beliebig viele Gruppen erstellen, was die
Verwaltung der Passworter deutlich iibersichtlicher macht

Erweiterungen  Themes

Das Firefox-Add-on
ist erforderlich fiir die
Browserintegration
von KeePassXC

KeePassXC-Browser
von KeePassXC Team
Official browser plugin for the

KeePassiC password manager
(hettps: org).

+ Zu Firefox hinzufiigen

KeePassXC £ Einstellungen

KeePassXC-Browser wurde nicht konfiguriert. Driicken Sie auf die
Schaltilache Verbinden, um eine Verbindung mit KeePassXC
herzustellen

'nload M Blo

& Verbinden

KeePass Cross-Platform Community Edition

Ing computers can do best is storing information.

n't waste your time trying to remember and type your

Uber das Icon in der Symbolleiste Lisst sich der Browser mit dem
Passworttresor verbinden

Statistien
Anzahl der Gruppen 6
Anzahl der Eintrage 53
Dle.StatIStlke‘n Anzahl der abgelaufenen Eintrage 0
zeigen, ob die — .
gespeicherten Einzigartige Passwiarter 19
Passworter | |Micht sinzigartige Passworter k3 3

schwach sind
oder mehrfach
verwendet werden

Maximale Wiederverwendung eines Passworts b 25
Anzahl der kurzen Passwérter (% B
Anzahl der schwachen Passwérter k& s3

28 Zeichen

Durchschnittliche Passwortlange

Fafren Sie fiir weitere Informationen mit der Maus gher die Zaien
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Passwort mit einer Entropie von 100 oder mehr ist mit den
heutigen technischen Moglichkeiten nicht zu knacken. Heraus
kommt dann so etwas wie »8dgfiwrDNgFRsNgCR8Qa«, was
auch fiir echte Gedachtniskiinstler eine Herausforderung dar-
stellen diirfte. Zum Gliick miissen Sie es sich nicht merken.
SchlieBlich geben Sie noch die URL ein und optional ein Ver-
fallsdatum. Wenn Sie auf das Icon neben der URL klicken,
dann versucht KeePass, das passende Favicon herunterzuladen.
Damit lassen sich Eintrage spater leichter auffinden.

Falls noch nicht erfolgt, klicken Sie auf das KeePass-Icon in
der Symbolleiste des Browsers, um eine Verbindung mit der
Passwortdatenbank herzustellen. In KeePassXC selbst kénnen
Sie eine URL mit [Strg] + [Umschalt] + [U] direkt im Browser 6ff-
nen lassen. Das Programm tragt die Anmeldedaten automatisch
ein. Alternativ klicken Sie auf das KeePass-Icon im Eingabefeld.

Wenn Sie eine Webseite besuchen, fiir die Anmeldedaten in
KeePassXC gespeichert sind, werden Sie gefragt, ob Sie den
Zugriff zulassen wollen. Dies miissen Sie nur einmal pro Seite
bestétigen, indem Sie die Option »Diese Entscheidung merkenc«
aktivieren. Oder Sie deaktivieren diese Sicherheitsfunktion in
den Einstellungen. Dazu schalten Sie im Reiter »Fortgeschrit-
ten« im Abschnitt »Browser-Integration« die Option »Niemals
fragen, bevor auf Anmeldedaten zugegriffen wird« ein.

Gefihrlich: Daten exportieren

Ein Export der gesamten in KeePass gespeicherten Daten ist
moglich, aber gefdhrlich: Wenn Sie die Benutzernamen und
Passworter als CSV- oder HTML-Datei abspeichern, werden Thre
sensiblen Informationen anféllig. Wenn Sie es dennoch machen
wollen: Der Meniipunkt hei3t »Datenbank | Exportx.

Recht interessant ist die Statistikfunktion. Sie befindet sich
unter »Datenbank | Datenbankeinstellungen«. Wenn Sie in den
Bereich »Statistik« wechseln, dann sehen Sie, wie viele Pass-
worter in KeePass vorliegen, wie viele einzigartig oder gar
schwach sind und die durchschnittliche Passwortldnge. Rote
Symbole mit weiem X weisen auf Méngel hin.

Log-in-Daten sicher teilen

Verwandt mit dem Export ist das Teilen der Daten mit anderen
Personen. Die Funktion nennt sich KeeShare. Wenn Thre Fami-
lie Sie nach Threm dreiBigstelligen Netflix-Passwort fragt, wie
Uibermitteln Sie es? Unverschliisselte Wege wie E-Mail scheiden
aus. Besser geht es mit KeeShare, das zur Synchronisierung von
Kennwortern zwischen mehreren Instanzen von KeePassXC
verwendet werden kann. Um die Funktion einzuschalten, gehen
Sie zu »Werkzeuge | Einstellungen | KeeShare« und erlauben den
Import und Export. Dann erzeugen Sie ein Zertifikat, um Ihre
Exportdateien zu signieren, indem Sie auf »Generieren« klicken.
Diese Schritte wiederholen Sie fiir alle beteiligten Datenbanken.
KeeShare arbeitet auf Gruppen-Basis, sodass Sie in einer Daten-
bank mehrere Freigaben fiir verschiedene Personen einrichten
koénnen. Klicken Sie auf »Gruppen | Gruppe bearbeiten« und ge-
hen Sie zum Abschnitt »KeeShare«. Um den Datenfluss zu einer
EinbahnstraBe zu machen, wahlen Sie »Export« in der Master-
datenbank und »Import« in der Zieldatenbank auf dem Rechner
des Empfangers aus.

Dann legen Sie Pfad und Passwort fest. Das Passwort ist
das gemeinsame Geheimnis zwischen Thnen und den Empfan-
gern und verschliisselt die Datei. Sie miissen dieses Kennwort
einmal an jede KeePass-Instanz ausliefern. Dazu verwenden Sie
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am besten einen sicheren Messenger wie Signal mit selbst-
zerstorenden Nachrichten. Die Exportdatei wird erst beim Spei-
chern der Datenbank erzeugt.

Zwei-Faktor-Schutz mit KeePassXC nutzen

Die Zwei-Faktor-Authentifizierung (2FA) ist ein wichtiges
Sicherheitsfeature vieler Webseiten. Selbst wenn Log-in-Name
und Passwort (= 1. Faktor) gestohlen werden, gelangt der Dieb
ohne den zweiten Faktor nicht in den Account. Ublich ist heute
die Methode »Time-based One-time Password, kurz TOTP. Sie
erzeugt Ziffern aus einem geheimen ,Seed” und der aktuellen
Zeit, die man zusatzlich zu Log-in und Passwort bei der Anmel-
dung angeben muss. KeePassXC kann solche TOTP-Seeds fiir
Onlinedienste in einer Datenbank speichern und daraus die ent-
sprechenden zeitgesteuerten Einmalpassworter generieren. Da
2FA eine getrennte Aufbewahrung von Log-in-Daten und TOTP-
Seed erfordert, erstellen Sie in KeePassXC eine separate Daten-
bank nur fiir die TOTP-Seeds mit einem eigenen Passwort. Um
TOTP zu nutzen, klicken Sie einen Eintrag mit der rechten
Maustaste an und wahlen »TOTP...| TOTP einrichten..«. Geben
Sie den Seed an, den Sie von der Webseite erhalten haben, auf
der Sie 2FA nutzen wollen. StandardmaBig ist »RFC 6238-Token-
Standardeinstellungen« vorausgewdhlt. Im gleichen Menii las-
sen Sie sich spater mit »TOTP anzeigen ..« das aktuelle Passwort
sowie den Countdown bis zur Generierung des niachsten Pass-
worts einblenden. redaktion@chip.de ®

SHORTCUT

Der Inhalt in 30 Sekunden

Passworter sollen lang sein und fiir jeden Dienst individuell
vergeben werden. Dabei hilft der Passwortmanager KeePassXC,

der Log-in-Daten speichert und diese iiber Browser-Plug-ins und
eine Android-App iiber verschiedene Gerite und unterschiedliche
Browser verfiigbar macht. KeePass kann auch 2FA-Codes erzeugen.

Sync mit dem Smartphone

Um auch auf Android-Gerdten von dem
Passwortmanager profitieren zu kénnen,
legen Sie den Passortcontainer in einen
Cloudspeicher wie Dropbox, OneDrive
oder Google Drive.

Eingabe der letzten drei Zeichen. Nach
Ablauf eines voreingestellten Zeitraums,
einem falschen Log-in-Versuch oder
dem Beenden von Programm oder
Android selbst muss wieder das voll-
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[] Export aktivieren

Eigenes Zertifikat

| Generieren | | tmporteren | | Export

Unterzeichner: |Pinguin |

Schlissel: Xnm2Z5oM fnxmunyUIQnZDVYFVOgkHg YKDPG +8E P trCPi0 /bOFP 20id6MPS JONIx +5CqfHw== |

Zertificat:  bodHOHUENS=2ITIX 1ML byod Ny O-HTUCK FEMBESAHR 5 23TKIYE IWC $hQQANSRHC SQOQbvwIIM = |

Fingerabdruck: |SHA256: +Qaxe 1yUsGoSigQbRBYHOONFEASCrHIWOWPIMOGIC2M |

Imporberte Zertifikate

‘\fert'auen | Fragen iﬁmtmm” Entfermen | U

oK | Abbrechen

Gruppen lassen sich mit anderen KeePassXC-Instanzen teilen.
Die exportierte Datei Rann mit einem Zertifikat signiert werden

&9 TOTP einrichten ? F‘

Geheimer Schliissel: [JBSWY3DPEHPK3PXZ J

(® RFC 5238-Token-Standardeinstellungen
(O steam-Tokeneinstellungen

(O Verwende eigene Einstellungen
@) Zeitbasiertes Passwort ? X

797 975

diese sich im Rahmen | NN

einer Zwei-Faktor- | verfalitin 25 Sekunden
Authentifizierung I
2 verwenden

Einmalpasswort

Nach der Einrichtung
der zeitbasierten
Passworter 1 lassen

Kopieren Schiiefien |

> Das ist unbedenklich, da der Daten-
tresor sicher verschliisselt und daher fiir
den Cloudbetreiber nicht einsehbar ist.
Sie erkennen ihn an der Datei-Endung
»kdbx«. Als Apps bendtigen Sie einen
Cloudspeicher wie Google Drive und
Keepass2Android. Beides finden Sie im
Google Play Store. Die App unterstiitzt
Dropbox, Google Drive, OneDrive,
Owncloud, FTP und WebDAV.

> Legen Sie den Container in der Cloud
ab. Nach dem Start vergeben Sie in Kee-
pass2Android die nétigen Berechtigungen
und laden die Containerdatei aus dem
Cloudspeicher. Das praktische Feature
»QuickUnlock« erleichtert die Eingabe
des hoffentlich Romplizierten Passworts.
Ist die Option aktiviert, genligt die
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standige Passwort eingegeben werden.
Damit bietet QuickUnlock einen

guten Kompromiss aus Sicherheit

und Komfort. Auch eine Freigabe per
Fingerabdruck ist mdglich.

> Keepass2Android funktioniert dhnlich
wie die PC-Version. Die App lauft sténdig
im Hintergrund und achtet auf Log-in-
Felder. Wenn Sie auf dem Smartphone
eine App 6ffnen, halten Sie den Finger
Rurz auf dem Eingabefeld gedriickt.
Dann erscheint ein Keepass-Pop-up mit
den Zugangsdaten. Da Keepass2Android
eine eigene Tastatur mitbringt, lasst sich
das potenziell unsichere Einfligen tiber
die Zwischenablage umgehen. Fiir iOS
existiert eine dahnliche App namens
Strongbox.

Keepass2Android

BB Datei 6ffnen...

Neue Datenbank erstellen...

Die App Keepass2Android Rann
Passwortcontainer von KeePassXC
6ffnen. Zum Ubertragen bietet sich
ein Cloudspeicher an

<107



