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AVAST ONE To P-

MREISL

gefihrlich wie jetzt! Nicht

nur, dass klassische Malware
wie Ransomware, Banking-Tro-
janer und Phishing-Angriffe in
Mails und SMS weiter rasant zu-
nehmen. Mit dem Krieg in der
Ukraine ist eine neue Dimension
dazugekommen, die viele Men-
schen bisher wohl nur aus Sci-
ence-Fiction-Filmen kannten: der
Cyberwar. Russische Hacker ha-
ben bereits Firmen in der Ukraine
mit Angriffen lahmgelegt und ma-
chen auch auf Putin-Kritiker in
Russland Jagd. Unklar ist, ob
Deutschland und Europa schon
ins Fadenkreuz geraten sind. Um-
so wichtiger ist es, dass Sie sich

Noch nie war das Internet so
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und Thre Daten schiitzen! Dafiir
brauchen Sie ein zuverlissiges
Schutzprogramm wie Avast One.
Das Programm wappnet IThren PC
hervorragend gegen alle denkba-
ren Angriffe. Das Beste: COMPU-
TER BILD-Leser mit Heft-CD/DVD
bekommen es ein Jahr lang gratis.

Neue Gefahr: Cyberwar

Zuvor zielten Cyberkriminelle
fast ausschliellich auf Geld ab.
Seit dem Krieg geht es auch da-
rum, moglichst viel und grofien
Schaden zu verursachen. Zudem
scheinen russische Hacker auch
den Auftrag zu haben, Identititen
aufzudecken, etwa von Men-
schenrechtlern und Journalisten.

Wie die Angreifer vorgehen, er-
klart Michal Salat, Threat Intelli-
gence Director bei Avast,im Inter-
view oben rechts. Ein gutes
Schutzprogramm ist fiir die Ab-
wehr dieser Gefahren heute und
in Zukunft unerlisslich.

Luverldssiger Virenschutz

Avast One bietet genau das: Mit
einer Erkennungsrate von 99,99
Prozent bewies das Programm im
COMPUTER BILD-Test in Ausgabe
6/2022, dass es bestens auf jede
Art von Schadsoftware und Cy-
ber-Angriff vorbereitet ist. Selbst
staatlich engagierte Hacker wer-
den sich an der Schutzsoftware
die Zihne ausbeif3en!

Avast One lberzeugte im Test mit erstklassigem
Virenschutz. Exklusiv bet COMPUTER BILD
bekommen Sie es jetzt ein Jahr lang gratis!

Viele Extras

Avast One bietet aber noch viel
mehr als effektiven Virenschutz.
Zusitzlich gibt es viele sinnvolle
Security-Extras, unter anderem
den Tresor fiir sensible Daten, ei-
nen Extra-Schutzwall gegen Ran-
somware-Attacken, einen Web-
cam-Schutz und einen Privacy-
Advisor. All das hilft Thnen, die
Sicherheit Thres Computers und
TIhrer Daten zu stirken.

Und das ist immer noch nicht
alles. Denn mit Avast One bekom-
men Sie ein vollstindiges VPN
zum anonymen Surfen im Inter-
net - auch das ist in Zeiten wach-
sender Bedrohungen wichtig.
Last but not least diirfen Sie sich

www.computerbild.de
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o> I »Selt dem Krieg gibt es

& viele schwere Cyber-

Angriffe.” wichalsatat

Threat Intelligence Director, Avast

COMPUTER BILD: Stellen Sie im Zusam-
menhang mit dem Ukraine-Krieg ver-
mehrt Cyber-Attacken fest?

Michal Salat: Unmittelbar vor der Invasi-
on haben wir deutlich mehr Phishing-An-

griffe gesehen. Ziele waren zum Beispiel
ﬁﬁﬂrls ein Produzent von Netzwerk-Technik und

in Domai lter. Aber auch Logisti-
AUF HEFT- ker, WebTiouEI M o
00/0’/0 waren unter Beschuss.

Kann man die Angriffe direkt mit Russ-
. land in Verbindung bringen?
Proa?tlve and po\{verful Man kann nie sicher sein, wer wirklich
protection for your life today hinter einem Angriff steckt. Profis ver-
schleiern ihre Spur tiber mehrere Statio-
: nen im Internet. Manchmal findet man
One Hinweise im Schadcode, wenn etwa der
il Schédling so programmiert ist, dass er
auf Computern mit russischen Tastaturen
nicht aktiv wird. Aber oft werden Angriffs-
module auch auf internationalen Hacker-
Markten gehandelt und geteilt. Die Suche
nach Urhebern ist sehr zeitintensiv.
Wie arbeiten staatliche Hacker?
Je nach Gruppe ganz unterschiedlich.
Aber im Prinzip ist ihr Ziel kein anderes
als das von traditionellen Spionen: Sie
sammeln Informationen, am besten an
strategisch wichtigen Positionen. Dazu
nutzen sie oft auch exklusive Informatio-
nen Uber Sicherheitsliicken. Die kaufen
sie zum Beispiel von privatwirtschaftli-
chen Unternehmen wie Zerodium.

M 1)1 STECKT IN THREM AVAST ONE

Suite freuen, mit denen Sie die AVAST ONE AVAST ONE

Leistung des PCs verbessern be- Als Kéufer der COMPUTER IHRE SICHERHEIT GANZ NACH IHREN WONSCHEN ESSENTIAL INDIVIDUAL
ziehungsweise wiederherstellen. BILD-CD/DVD-Ausgabe er-

Blockieren Sie Viren und andere Malware

halten Sie Avast One mit al- -
Ein Jahr gratis fiir Sie (ERY LI NN ANV ITET R Unerwachen Sie Apps auf verdachige Aktivitaten
Als Kiufer der COMPUTER BILD- Version (siehe rechts im Ver- Erweiterte Firewall, um Eindringlinge zu blockieren
CD/DVD-Ausgabe erhalten Sie gleich mit der kostenlosen Blockieren Sie Spionageangrife per Webcam
Avast One ein volles Jahr lang gra- Essential-Variante). Die Li-
tis, wenn Sie das Programm bis zenz ist auf ein Jahr und ein Schiitzen Sie sich vor gefalschten und geféhrlichen Webseiten

zum 22. April 2022 installieren Gerat begrenzt. Wer mehr Geben Sie Ihren sicheren Dateien zusatzlichen Schutz
und aktivieren.Tun Sie das spiter, bendtigt, bekommt auf cobi.

GenieBen Sie ein unbegrenztes VPN mit 55 Standorten

ist die Laufzeit entsprechend kiir- de/42134 die 5-Gerate-Ver- -
zer. Die Version auf der Heft-CD/ sion fiir 26,28 Euro und die Uberwachen Sie lhre Online-Konten auf Datenlecks
DVD ist identisch mit Avast One 30-Ger5te-variante fir 35,88 Aktualisieren Sie Ihre Treiber automatisch

Fotos: Hersteller, iStock; Montage: COMPUTER BILD
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eI (GE e Lenien Sl I S CLOE SRl RIS Schiitzen Sie sich davor, von Werbe-Unternehmen verfolgt zu werden
Der einzige Unterschied: Die Li- zu 70 Prozent gegeniiber ! !
zenz ist nur fiir ein Gerit pro LT e [VETE W T o) <15 | Bereinigen und optimieren Sie lhre Geréite

Avast-Account giiltig.
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Auch fiir Mac

Ob Sie lieber einen Windows-PC
oder einen Mac mit Avast One
schiitzen mochten, entscheiden
Sie selbst: Die COMPUTER BILD-
Lizenz gilt fir beide Systeme -
Sie finden beide Programmversio-

: £) Avast One

START: Gibt einen Uberblick tiber den
Schutzstatus. Hier konnen Sie auch ei-
nen Smart-Scan starten.

» SCHNELLER

GERATESCH

Scan |

o

Datei-

H

nen auf der Heft-CD/DVD. ENTDECKEN: Nach einem Klick darauf

sehen Sie alle Funktionen des Pro- Start
Schritt fiir Schritt erklart gramms Ubersichtlich aufgelistet. @ Web-<
Wie bei allen Schutzprogrammen )
gilt auch bei Avast One: Mehrere NACHRICHTEN: Hier finden Sie bei- Entdecken

Antiviren-Programme auf demsel-
ben Gerit behindern sich gegen-
seitig, und Installationsreste vor-
heriger Schutzpakete konnen
Probleme verursachen. Sie miis-
sen das alte Programm daher vor
der Installation von Avast One

spielsweise Informationen zu neuen
Updates.

KONTO: Nach Klick darauf erscheinen Nachrichten
die Funktionen fiir Ihr Avast-Konto.

Kaonto

® 0 &® D

Ransc

H =
o
@

restlos entfernen. Wie Sie das am Quare
besten machen, den Aktivierungs- Im Beispiel sehen Sie das Fenster ,Ent-

code einlosen und das neue Avast decken®. Darin listet Avast alle Schutz- -

One installieren, erklirt COMPU- und Tuningfunktionen auf. Wahlen Sie O Ei Schut

TER BILD Schritt fir Schritt ab
Seite 28. Planen Sie dafiir circa ei-
ne Stunde ein. Und natiirlich zeigt
Ihnen COMPUTER BILD danach
auch, wie Sie bei einem Virenfund
richtig reagieren und alles aus
den vielen niitzlichen Zusatzfunk-
tionen der Suite rausholen.

Kostenlose Hilfe

Wenn Sie die Anleitungen befol-
gen, sollte bei Einrichtung und
Nutzung des Programms nichts
schiefgehen. Falls dennoch etwas
nicht klappt oder Sie Fragen
zum Programm haben, erreichen
Sie die COMPUTER BILD-Redak-
tion unter der E-Mail-Adresse
redaktion@computerbild.de und
die Experten vom Avast-Kunden-
support auf der Internetseite
support.avast.com. [av]

eine aus, und Sie sehen weitere Infos.

Unter der Funktionsbeschreibung stehen
eine oder mehrere Schaltflachen, um die

=
™
@

@

Webc

jeweilige Funktion auszuwahlen und zu
starten.

PRIVATSPHA

B VPN

www.computerbild.de
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UTZ
Scan Center
Center ; 5o : i
Alles, was Sie brauchen,um lhren PC sicher und virenfrei zu halten. Wir finden Malware,
wo auch immer sie sich versteckt, und filhren automatisch geplante Scans durch.
Schutz
r_']:E Alle Bereiche lhres PCs auf Malware tiberpriifen
schutz o - . y
=, Von einem optimierten Smart Scan bis hin zu einem Tiefenscan
Ihres Systemspeichers und externen Datentragers — wir haben
mware-Schutz fur jeden Bedarf einen Scan.
all — Benutzerdefinierte und voreingestellte Scans automatisch
IH: ausfiihren
intane Wahlen Sie aus, was und wo Sie Uberpriifen mochten, und planen

Sie benutzerdefinierte oder voreingestellte Scans, die spater

s o oder wiederholt durchgefiihrt werden sollen.
z fiir sensible Daten

Hijack Guard

am-Schutz Smart-Scan ausfiihren Scan Center offnen

—

RE IM INTERNET

Letzter Smart-Scan: niemals

sichere Verbindung

Y Fotos: Hersteller, iStock; Montage: COMPUTER BILD
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INSTALL
UN

ATIO

SCHALTUNG

So installieren Sie die Jahresversion von Avast One und schalten die
Vorteile der COMPUTER BILD-Version frei.

er Umstieg auf ein neues
Schutzprogramm ist leider et-
was aufwendiger. Vor der Installa-
tion miissen Sie Thre alte Antivi-
ren-Software deinstallieren und

erst ist Thr Rechner bereit fiir die
neue Security Suite. Aber keine
Sorge, COMPUTER BILD erklirt
Ihnen Schritt fiir Schritt, wie Sie
das machen. Sie konnen Ihre

oder MacOS verwenden. Beide
Versionen finden Sie auf der Heft-
CD/DVD. COMPUTER BILD er-
klirt auf dieser Doppelseite, wie
der Umstieg mit Windows 10

Windows 11 und MacOS sind fast
alle identisch. Sollten Sie trotz-
dem Probleme haben, finden Sie
auf der Seite www.cobi.de/go/
avastmac eine Anleitung zur Ins-

letzte Spuren beseitigen. Dann

Avast-One-Lizenz fiir Windows

funktioniert. Die Schritte mit tallation auf MacOS.

/

ALTE SCHUTZSOFTWARE
DEINSTALLIEREN

Bevor Sie mit der neuen Avast-One-Suite loslegen kon-
nen, mussen Sie lhr altes Schutzprogramm deinstallieren.
AnschlieBend entfernen Sie letzte Spuren, die bei der Ins-
tallation Probleme machen kénnten.

Offnen Sie zur Deinstallation die Windows-Einstellun-

gen mit (@ + (T, und klicken Sie auf Apps. Im neuen
Fenster suchen Sie den Eintrag des alten Schutzpro-
gramms, klicken darauf und auf Deinstallieren. Nach ei-
ner Windows-Sicherheitsabfrage und einem Klick auf Ja
startet das Deinstallationsprogramm des Herstellers.
Folgen Sie den Anweisungen, und deinstallieren Sie das
Programm. Falls Sie gefragt werden, ob Sie Daten fiir ei-
ne Neuinstallation behalten wollen, verneinen Sie das.

Nach der Deinstallation ist ein Neustart notwendig.
Falls das Deinstallationsprogramm das nicht schon
automatisch getan hat, starten Sie den PC manuell neu.
Falls Sie TuneUp installiert haben, miissen Sie das auf

dieselbe Weise deinstallieren.

Nun entfernen Sie tbrig gebliebene Installationsreste

und Registry-Schlissel. Dazu benétigen Sie den
CCleaner. Sie finden ihn auf der Heft-CD/DVD. Starten
Sie das Programm, und klicken Sie auf Erweiterte Be-
reinigung und Analysieren. Nach Abschluss der Analy-
se folgen Klicks auf Cleaner starten und Fortfahren.

Zum Entfernen der Registry-Schliissel klicken Sie an-

schlieBend auf Registry und Nach Fehlern scannen.
Nach der Suche folgen Klicks auf Ausgewéhlte Proble-
me untersuchen, Ja, Speichern, Ausgewéhlte Fehler
beheben und SchlieBen. Holen Sie sich dann lhren Ak-
tivierungscode, wie auf der nachsten Seite beschrieben.

\_

CCleaner - KOSTENLOS FUR DEN PRIVATGEBRAUCH

Windows Arwendungen

R R R e
e Microsoft Edge ~
« Internet-Cache Analyse abgeschlossen - (26,71!

703 MB zu entfernen. (Ungefabre Grak

o

« Internet Werlauf
« Cookies

« Download Verlauf Details der zu lischenden Dateien (Hin
et BerEliE s « Letzter Downloadort

bt e Microsoft Edge - Internet-Cache
e Microsoft Edge - Cookies

e Edge Chromiurn - Internet-Cache

Sitzung
Gespeicherte Tabs
« Eingegebens URLs

Gespeicherte Formulardaten e I —— ook
ge Chromiurn - Cookies

Gespeicherts Kennworter
e Edge Chromiurn - Internet Yerlauf

Gespeicherte Karten
e Edge Chromium
« Internet-Cache

e Edge Chromium - Temparare Dateien »

‘e Internet Explorer - Termpoarare Internet

Cookies =- System - Temporare Dateien

Internat Verlauf =-

System - Memary Dumps
as
L |

e

G Google Chrome - Termporare Dateien v

L

v

v Daownload Verlauf System - Windows Logdateisn
e

Letzter Downloadort Google Chrome - Internet Yerlauf
Sitzung
Gespeicherte Formulardaten
Gespeicherts Kermwbrter |;| Arwendungen - MS Onelrive
Datenbanken kormprimieren

« Temporare Dateien von Metrics
‘e Internet Explorer

v Temparare Internet Dateien
Wer lauf
Cookies
Eingegebene URLs
indlex.dat Dateien

v
v
v
Upgrade v

Wind
Intel Pentiur

/s 10 Pro Ad-hit fAdmin)
“%GHz, 4,0GE RAM, Intel HD Graphics
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AKTIVIERUNGSCODE HOLEN UND
AVAST‘AG G U U NT E RSTE I.I.E N Activate your subscription h

Bevor Sie mit der eigentlichen In- | Klick auf Kopieren, und klicken
stallation starten, holen Sie sich Sie auf Zur Aktionsseite, um zur
lhren personlichen Aktivierungs- Avast-Aktivierungsseite zu gelan-
code. Den aktivieren Sie dann in gen.
Ihrem Avast-Konto. So geht’s: Enter your activation code
Auf der sich 6ffnenden Internet-
Klicken Sie auf der Heft-CD/DVD seite ft'igen Sie den Aktivie- Try looking for your code in the same place where you
beim Eintrag von Avast One auf rungscode in das dafiir vorgesehe- found the link to this screen.
Code. Leser ohne Laufwerk 6ffnen | ne Feld und klicken auf Continue.
stattdessen die Seite www.cobi. | AnschlieBend melden Sie sich mit
de/42121. Dort finden Sie auch lhrem Avast-Konto an. Falls Sie
den Download fiir den nachsten noch keines haben, klicken Sie auf © Enter a valid activation code
Schritt. Auf der folgenden Internet- | Create an account und folgen
seite geben Sie den Vorteilcenter- | den Anweisungen, um einen zu er- By clicking “Continue”, you confirm that you've read and agree
Code von der Riickseite der CD/ stellen. Die Lizenz wird dann in torourBrivacy Polley;and End'ser License Agreement;
DVD-Hiille ein. AnschlieBend se- beiden Féllen in Ihrem Benutzer-
hen Sie lhren Aktivierungscode fiir | konto aktiviert, und es geht mit der
Avast One. Kopieren Sie ihn per Installation des Programms weiter. /

Activation code

DIE AVAST-ONE-SUITE
INSTALLIEREN UND FHEISGHALTEN

Starten Sie die Installation von der /&y avastone Nun miissen Sie sich in der Soft-

Heft-CD/DVD mit einem Klick auf ware anmelden. Auf dem Mac
Windows oder Mac beim Eintrag von @ Willkommen! werden Sie direkt dazu aufgefor-
Avast. Leser ohne Laufwerk &6ffnen Profitieren Sievon zusstzicherBequenl) -+ Jert. Folgen Sie einfach den An-
stattdessen www.cobi.de/42121 und weisungen auf dem Bildschirm. Auf
laden dort die passende Programm- £y s Windows-PCs missen Sie zuvor
version herunter. Entdecken ASORRERERT einen Smart-Scan starten. Klicken

. . . B 5 B e Sie nach dem Scan direkt auf Kon-

Folgen Sie bei der Installation den (D) onegenser s siosncs|  t0 und oben auf Einloggen.

Anweisungen auf dem Bildschirm. @) e
Die Installation selbst ist in wenigen Daraufhin 6ffnet sich Ihr Browser.
Minuten erledigt. Einstellungen Melden Sie sich auf der Avast-

Suchen Sie nach Updates, passen Sie s,

w Thre App an und vieles mehr Seite mit Ihrem Avast-Konto an,

Nach der Installation ist ein Neu- und klicken Sie im erscheinenden

start notwendig. Danach 6ffnet sich Premium Hilte Browser-Popup auf Avast One 6ff-
Avast One automatisch. Auf dem Mac |, " = Sepcbenfoblene?fndense 3 pen. Die Lizenz wird dann in das
missen Sie noch einige Zugriffsbe- und i beruigends Programm tibernommen und Avast
rechtigungen erteilen, Avast One er- One von der kostenlosen auf die

klart Innen aber direkt, wie das geht. \ premtem i) /" volle Version umgestell.

Y Fotos: iStock, Hersteller; Montage: COMPUTER BILD
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DAS KANN IHR
AVAST ON

Neben dem Virenschutz enthdlt Avast One noch eine Menge zusdtzlicher
Funktionen fiir mehr Sicherheit, Leistung und Privatsphdre.

€) Avast One

Browser Bedrohungen

A1:Bedrohungen, die Sie sichern kénnen
Diese ungebetenen Gaste kénnten Ihrem Computer oder |hre g Bedrohun:
s\che’r,versuch 1, die Datei 2u reparieren, sie in

SMART-SCAN

Viren & Malware. PC-Bereinigung

Bedrohungsname Speicherort
MIT SMART-SCAN P i
o v ; UND BEHEBT
Wer sich nicht mit jeder einzelnen Funk- | automatisch durchzufiihren. Lassen By Wi o Y PROBLEME
tion des Programms beschéftigen oder Sie dazu einfach die Vorauswahl B W c
nur einen kurzen Check machen moch- | aktiviert und klicken auf Fertig. gl -
te, startet einfach den Smart-Scan. Der s st Y (“roon
priift alle Einstellungen und behebt Pro- Der Smart-Scan scannt alle kriti- E—————————— e !

bleme automatisch.

Klicken Sie nach dem Programmstart
auf Smart-Scan ausfiihren, und las-
sen Sie Avast One lhren PC checken.

Das Programm fiihrt Sie in drei Schrit-

ten durch den Scan: Browser-Bedro-
hungen, Viren & Malware und PC-Berei-
nigung. Nach jedem Scan zeigt es gefun-
dene Probleme an und behebt sie.

Nach dem ersten Smart-Scan bietet
das Programm an, diesen regelmaBig

schen Bereiche des PCs und ent-
deckt alle akuten Gefahren. Mogli-
cherweise verstecken sich aber
inaktive Viren in uniiblichen Ver-
zeichnissen. Um solche Schadpro-
gramme gleich aufzustobern, star-
ten Sie einen Tiefenscan mit Klicks
auf Entdecken, Scan Center,
Scan Center offnen und Tiefen-
scan. So finden Sie wirklich alle
Schédlinge. Der Tiefenscan beno-
tigt aber deutlich mehr Zeit und
kann gerade beim ersten Mal ein
paar Stunden dauern.

Scan Center

Alles, was Sie brauchen, um Ihren PC sicher und virenfrei zu halten. Wir finden Malware, wo
auch immer sie sich versteckt, und filhren automatisch geplante Scans durch.

Scans

g Tiefenscan
=y Letzter Scan: nie
g

Smart-Scan

Finden und entfernen Sie Viren und I6sen D
Sie die haufigsten Probleme in den
Bereichen Privatsphare und Leistung

- fil o
Smart-Scan ausfiihren H

Gezielter Scan
Letzter Scan: nie

Startzeit-Priifung
Nicht geplant

BESONDERER SCHUTZ
FUR SENSIBLE DATEN

Einige Dateien auf der Festplatte sollten
besser nicht in die Hande Dritter fallen —
etwa eingescannte Ausweise, Rechnun-
gen und Dokumente mit Infos tber Sie.
Mit dem Schutz fiir sensible Daten be-
stimmen Sie, welche Programme und
Personen solche Dateien 6ffnen diirfen.

Offnen Sie Avast One, und klicken
Sie auf Entdecken, Schutz fiir sensi-
ble Daten und Schutz fiir sensible Da-

ten 6ffnen. Klicken Sie auf Auf sensible
Dokumente iiberpriifen. Avast One
sucht nun automatisch nach Dokumen-
ten mit Hinweisen auf lhre Identitat. Mit
dem Button unten kdnnen Sie spéter
aber auch selbst Dateien hinzuftigen.

Mit Klicks auf Nutzerberechtigungen

und App-Berechtigungen bestimmen
Sie dann, welche Personen und Pro-
gramme diese Dateien 6ffnen durfen.

Schutz fiir sensible Daten @

Wir finden und schiitzen Dokumente, die Ihre persénlichen Daten enthalten, sodass Sie sicher

sein kénnen, dass Ihre Identitat nicht durch Eindringlinge oder Malware geféhrdet wird.

Auf sensible Dokumente iiberpriifen

PP

(O Dokument
(@) %Ausweise.docx
@) @ Lebenslauf.docx

Speicherc
Ci\Users

Ci\Users\

30 C%puler 9/2022
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IM FALL DER FALLE:
VIRENFUND GENAU ANALYSIEREN

Avast schiitzt lhren PC automatisch vor Viren und
anderen Schéadlingen. Findet das Programm et-
was, reagiert es auch automatisch und verschiebt
Dateien in die Quaranténe oder blockiert Zugriffe.
Sie sehen dann die un-
ten gezeigte Meldung. @Avast One
Das ist zu tun:

Priifen Sie in solchen

Féllen, was genau pas-
siert ist. In diesem Bei-
spiel hat Avast One eine
infizierte Datei entdeckt
und in die Quarantane
geschoben.

Schauen Sie, ob Sie

das Programm kennen
und bendatigen. Krypti-
sche Namen wie hier
sind ein Anzeichen dafiir,
dass es tatsachlich ein
Schadprogramm ist. Wei-
tere Informationen finden
Sie nach einem Klick auf
Details anzeigen. Dort

sehen Sie etwa den Dateipfad und auch warum es
verschoben wurde. In diesem Fall war es eine Ad-
ware, die Teil eines niitzlichen Programms ist, aber
standig mit Werbung nervt.

i

Bedrohung gesichert

Wir haben 55b31.msi in Quarantane versetzt, da diese Datei mit Malware

infiziert ist.

Soll Ihr Computer auch auf andere Probleme gescannt werden?

Meinen PC uberpriifen Alle schlieBen (2)

Details anzeigen ~

VPNs (Virtuelle private Netzwerke) sind duBerst be-
liebt — etwa, um auf Streaming-Angebote im Aus-
land zuzugreifen. Und die Dienste erhthen auch die
Sicherheit beim Surfen. Ein VPN baut ndmlich eine
verschlisselte Verbindung auf und verhindert da-
mit, dass jemand im Netzwerk mitlesen kann. Das
ist vor allem fiir 6ffentliche WLANSs wichtig. Zudem
verschleiern VPNs lhre IP-Adresse, sodass auch
die besuchte Seite Sie nicht erkennt. Das Avast
VPN finden Sie mit Klicks auf Entdecken und VPN
Sichere Verbindung. Wollen Sie nur schnell eine
sichere Verbindung herstellen, klicken Sie einfach
auf den Schalter, und schon surfen Sie verschliis-
selt Uber einen Avast-Server. Wollen Sie sich statt-
dessen mit einem Server in einem bestimmten Land
verbinden, klicken Sie auf VPN offnen. Hier kénnen
Sie das Verbindungsland frei wahlen. AnschlieBend

N

ANGNYM UND SICHER
IMINTERNET SURFEN

kénnen Sie auch einstellen, dass sich das VPN au-
tomatisch aktivieren soll, wenn Sie im 6ffentlichen
WLAN sind oder anfallige Seiten besuchen. Zudem
finden Sie hier den Kill-Switch, der sofort die kom-
plette Internetverbindung kappt, wenn die VPN-
Verbindung einmal ausfallen sollte.

e N

° lhre echte IP-Adresse (sichtbar): 77.6.76.100 (|

WENN VPN AKTIVIERT IST, WIRD IHR STANDORT WIE FOLGT ANGEZE

. Berlin, Deutschland

Schnellster Standort

' Fotos: Hersteller, iStock; Montage: COMPUTER BILD

KURZTIPPS

Ransomware-Schutz

Avast One kontrolliert
den Zugriff auf wichtige
Dateien und verhindert,
dass Schadprogramme
Ihre Daten verschltsseln.
Gangige Speicherorte
schutzt es automatisch.
Weitere fligen Sie nach
Klicks auf Entdecken,
Ransomware-Schutz,
geschiitzte Ordner an-
zeigen und einen neuen
Ordner schiitzen hinzu.
Zudem bestimmen Sie
dort, welche Dateitypen
grundsétzlich geschiitzt
werden und kénnen Apps
den unbeschrankten Zugriff
erlauben.

. Berlin, Deutschland (Schnel
@ Dank VPN haben Sie mehr Priv

@ Tracking-Préavention ist akti
@ Webseiten kénnen keine Daten

Browser offnen Ausschal

Privates Surfen

Der private Modus lh-
res Browsers verhindert
nur, dass Spuren auf lh-
rem PC zuriickbleiben. Fir
die besuchten Seiten sind
Sie alles andere als ano-
nym. Avast One bietet
einen echten privaten
Modus. Dabei verhindern
Tracking-Schutz und VPN,
dass Sie auf den besuch-
ten Seiten oder im 6ffentli-
chen WLAN erkannt wer-
den. Sie finden die Funkti-
on unter Entdecken und
Privater Modus.

Google

7 Mehr Privatsphére

Google, Facebook und
Co. speichern eine Menge
Daten tiber Sie. Der Pri-
vacy Advisor fiihrt Sie
durch deren Einstellungen,
um die Sammelwut zu be-
grenzen. Sie &ffnen ihn mit
Klicks auf Entdecken, Pri-
vacy Advisor und Privacy
Advisor starten.
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TITELTHEMA
Avast One

SUFTWARE
AKTUELL HALTEN

Alte Programmversionen enthal-
ten oft Sicherheitsliicken und
stellen damit ein Risiko dar. Sie
sollten daher alle installierten

DATENMULL
ENTSORGEN

Auf dem PC sammelt sich mit der Zeit immer mehr Daten-

Programme aktuell halten. Lei-
der bietet nicht jede Software
eine eingebaute Update-Funkti-
on an. Hier springt der Softwa-

miill an: Installationsreste, Uberbleibsel alter Windows-Ver- e

sionen und Downloads sind Speicherfresser, die auf fast
jedem PC zu finden sind. Avast One hilft Ihnen dabei, die

Festplatte zu entriimpeln. Klicken Sie dazu auf Entdecken, o
Speicher-Bereinigung und Uberpriifen Sie... XX GB an

Datenmiill. Im neuen Fenster zeigt Avast die gefundenen
Dateien in vier Kategorien mit der entsprechenden GréBe
an. ,Download und Papierkorb” ist nicht ausgewahlt, weil
Sie die Downloads ja eventuell noch benétigen. Per Klick
auf die Pfeile hinter den einzelnen Kategorien sehen Sie,
was genau Avast I6schen mochte. Die Reinigung starten

() App-Name

(@S }

Mozilla Thunderbird
Ihre Version 68.2.2

(@]

AnyDesk
>
O B ez

CCleaner
02,

Version 5880934

Herunterladen,

©
K Steam

5Apps, die Sie aktualisieren konnen

( MozillaFirefox (64 Bit) -

1App wurde in den letzen 14 Tagen aktualisiert

R re-Updater ein: Nach Klicks auf
Entdecken, Software-Updater
und Software-Updater 6ffnen
prift Avast alle Programme und
zeigt Ihnen an, wenn es neuere
Versionen gibt. Mit Klicks auf
Aktualisieren hinter dem Eintrag
starten Sie das Update. Teil-

707 weise startet der Klick nur den
Download des Updates. Zur
Installation ist dann ein weiterer
Klick auf Aktualisieren nétig.

n Stand un

6

COMPUTER-LEISTUN

1[]FURW

Viele Programme bleiben
auch dann aktiv, wenn sie
geschlossen sind. Sie star-
ten automatisch mit dem
Hochfahren von Windows.
Das macht lhren PC lang-
sam und verzogert Arbeiten
mit den Programmen, die
Sie wirklich nutzen. Mit
Avasts PC-Beschleuni-
gung optimieren Sie Hin-
tergrundprozesse und au-
tomatisch startende Pro-
gramme. So wird lhr PC
wieder schnell wie am ers-
ten Tag.

Klicken Sie auf Entde-
cken, PC-Beschleuni-
gung und XX nicht opti-
mierte Apps iiberpriifen.

b

CHTIGE PROGRAMME OPTIMIEREN

Nach der Suche schlieBen
Sie das Hinweisfenster
per Klick auf OK.

Avast zeigt nun alle

Apps an, die im Hinter-
grund laufen, und ordnet
sie nach Einfluss auf die
Leistung lhres PCs. Mit
einem Klick auf Optimie-
ren hinter den Eintragen
lassen Sie Avast die Pro-
gramme so optimieren,
dass sie lhre Arbeit nicht
wesentlich stéren. Das be-
deutet, unnétige Hinter-
grundprozesse werden
abgeschaltet oder starten
kiinftig gar nicht mehr
automatisch. Sie kdnnen
die Programme trotzdem

weiterhin normal nut-
zen. Lediglich der
Programmstart kann
ein wenig langer dau-
ern. Optimieren Sie
nun nach Wunsch alle
Apps.

Oben sehen Sie

die Gesamtbeein-
trachtigung der Sys-
temleistung. Achten
Sie darauf, dass die-
se am Ende ,niedrig”
ist. Unter den aufge-
listeten Programmen
finden Sie zudem ein
FAQ mit den haufigs-
ten Fragen und Ant-
worten zu diesem
Thema.

28Apps verlangsamen lhr Gerat

Einige Apps sind auch dann aktiv, wenn sie geschlossen sind. Optimieren Sie sie,um unnétige
Hintergrundaktivitat zu verhindern und Ihren PC zu beschleunigen.

Die gesamte Beeintrichtigung lhrer Leistung ist hoch @

0%

Programm

.:I Microsoft 365 Apps for Enterpris... Mittel
Ein Office-Paket. Optimieren ... Details »

. Advanced SystemCare e Niedrig
Uns liegen derzeit keine Infor... Details »

PDF Architect 7 f— Niedrig

— Uns liegen derzeit keine Infor... Details »

Q Rohos Logon Key 4.0 -— Niedrig

Uns liegen derzeit keine Infor.

Details »

100 %

Leistungsbeeintrachtigung
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TREIBER-
UPDATES

SCHLIESSEN SICHER-
€ HEITSLUCKEN

< SiTreiber, die Sie aktualisieren konnen
r-Upd |
@
@ Treiber
® Audi
e R
® ¥ Realtek High Definition Audio Neue Versffentlichung: 17. Aug. 2021
ﬁ% System s
Intel(R) Trusted Execution Engine Interface Neue Versffentlichung: 3.Jan. 2017
usB
Yo ;
OEM Geneic Radio Switch Device Neue Veréffentlichung: 16. Mai 2018

© 48 Treiber sind auf dem neuesten Stand

Akku, Audio, Bluetooth und 9 weitere

3 Treiber ausgewhit et aktotisioren Y
Die Aktualisierung der Treiber kann eine Weile dauerr

XL/
/

Fotos: Hersteller, iStock; Montage: COMPUTER BILD

Anzeige

Ergonomie mit Stil fur
GroB3 und Klein

Einfache Anpassungen dank
verstellbaren Neigungswinkel
und Hohenverstellung

Mit 4D-Armlehnen und
Butterfly-Mechanismus

Inkl. separate Nacken- und
Lordosekissen

Computer Computer TESTHild

- o ArvonessE
AUSGABE 3/2021 osters
""" = ONE.DE ) = o e
l JAHRE 1 -

N v
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= Informationen zu den Versandkosten findest du unter: www.one.de/versandkosten
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